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puede ser reproducida o transmitida de cualquier forma o manera (electrónica, fotocopia, grabación o mediante otros métodos) sin el consentimiento previo de 
Informatica Corporation. Este Software puede estar protegido por Patentes de los Estados Unidos y/o patentes internacionales y otras patentes pendientes.

El uso, la duplicación o la divulgación del software por parte del gobierno de los Estados Unidos están sujetos a las restricciones puntualizadas en el acuerdo de 
licencia de software vigente y según se establece en la reglamentación DFARS 227.7202-1(a) y 227.7702-3(a) (1995), DFARS 252.227-7013©(1)(ii) (OCT 1988), FAR 
12.212(a) (1995), FAR 52.227-19 o FAR 52.227-14 (ALT III), según proceda.
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Este producto incluye software desarrollado por la Apache Software Foundation (http://www.apache.org/) y/u otro software protegido por varias versiones de la 
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Este producto incluye software desarrollado por Mozilla (http://www.mozilla.org/), copyright del software de The JBoss Group, LLC, todos los derechos reservados; 
copyright del software © 1999-2006 de Bruno Lowagie y Paulo Soares y otro software protegido con licencia por el acuerdo GNU Lesser General Public License 
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El producto incluye software ACE(TM) y TAO(TM) con copyright de Douglas C. Schmidt y su grupo de investigación de la Washington University, University of California, 
Irvine y Vanderbilt University, Copyright (©) 1993-2006, todos los derechos reservados.

Este producto incluye software desarrollado por el OpenSSL Project para uso en el OpenSSL Toolkit (copyright The OpenSSL Project. Todos los derechos reservados) y 
la redistribución de este software está sujeta a los términos especificados en http://www.openssl.org y http://www.openssl.org/source/license.html.

Este producto incluye software Curl con Copyright 1996-2013, Daniel Stenberg, <daniel@haxx.se>. Todos los derechos reservados. Los permisos y las limitaciones 
relativos a este software están sujetos a los términos disponibles en la dirección http://curl.haxx.se/docs/copyright.html. La autorización para utilizar, copiar, modificar 
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El producto incluye copyright de software 2001-2005 (©) MetaStuff, Ltd. Todos los derechos reservados. Los permisos y las limitaciones relativos a este software están 
sujetos a los términos disponibles en la dirección http://www.dom4j.org/license.html.

El producto incluye copyright de software © 2004-2007, The Dojo Foundation. Todos los derechos reservados. Los permisos y las limitaciones relativos a este software 
están sujetos a los términos disponibles en la dirección http://dojotoolkit.org/license.
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Este producto incluye copyright de software © 2007 The Eclipse Foundation. Todos los derechos reservados. Los permisos y las limitaciones relativos a este software 
están sujetos a los términos especificados en http://www.eclipse.org/org/documents/epl-v10.php y http://www.eclipse.org/org/documents/edl-v10.php.
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Este producto incluye software desarrollado por la Academic Free License (http://www.opensource.org/licenses/afl-3.0.php), la Common Development and Distribution 
License (http://www.opensource.org/licenses/cddl1.php), la Common Public License (http://www.opensource.org/licenses/cpl1.0.php), la Sun Binary Code License 
Agreement Supplemental License Terms, la BSD License (http://www.opensource.org/licenses/bsd-license.php), la nueva BSD License (http://opensource.org/licenses/
BSD-3-Clause), la MIT License (http://www.opensource.org/licenses/mit-license.php), la Artistic License (http://www.opensource.org/licenses/artistic-license-1.0) y la 
Initial Developer’s Public License Version 1.0 (http://www.firebirdsql.org/en/initial-developer-s-public-license-version-1-0/).

Este producto incluye copyright de software © 2003-2006 Joe WaInes, 2006-2007 XStream Committers. Todos los derechos reservados. Los permisos y las 
limitaciones relativos a este software están sujetos a los términos disponibles en la dirección http://xstream.codehaus.org/license.html. Este producto incluye 
software desarrollado por Indiana University Extreme! Lab. Para obtener más información, visite http://www.extreme.indiana.edu/.

Este producto incluye software Copyright © 2013 Frank Balluffi y Markus Moeller. Todos los derechos reservados. Los permisos y las limitaciones relativas a este 
software están sujetos a los términos de la licencia MIT.

Este Software está protegido por los números de patentes de Estados Unidos 5.794.246, 6.014.670, 6.016.501, 6.029.178, 6.032.158, 6.035.307, 6.044.374, 6.092.086, 
6.208.990, 6.339.775, 6.640.226, 6.789.096, 6.823.373, 6.850.947, 6.895.471, 7.117.215, 7.162.643, 7.243.110, 7.254.590, 7.281.001, 7.421.458, 7.496.588, 7.523.121, 
7.584.422, 7.676.516, 7.720.842, 7.721.270, 7.774.791, 8.065.266, 8.150.803, 8.166.048, 8.166.071, 8.200.622, 8.224.873, 8.271.477, 8.327.419, 8.386.435, 8.392.460, 
8.453.159, 8.458.230, 8.707.336, 8.886.617 y RE44.478, patentes internacionales y otras patentes pendientes.

EXENCIÓN DE RESPONSABILIDAD: Informatica Corporation proporciona esta documentación "tal cual" sin garantía de ningún tipo, ya sea expresa o implícita, incluidas, 
entre otras, las garantías implícitas de no incumplimiento, de adecuación para un propósito determinado y de validez para el comercio. Informatica Corporation no 
garantiza que este software o esta documentación estén libres de errores. La información proporcionada en este software o en esta documentación puede contener 
imprecisiones técnicas o errores tipográficos. La información de este software y esta documentación está sujeta a cambios en cualquier momento sin previo aviso.

AVISOS

Este producto de Informatica (el “Software”) incluye ciertos controladores (los “Controladores DataDirect”) de DataDirect Technologies, una empresa operativa de 
Progress Software Corporation (“DataDirect”) que están sujetos a los términos y condiciones siguientes:

1. LOS CONTROLADORES DATADIRECT SE PROPORCIONAN "TAL CUAL" SIN GARANTÍA DE NINGÚN TIPO, YA SEA EXPRESA O IMPLÍCITA, INCLUIDAS, ENTRE 
OTRAS, LAS GARANTÍAS IMPLÍCITAS DE NO INCUMPLIMIENTO, DE ADECUACIÓN PARA UN PROPÓSITO DETERMINADO Y DE VALIDEZ PARA EL COMERCIO.

2. EN NINGÚN CASO DATADIRECT NI SUS PROVEEDORES DE TERCEROS SERÁN RESPONSABLES ANTE EL USUARIO FINAL POR NINGÚN DAÑO DIRECTO, 
INDIRECTO, FORTUITO, ESPECIAL, CONSECUENTE, NI DE NINGÚN OTRO TIPO, RESULTANTE DEL USO DE LOS CONTROLADORES ODBC, 
INDEPENDIENTEMENTE DE SI SE HA AVISADO O NO DE LOS POSIBLES DAÑOS POR ADELANTADO. ESTAS LIMITACIONES SE APLICAN A TODAS LAS 
DEMANDAS JUDICIALES, INCLUIDAS, ENTRE OTRAS, AQUELLAS POR INCUMPLIMIENTO DE CONTRATO, INCUMPLIMIENTO DE LA GARANTÍA, NEGLIGENCIA, 
RESPONSABILIDAD ESTRICTA, TERGIVERSACIÓN Y OTROS AGRAVIOS.

Fecha de publicación: 2018-05-16
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Prefacio
La Guía de seguridad de Informatica contiene información sobre la seguridad en el dominio de Informatica. 
Contiene la información que necesita para administrar la seguridad del dominio de Informatica y los clientes 
de Informatica que se conectan al dominio. Este libro da por hecho que conoce el dominio de Informatica e 
Informatica Administrator. También se da por sentado que está familiarizado con los servidores y procesos 
de autenticación para su red.

Documentación de Informatica

Portal de atención al cliente (My Support) de Informatica
Como cliente de Informatica, puede acceder al portal de atención al cliente de Informatica en 
http://mysupport.informatica.com.

El sitio contiene información sobre productos, información del grupo de usuarios, boletines de noticias, 
acceso al sistema de administración de casos de atención al cliente de Informatica (ATLAS), la biblioteca de 
asistencia de Informatica, la base de conocimiento de Informatica, la documentación de productos de 
Informatica y acceso a la comunidad de usuarios de Informatica.

El sitio contiene información sobre productos, información del grupo de usuarios, boletines de noticias, 
acceso a la biblioteca de asistencia de Informatica, la base de conocimiento de Informatica, la 
documentación de productos de Informatica y acceso a la comunidad de usuarios de Informatica.

Documentación de Informatica
El equipo de Documentación de Informatica se esfuerza al máximo para crear documentación precisa y útil. 
Si le surgen preguntas o tiene comentarios o ideas relacionadas con esta documentación, póngase en 
contacto con el equipo de Documentación de Informatica enviando un correo electrónico a 
infa_documentation@informatica.com. Sus opiniones servirán para mejorar nuestra documentación. Por 
favor, indíquenos si podemos ponernos en contacto con usted en relación a sus comentarios.

El equipo de Documentación actualiza la documentación según sea necesario. Para obtener la 
documentación más reciente de su producto, visite la Documentación de Productos en la dirección 
http://mysupport.informatica.com.

Matrices de disponibilidad de productos de Informatica
Las matrices de disponibilidad de producto (PAM, Product Availability Matrixes) indican las versiones de 
sistemas operativos, bases de datos y otros tipos de orígenes de datos y destinos admitidos por una versión 
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de un producto. Puede acceder a las PAM en el portal de atención al cliente de Informatica en 
https://mysupport.informatica.com/community/my-support/product-availability-matrices.

Sitio web de Informatica
Puede acceder al sitio web corporativo de Informatica a través de la dirección http://www.informatica.com. 
El sitio contiene información sobre Informatica, su historia, los próximos eventos y las oficinas de ventas. 
Asimismo, puede encontrar información sobre productos y socios. El área de servicio del sitio incluye 
información importante sobre soporte técnico, formación y cursos, así como servicios de implementación.

Biblioteca de asistencia de Informatica
Como cliente de Informatica, puede acceder a la Biblioteca de asistencia de Informatica a través de la 
dirección http://mysupport.informatica.com. La Biblioteca de asistencia es una recopilación de documentos 
que le ayudarán a contar con más datos sobre los productos y las prestaciones de Informatica. Incluye 
artículos y demostraciones interactivas que ofrecen soluciones a problemas comunes, comparan 
prestaciones y conductas y le guían en la realización de tareas específicas del día a día.

Base de conocimiento de Informatica
Como cliente de Informatica, puede acceder a la Base de conocimiento de Informatica a través de la 
dirección http://mysupport.informatica.com. Utilice la Base de conocimiento para buscar soluciones 
documentadas a problemas técnicos conocidos relacionados con los productos de Informatica. Asimismo, 
puede encontrar respuestas a las preguntas más frecuentes, libros blancos técnicos y sugerencias técnicas. 
Si le surgen preguntas o tiene comentarios o ideas relacionadas con la Base de conocimiento de Informatica, 
póngase en contacto con el equipo de la Base de conocimiento de Informatica enviando un correo 
electrónico a KB_Feedback@informatica.com.

Canal de YouTube de atención al cliente de Informatica
Puede acceder al canal de YouTube de atención al cliente de Informatica en 
http://www.youtube.com/user/INFASupport. El canal de YouTube del Soporte de Informatica incluye vídeos 
acerca de soluciones que le guiarán en la realización de tareas específicas. Si tiene alguna pregunta, 
comentarios o ideas acerca del canal de YouTube de atención al cliente de Informatica, póngase en contacto 
con el equipo de atención al cliente en YouTube de enviando un mensaje de correo electrónico a 
supportvideos@informatica.com o un tweet a @INFASupport.

Catálogo de soluciones de Informatica
Informatica Marketplace es un forum donde los desarrolladores y asociados pueden compartir soluciones 
que aumentan, amplían o mejoran las implementaciones de integración de datos. Al aprovechar cualquiera 
de los cientos de soluciones disponibles en el Marketplace, puede mejorar la productividad y acelerar el 
tiempo de implementación en los proyectos. Puede acceder al Catálogo de soluciones de Informatica en 
http://www.informaticamarketplace.com.

Informatica Velocity
Puede acceder a Informatica Velocity en http://mysupport.informatica.com. Con un desarrollo que parte de 
la experiencia real de cientos de proyectos de administración de datos, Informatica Velocity representa el 
conocimiento conjunto de nuestros asesores, lo cuales han trabajado con organizaciones de todo el mundo 
para planificar, desarrollar, implementar y mantener con éxito soluciones de administración de datos. Si tiene 
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alguna pregunta, comentario o idea acerca de Informatica Velocity, póngase en contacto con los Servicios 
Profesionales de Informatica en ips@informatica.com.

Servicio internacional de atención al cliente de Informatica
Puede ponerse en contacto con nuestro Centro de atención al cliente llamando por teléfono o a través del 
Soporte en línea.

El Soporte en línea requiere un nombre de usuario y una contraseña. Puede solicitar un nombre de usuario y 
una contraseña en la dirección http://mysupport.informatica.com.

Los números de teléfono del servicio internacional de atención al cliente de Informatica están disponibles en 
el sitio web de Informatica en 
http://www.informatica.com/us/services-and-training/support-services/global-support-centers/.
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C a p í t u l o  1

Introducción a la seguridad de 
Informatica

Este capítulo incluye los siguientes temas:

• Resumen de seguridad de Informatica, 13

• Seguridad de infraestructura, 14

• Seguridad operativa, 15

• Repositorio de configuración del dominio, 16

• Dominio de seguridad, 16

Resumen de seguridad de Informatica
Es posible asegurar el dominio de Informatica para protegerlo de amenazas tanto internas como externas a 
la red en la que se ejecuta el dominio.

La seguridad del dominio de Informatica incluye los siguientes tipos de seguridad:
Seguridad de infraestructura

La seguridad de infraestructura protege el dominio de Informatica frente al acceso no autorizado o la 
modificación de servicios y recursos del dominio de Informatica. La seguridad de la infraestructura 
incluye los siguientes aspectos:

• La protección de los datos que se transmiten y se almacenan dentro del dominio de Informatica

• La autenticación de los usuarios y los servicios que se conectan al dominio de Informatica

• La seguridad de las conexiones para componentes externos, incluidas las aplicaciones cliente y las 
bases de datos relacionales para repositorios, orígenes y destinos.

Seguridad operativa

La seguridad operativa controla el acceso a los datos y los servicios en el dominio de Informatica. La 
seguridad operativa incluye los siguientes aspectos:

• La configuración de restricciones al acceso del usuario a datos y metadatos basadas en la función 
del usuario en la organización

• La configuración de restricciones a la capacidad del usuario para realizar operaciones dentro del 
dominio de Informatica basadas en la función del usuario en la organización

Informatica almacena la información de configuración del dominio y la lista de usuarios autorizados a 
acceder al dominio en el repositorio de configuración del dominio. El repositorio de configuración del 
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dominio también contiene los grupos, las funciones, los privilegios y los permisos que se asignan a cada 
usuario en el dominio de Informatica.

Informatica organiza la lista de usuarios en función de los dominios de seguridad. Un dominio de seguridad 
contiene un conjunto de cuentas de usuario. Un dominio puede tener varios dominios de seguridad.

Seguridad de infraestructura
La seguridad de infraestructura incluye la autenticación de usuario y servicio, la comunicación de dominio 
segura y el almacenamiento de datos seguro.

Autenticación
El administrador de servicios autentica los servicios que se ejecutan en el dominio y los usuarios que inician 
sesión en las herramientas cliente de Informatica.

Puede configurar el dominio de Informatica para utilizar los siguientes tipos de autenticación:
Autenticación nativa

La autenticación nativa es un modo de autenticación disponible solo para las cuentas de usuario del 
dominio de Informatica. Cuando el dominio de Informatica utiliza la autenticación nativa, el 
administrador de servicios almacena las credenciales y los privilegios de usuario en el repositorio de 
configuración del dominio y realiza toda la autenticación de usuarios en el dominio de Informatica.

Si el dominio de Informatica utiliza la autenticación nativa de manera predeterminada, el dominio tiene 
un dominio de seguridad nativo y todas las cuentas de usuario pertenecen al dominio de seguridad 
nativo.

Informatica utiliza el nombre de usuario y las contraseñas para autenticar a los usuarios y servicios en 
el dominio de Informatica.

Autenticación de protocolo ligero de acceso a directorios (LDAP)

LDAP es un protocolo de software para acceder a los usuarios y los recursos de una red. Si el dominio 
de Informatica utiliza la autenticación de LDAP, las cuentas de usuario y las credenciales se almacenan 
en el servicio de directorio de LDAP. Los privilegios y los permisos del usuario se almacenan en el 
repositorio de configuración del dominio. Debe sincronizar periódicamente las cuentas de usuario del 
repositorio de configuración del dominio con las cuentas de usuario del servicio de directorio de LDAP.

Informatica utiliza el nombre de usuario y las contraseñas para autenticar a los usuarios y servicios de 
Informatica en el dominio de Informatica.

Autenticación Kerberos

Kerberos es un protocolo de autenticación de red que utiliza vales para autenticar a los usuarios y los 
servicios de una red. Cuando el dominio de Informatica utiliza la autenticación Kerberos, las cuentas de 
usuario y las credenciales se almacenan en la base de datos principal de Kerberos, que puede ser un 
servicio de directorio de LDAP. Los privilegios y los permisos del usuario se almacenan en el repositorio 
de configuración del dominio. Debe sincronizar periódicamente las cuentas de usuario del repositorio de 
configuración del dominio con las cuentas de usuario de la base de datos principal de Kerberos.

Informatica utiliza vales de Kerberos para autenticar a los usuarios y servicios de Informatica en el 
dominio de Informatica.
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Comunicación de dominio segura
El dominio de Informatica tiene varias opciones para asegurar los datos y metadatos que se transmiten entre 
el administrador de servicios y los servicios del dominio y las aplicaciones cliente. Informatica utiliza los 
protocolos TCP/IP y HTTP para comunicarse entre los componentes del dominio y utiliza certificados SSL 
para asegurar la comunicación entre los servicios y el administrador de servicios del dominio.

Almacenamiento de datos seguro
Informatica cifra los datos confidenciales, como las contraseñas y los parámetros de conexión segura, antes 
de almacenar los datos en el repositorio de configuración del dominio. Informatica también guarda los 
archivos confidenciales, como los archivos de configuración, en un directorio seguro.

Seguridad operativa
Puede asignar privilegios, funciones y permisos a usuarios o grupos de usuarios para administrar el nivel de 
acceso que los usuarios y grupos pueden tener y el ámbito de las acciones que los usuarios y grupos pueden 
realizar en el dominio.

Puede utilizar los siguientes métodos para administrar el acceso del usuario y grupo en el dominio:

Privilegios

Los privilegios determinan las acciones que los usuarios pueden realizar en las herramientas cliente de 
Informatica. Puede asignar un conjunto de privilegios a un usuario para restringir el acceso a los 
servicios disponibles en el dominio. También puede asignar privilegios a un grupo para permitir que 
todos los usuarios del grupo tengan el mismo acceso a los servicios.

Funciones

Una función es un conjunto de privilegios que se pueden asignar a usuarios o grupos. Puede utilizar 
funciones para administrar con mayor facilidad las asignaciones de privilegios a los usuarios. Puede 
crear una función con privilegios limitados y asignarla a los usuarios y grupos que tengan restringido el 
acceso a los servicios del dominio. O puede crear funciones con privilegios relacionados para asignarlos 
a los usuarios y grupos que necesiten el mismo nivel de acceso.

Permisos

Los permisos definen el nivel de acceso que los usuarios tienen a un objeto. Un usuario que tenga el 
privilegio para poder realizar una determinada acción puede necesitar permiso para realizar la acción en 
un objeto concreto. Por ejemplo, para administrar un servicio de aplicaciones, un usuario debe tener el 
privilegio para administrar servicios y el permiso en el servicio de aplicación específico.

El grupo Administrador predeterminado

El dominio de Informatica tiene un grupo Administrador definido por el sistema que incluye todos los 
privilegios y permisos de un servicio. Cualquier cuenta de usuario que añada al grupo Administrador 
tiene privilegios y permisos en todos los servicios y objetos del dominio. Al instalar los servicios de 
Informatica, el programa de instalación crea una cuenta de usuario que pertenece al grupo 
Administrador. Es posible usar la cuenta Administrador predeterminada para iniciar sesión en la 
herramienta Administrador de manera provisional.
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Repositorio de configuración del dominio
El repositorio de configuración del dominio contiene información sobre la configuración del dominio y los 
privilegios y permisos del usuario.

Si el dominio de Informatica utiliza la autenticación de usuario nativa, el repositorio de configuración del 
dominio también contendrá las credenciales de usuario. Si el dominio utiliza la autenticación de LDAP o 
Kerberos, el repositorio de configuración del dominio no contendrá las credenciales de usuario. Todas las 
credenciales de usuario de LDAP y Kerberos se almacenan fuera del dominio de Informatica, en el servicio de 
directorio de LDAP o en la base de datos principal de Kerberos.

Al crear el dominio de Informatica durante la instalación, el programa de instalación crea un repositorio de 
configuración del dominio en una base de datos relacional. Debe especificar la base de datos en la que se va 
a crear el repositorio de configuración del dominio. Puede crear el repositorio en una base de datos 
protegida con el protocolo SSL.

Dominio de seguridad
Un dominio de seguridad es un conjunto de cuentas de usuario y grupos del dominio de Informatica.

El dominio de Informatica puede tener los siguientes tipos de dominios de seguridad:
Dominio de seguridad nativo

El dominio de seguridad nativo contiene los usuarios y grupos creados y administrados en la 
herramienta Administrator. Informatica almacena todas las credenciales de cuentas de usuario en el 
dominio de seguridad nativo, en el repositorio de configuración del dominio. De forma predeterminada, 
el dominio de seguridad nativo se crea durante la instalación. Tras la instalación, no puede crear más 
dominios de seguridad nativos ni eliminar el dominio de seguridad nativo.

Si el dominio de Informatica utiliza la autenticación Kerberos, el dominio utiliza el dominio de seguridad 
nativo.

Dominio de seguridad de LDAP

Un dominio de seguridad de LDAP contiene usuarios y grupos importados desde un servicio de 
directorio de LDAP. Si el dominio de Informatica utiliza la autenticación de LDAP o Kerberos, se puede 
crear un dominio de seguridad de LDAP y añadir usuarios y grupos que se importen desde el servicio de 
directorio de LDAP.

Al instalar los servicios de Informatica y crear un dominio que utilice la autenticación nativa o de LDAP, 
el programa de instalación crea el dominio de seguridad nativo, pero no crea un dominio de seguridad de 
LDAP. Puede crear dominios de seguridad de LDAP tras la instalación.

Al instalar los servicios de Informatica y crear un dominio que utilice la autenticación Kerberos, el 
programa de instalación crea los siguientes dominios de seguridad de LDAP:

• Dominio de seguridad interno. El programa de instalación crea un dominio de seguridad de LDAP con 
el nombre _infaInternalNamespace. El dominio de seguridad _infaInternalNamespace contiene la 
cuenta de usuario Administrador predeterminada que creó durante la instalación. Tras la instalación, 
no puede añadir usuarios al dominio de seguridad _infaInternalNamespace ni eliminar el dominio de 
seguridad.
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• Dominio de seguridad del dominio de usuario. El programa de instalación crea un dominio de 
seguridad de LDAP vacío con el mismo nombre que el del dominio Kerberos que especificó durante 
la instalación. Tras la instalación, se pueden importar usuarios desde la base de datos principal de 
Kerberos en el dominio de seguridad del dominio de usuario. No puede eliminar el dominio de 
seguridad del dominio de usuario.
Cuando ejecute los programas de la línea de comandos en un dominio que utiliza la autenticación 
Kerberos. El valor predeterminado de la opción del dominio de seguridad es el del dominio de usuario 
creado durante la instalación.

Los dominios de seguridad de LDAP se pueden crear y administrar del mismo modo, tanto si el dominio 
de Informatica utiliza la autenticación de LDAP como la autenticación Kerberos.
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C a p í t u l o  2

Autenticación de usuario
Este capítulo incluye los siguientes temas:

• Resumen de la autenticación de usuario, 18

• Autenticación de usuario nativa, 19

• Autenticación de usuario de LDAP, 19

• Autenticación kerberos, 20

• Configuración de la autenticación Kerberos, 20

Resumen de la autenticación de usuario
La autenticación de usuario en el dominio de Informatica depende del tipo de autenticación que configure al 
instalar los servicios de Informatica.

El dominio de Informatica puede utilizar los siguientes tipos de autenticación para autenticar a los usuarios 
del dominio de Informatica:

• Autenticación de usuario nativa

• Autenticación de usuario de LDAP

• Autenticación de red de Kerberos

Las cuentas de usuario nativo se almacenan en el dominio de Informatica y solo se pueden utilizar en el 
dominio de Informatica. Las cuentas de usuario de Kerberos y LDAP se almacenan en un servicio de 
directorio de LDAP y se comparten entre las aplicaciones de la empresa.

Puede seleccionar el tipo de autenticación que se va a utilizar en el dominio de Informatica durante la 
instalación. Si habilita la autenticación Kerberos durante la instalación, debe configurar el dominio de 
Informatica para trabajar con el centro de distribución de claves (KDC) Kerberos. Debe crear los nombres 
principales del servicio (SPN) que necesita el dominio de Informatica en la base de datos principal de 
Kerberos. La base de datos principal de Kerberos puede ser un servicio de directorio de LDAP. También debe 
crear archivos de tabla de claves para los SPN y almacenarlos en el directorio de Informatica según requiera 
el dominio de Informatica.

Si no habilita la autenticación Kerberos durante la instalación, el programa de instalación configura el 
dominio de Informatica para que utilice la autenticación nativa. Tras la instalación, puede configurar una 
conexión a un servidor de LDAP y configurar el dominio de Informatica para que utilice la autenticación de 
LDAP, además de la autenticación nativa.

La autenticación nativa y la autenticación de LDAP se pueden utilizar a la vez en el dominio de Informatica. El 
administrador de servicios autentica a los usuarios en función de su dominio de seguridad. Si un usuario 
pertenece al dominio de seguridad nativo, el administrador de servicios autentica al usuario en el repositorio 
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de configuración del dominio. Si el usuario pertenece a un dominio de seguridad de LDAP, el administrador 
de servicios pasa el nombre de usuario y la contraseña al servidor de LDAP autenticarlos.

No es posible usar la autenticación nativa con la autenticación Kerberos. Si el dominio de Informatica utiliza 
autenticación Kerberos, todas las cuentas de usuario deben estar en dominios de seguridad de LDAP. El 
servidor de Kerberos autentica una cuenta de usuario cuando el usuario inicia sesión en la red. Las 
aplicaciones cliente de Informatica utilizan las credenciales del inicio de sesión de red para autenticar a los 
usuarios en el dominio de Informatica.

Autenticación de usuario nativa
Si el dominio de Informatica utiliza la autenticación nativa, el administrador de servicios almacena toda la 
información de cuentas de usuario y realiza la autenticación de todos los usuarios en el dominio de 
Informatica. Cuando un usuario inicia sesión, el administrador de servicios utiliza el dominio de seguridad 
nativo para autenticar el nombre de usuario y la contraseña.

Si no configura el dominio de Informatica para que utilice la autenticación de red de Kerberos, el dominio de 
Informatica contiene un dominio de seguridad nativo de forma predeterminada. Éste se crea en el momento 
de la instalación y no se puede eliminar. Un dominio de Informatica sólo puede contar con un dominio de 
seguridad nativo. Las cuentas de usuario del dominio de seguridad nativo se crean y se mantienen en la 
herramienta Administrator. El administrador de servicios almacena los detalles de las cuentas de usuario, 
incluidos los privilegios y las credenciales de usuario, en el repositorio de configuración del dominio.

Autenticación de usuario de LDAP
Puede configurar el dominio de Informatica para que los usuarios de un servicio de directorio de LDAP 
puedan iniciar sesión en las aplicaciones cliente de Informatica. El dominio de Informatica puede utilizar la 
autenticación de usuario de LDAP, además de la autenticación de usuario nativa.

Para habilitar el dominio de Informatica para utilizar la autenticación de usuario de LDAP, debe configurar 
una conexión con un servidor de LDAP y especificar, desde el servicio de directorio de LDAP, especificar los 
usuarios y grupos que pueden tener acceso al dominio de Informatica. Puede utilizar la herramienta 
Administrador para configurar la conexión con el servidor de LDAP.

Al sincronizar los dominios de seguridad de LDAP con el servicio de directorio de LDAP, el administrador de 
servicios importa la lista de las cuentas de usuario de LDAP con acceso al dominio de Informatica a los 
dominios de seguridad de LDAP. Al asignar privilegios y permisos a los usuarios de los dominios de 
seguridad de LDAP, el administrador de servicios almacena la información en el repositorio de configuración 
del dominio. El administrador de servicios no almacena las credenciales de usuario en el repositorio de 
configuración del dominio.

Cuando un usuario inicia sesión, el administrador de servicios pasa el nombre de usuario y la contraseña al 
servidor de LDAP para autenticarlos.

Nota: El administrador de servicios requiere que los usuarios de LDAP inicien sesión en una aplicación 
cliente con una contraseña, incluso si un servicio de directorio de LDAP puede permitir una contraseña en 
blanco en el modo de inicio de sesión anónimo.
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Autenticación kerberos
Puede configurar el dominio de Informatica para que utilice autenticación de red Kerberos para autenticar 
usuarios y servicios en una red.

La autenticación Kerberos es un protocolo de red que utiliza tickets para autenticar el acceso a los servicios 
y a los nodos de una red. Kerberos utiliza un Centro de distribución de claves (KDC) para validar las 
identidades de usuarios y servicios y para conceder tickets a las cuentas de usuarios y servicios 
autenticadas. En el protocolo de Kerberos, los usuarios y los servicios se conocen como principales. El KDC 
tiene una base de datos de principales y sus claves secretas asociadas que se utilizan como prueba de 
identidad. Kerberos puede utilizar un servicio de directorio de LDAP como una base de datos principal.

Para utilizar la autenticación Kerberos, debe instalar y ejecutar el dominio de Informatica en una red que 
utilice la autenticación de red Kerberos. Informatica se puede ejecutar en una red que utilice la autenticación 
Kerberos y el servicio de Microsoft Active Directory como la base de datos principal.

Informatica no admite la autenticación Kerberos con varios dominios. El host del servidor, los equipos cliente 
y el servidor de autenticación Kerberos deben estar en el mismo dominio.

El dominio de Informatica requiere archivos de tabla de claves para autenticar nodos y servicios en el 
dominio sin transmitir contraseñas a través de la red. Los archivos de tabla de claves contienen los nombres 
principales de servicio (SPN) y claves cifradas asociadas. Cree los archivos de tabla de claves antes de crear 
nodos y servicios en el dominio de Informatica.

Configuración de la autenticación Kerberos
Cuando cree el dominio de Informatica durante la instalación, puede seleccionar la opción para habilitar la 
autenticación Kerberos. Si no habilita la autenticación Kerberos durante la instalación, puede utilizar los 
programas de la línea de comandos de Informatica para configurar el dominio para utilizar la autenticación 
Kerberos.

Para configurar la autenticación Kerberos del dominio de Informatica en la línea de comandos, realice los 
siguientes pasos:

1. Cree un dominio de usuario de LDAP con usuarios de Microsoft Active Directory.

2. Migre usuarios nativos a un dominio de seguridad de LDAP.

3. Configure los ajustes de Kerberos y copie el archivo de configuración en el directorio de Informatica.

4. Genere el SPN y el archivo de tabla de claves con el formato requerido por el dominio de Informatica.

5. Revise el archivo de texto con el formato del SPN y el archivo de tabla de claves.

6. Cree los SPN y los archivos de tabla de claves.

7. Configure la autenticación Kerberos del dominio de Informatica.

8. Actualice los nodos del dominio de Informatica.

9. Actualice los equipos cliente.

10. Inicie el dominio de Informatica y ejecute la herramienta del administrator.

Después de configurar la autenticación Kerberos y los dominios de seguridad de LDAP, compruebe que las 
cuentas de usuario tienen los privilegios y los permisos correctos. Compruebe que los servicios del dominio 
rinden como se esperaba y que los usuarios pueden iniciar sesión con inicio de sesión único.
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Nota: Los pasos que se indican se basan en el supuesto de que ha instalado los servicios de Informatica sin 
habilitar la autenticación Kerberos. Si ha habilitado la autenticación Kerberos durante la instalación, siga los 
pasos de las guías de instalación de Informatica.

Paso 1. Crear un dominio de usuario de LDAP con usuarios de 
Microsoft Active Directory

Antes de configurar el dominio de Informatica para utilizar autenticación Kerberos, revise las cuentas de 
usuario del dominio. Compruebe que están en dominios de seguridad de LDAP y que las cuentas se importan 
desde el servicio de Microsoft Active Directory.

Si el dominio contiene cuentas de usuario en un dominio de seguridad de LDAP que no utiliza Microsoft 
Active Directory, migre los usuarios a un dominio de seguridad de LDAP que utilice Microsoft Active 
Directory. Para obtener más información sobre la migración de cuentas de usuario a Microsoft Active 
Directory, consulte la documentación de su implementación de LDAP.

Si el dominio tiene cuentas de usuario en el dominio de seguridad nativo, migre los usuarios a un dominio de 
seguridad de LDAP que utilice Microsoft Active Directory.

Configure un dominio de seguridad de LDAP y configure la conexión con el servicio de Microsoft Active 
Directory. A continuación, configure los filtros para los usuarios y los grupos y sincronice las cuentas de 
usuario del dominio.

Para obtener más información sobre la configuración de un dominio de LDAP y la sincronización de las 
cuentas de usuario, consulte “Configuración de un dominio de seguridad de LDAP”  en la página 42

Paso 2. Migrar privilegios y permisos de usuarios nativos a un 
dominio de seguridad de LDAP

Tras configurar el dominio para utilizar autenticación Kerberos, no podrá modificar las cuentas de usuario 
del dominio de seguridad nativo. Antes de configurar la autenticación Kerberos, migre los grupos de usuarios 
nativos, las funciones, los privilegios y los permisos a un dominio de seguridad de LDAP.

Si el dominio contiene cuentas de usuario en el dominio de seguridad nativo, las cuentas de usuario 
correspondientes en el dominio de seguridad de LDAP deben tener los mismos grupos, funciones, privilegios 
y permisos. Migre los grupos, las funciones, los privilegios y los permisos de los usuarios nativos a los 
usuarios de Microsoft Active Directory en el dominio de seguridad de LDAP. A continuación, compruebe que 
la migración de los grupos, las funciones, los privilegios y los permisos se ha realizado correctamente.

Si el dominio no contiene cuentas de usuario en el dominio de seguridad nativo, continúe con “Paso 3. 
Configurar el archivo de configuración de Kerberos”  en la página 25.

Para migrar los grupos, las funciones, los privilegios y los permisos de usuarios nativos a los usuarios del 
dominio de seguridad de LDAP, realice los siguientes pasos:

1. Compruebe las cuentas de usuario para la autenticación Kerberos.

2. Cree el archivo de migración de usuario.

3. Ejecute el comando infacmd isp migrateusers.

4. Compruebe los grupos, las funciones, los privilegios y los permisos de las cuentas de usuario.

Nota: Para evitar que ocurran problemas durante la migración de las funciones, los privilegios y los permisos 
de los grupos de usuarios, absténgase de ejecutar flujos de trabajo o de modificar los grupos de usuarios, 
las funciones, los privilegios o los permisos durante el proceso de migración.

Configuración de la autenticación Kerberos       21



Comprobar las cuentas de usuario para autenticación Kerberos
Consulte la lista de cuentas de usuario nativas y determine las cuentas que desea migrar a un dominio de 
seguridad de LDAP para autenticación Kerberos.

Para enumerar las cuentas de usuario del dominio de Informatica, ejecute el siguiente comando:

infacmd isp ListAllUsers
Cada cuenta de usuario nativa que desee migrar al dominio de seguridad de LDAP debe contar con una 
cuenta correspondiente en el servicio Microsoft Active Directory que se utiliza para la autenticación 
Kerberos.

Si las cuentas no existen en el servicio de Microsoft Active Directory, añada las cuentas de usuario al servicio 
de directorios. Para obtener más información sobre cómo añadir las cuentas de usuario al servicio de 
Microsoft Active Directory, consulte la documentación de Microsoft Active Directory.

Nota: El nombre de usuario de las cuentas de usuario del dominio de seguridad de LDAP tiene una longitud 
máxima de 20 caracteres. Al añadir las cuentas de usuario al servicio de Microsoft Active Directory, 
asegúrese de que la longitud del nombre de usuario no exceda los 20 caracteres.

Crear el archivo de migración de usuario
El comando infacmd isp migrateUsers utiliza un archivo de migración de usuario para determinar los grupos, 
las funciones, los privilegios y los permisos que se asignarán a los usuarios de LDAP. El archivo de migración 
de usuario es un archivo de texto sin formato que contiene la lista de usuarios nativos y de usuarios de LDAP 
correspondientes que deben tener los mismos grupos, funciones, privilegios y permisos.

Al crear el archivo de migración de usuario, debe especificar el dominio de seguridad de la cuenta de usuario. 
Una barra diagonal (/) separa el dominio de seguridad del nombre de usuario. Una coma (,) separa el usuario 
nativo del usuario de LDAP correspondiente. Los dominios de seguridad distinguen mayúsculas de 
minúsculas. En cambio, los nombres de usuario no distinguen mayúsculas de minúsculas.

Utilice el siguiente formato para enumerar las entradas en el archivo de migración de usuario:

Native/<SourceUserName>,LDAP/<TargetUserName>
Puede migrar los grupos, las funciones, los privilegios y los permisos de los usuarios nativos a los usuarios 
de diferentes dominios de seguridad de LDAP. Por ejemplo, si el archivo de migración de usuario contiene la 
siguiente lista de usuarios:

Native/User1,LDAPSecurityDomain/User1
Native/User2,LDAPSecurityDomain/User2
Native/User3,newLDAPSecDomain/User3

El comando migrateUser asigna a User1 y User2 de LDAPSecurityDomain los mismos grupos, funciones, 
privilegios y permisos de User1 y User2 en el dominio de seguridad nativo. El comando asigna a User3 de 
newLDAPSecDomain los mismos grupos, funciones, privilegios y permisos de User3 en el dominio de 
seguridad nativo.

El comando migrateUsers omite las entradas con nombres de usuario de origen o de destino duplicados.
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Ejecutar el comando infacmd isp migrateUsers
Para migrar los grupos, las funciones, los privilegios y los permisos de los usuarios del dominio de seguridad 
nativo a los usuarios del dominio de seguridad de LDAP, ejecute el comando infacmd migrateUsers y 
especifique el archivo de migración de usuarios que se debe utilizar.

Antes de que ejecute el comando infacmd isp migrateUsers, asegúrese de que todas las instancias de los 
siguientes servicios se están ejecutando en el dominio:

• Servicio del analista

• Servicio de administración de contenido

• Servicio de repositorio de modelos

• Servicio de Metadata Manager

• Servicio de repositorio de PowerCenter

• Servicio de informes

Asegúrese de que el servicio de repositorio de PowerCenter se está ejecutando en modo normal.

Para migrar los grupos, las funciones, los privilegios y los permisos de los usuarios, ejecute el siguiente 
comando:

infacmd isp migrateUsers -dn <DomainName> -un <AdministratorUserName> -pd 
<AdministratorPassword> -umf <UserMigrationFile>

Por ejemplo, el siguiente comando migra los grupos, las funciones, los privilegios y los permisos de usuarios 
con base en el archivo de migración de usuarios um_s.txt:

infacmd isp migrateUsers -dn UMT_Domain -un Administrator -pd Admnistrator -umf C:\UMT
\um_s.txt

El comando sobrescribe los permisos del objeto de conexión que se han asignado al usuario de LDAP con 
los permisos del objeto de conexión del usuario nativo. El comando fusiona los grupos, las funciones, los 
privilegios y los permisos del objeto de dominio de los usuarios nativos y los usuarios de LDAP 
correspondientes.

El comando migrateUsers crea un archivo de registro detallado llamado infacmd_umt_<date>_<time>.txt en 
el directorio en el que se ejecuta el comando.

Para obtener más información sobre el comando, consulte Referencia de comando de Informatica.

Solución de problemas del comando migrateUsers

¿Cómo se puede mejorar el rendimiento de la migración?

Para mejorar el rendimiento de la migración, realice los pasos siguientes:

1. Cree varios archivos únicos de migración de usuario con una cantidad de limitada de usuarios en cada 
archivo.

2. Ejecute varias instancias del comando migrateUsers al mismo tiempo.

Por ejemplo, para migrar los grupos, las funciones, los privilegios y los permisos de 150 usuarios, puede 
crear tres archivos de migración de usuario con 50 usuarios cada uno. A continuación, ejecute tres 
instancias del comando migrateUsers de manera simultánea. Especifique un único archivo de migración de 
usuarios para cada instancia del comando.
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El comando migrateUsers genera un error.
Si el comando migrateUsers genera un error, están disponibles las siguientes rutas de acceso de 
recuperación:

• Ejecute el comando migrateUsers de nuevo.

• Modifique el archivo de migración de usuarios. A continuación, ejecute el comando migrateUsers.

Cuando ejecute de nuevo el comando, especifique el mismo archivo de migración de usuarios. El comando 
sobrescribe los permisos del objeto de conexión que se han asignado al usuario de LDAP con los permisos 
del objeto de conexión del usuario nativo. El comando fusiona los grupos, las funciones, los privilegios y los 
permisos del objeto de dominio de los usuarios nativos y los usuarios de LDAP correspondientes.

Para modificar el archivo de migración de usuarios, realice los pasos siguientes:

1. Vea el archivo de registro detallado que se ha creado al ejecutar el comando migrateUsers.

2. Elimine los usuarios que el comando migró correctamente desde el archivo de migración de usuarios.

3. Ejecute el comando migrateUsers.

Comprobar privilegios y permisos de las cuentas de usuario
Antes de habilitar la autenticación Kerberos, debe comprobar que los usuarios del dominio de seguridad de 
LDAP tengan los grupos, las funciones, los privilegios y los permisos correctos. Puede usar el comando 
infacmd para comprobar los grupos, las funciones, los privilegios y los permisos de las cuentas de usuario 
del dominio de seguridad de LDAP.

Compruebe que los siguientes objetos se han migrado correctamente:

Usuarios y grupos

Para determinar los grupos a los que pertenecen las cuentas de usuario, obtenga una lista de los 
usuarios y los grupos asociados. Ejecute el siguiente comando:

infacmd aud getUserGroupAssociation
Funciones

Para obtener la lista de funciones asociadas a los usuarios y grupos del dominio, ejecute el siguiente 
comando:

infacmd aud getUserGroupAssociationForRoles
Privilegios

Para obtener una lista de los privilegios asignados a los usuarios y grupos del dominio, ejecute el 
siguiente comando:

infacmd aud getPrivilegeAssociation
Permisos

Para obtener una lista de los permisos asignados a los usuarios y grupos del dominio, ejecute el 
siguiente comando:

infacmd aud getDomainObjectPermissions
Permisos de carpetas y objetos globales

Si el dominio contiene un servicio de repositorio de PowerCenter, compruebe los permisos de las 
carpetas y los objetos de repositorio global de PowerCenter que se han asignado a las cuentas de 
usuario. El repositorio de PowerCenter puede tener los siguientes objetos:

• Carpetas
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• Grupos de implementación

• Etiquetas

• Consultas

• Conexiones

Tras configurar el dominio para utilizar la autenticación Kerberos, no podrá modificar las cuentas de usuario 
nativas.

Una vez que confirme que los grupos, las funciones, los privilegios y los permisos de las cuentas de usuario 
nativas se han migrado a las cuentas de usuario de LDAP correctamente, puede eliminar las cuentas de 
usuario nativas. Utilice la herramienta del administrador para eliminar las cuentas de usuario. Para obtener 
más información, consulte “Cómo eliminar usuarios nativos”  en la página 88.

Paso 3. Configurar el archivo de configuración de Kerberos
Kerberos almacena la información de configuración en un archivo llamado krb5.conf. Informatica necesita 
establecer determinadas propiedades en el archivo de configuración de Kerberos de manera que el dominio 
de Informatica pueda utilizar la autenticación Kerberos correctamente. Debe establecer las propiedades del 
archivo de configuración krb5.conf y, a continuación, copiar el archivo en el directorio de Informatica.

El archivo de configuración contiene la información sobre el servidor de Kerberos, incluidos el dominio de 
Kerberos y la dirección del KDC. Puede solicitar al administrador de Kerberos que establezca las propiedades 
del archivo de configuración y que envíe de una copia del archivo.

1. Realice una copia de seguridad del archivo krb5.conf antes de realizar cambios. 

2. Edite el archivo krb5.conf. 

3. En la sección libdefaults, establezca o añada las propiedades que requiere Informatica. 

La siguiente tabla muestra los valores que debe utilizar para establecer las propiedades de la sección 
libdefaults:

Parámetro Valor

default_realm Nombre de dominio del servicio del dominio de Informatica.

forwardable Permite que un servicio delegue credenciales de usuario del cliente a otro servicio. 
Establezca este parámetro como True. El dominio de Informatica requiere que los 
servicios de aplicación autentiquen las credenciales de usuario del cliente con otros 
servicios.

default_tkt_enctypes Tipo de cifrado de la clave de sesión en el vale de concesión de vales (TGT). Establezca 
este parámetro como rc4-hmac. Informatica solo es compatible con el tipo de cifrado 
rc4-hmac.

udp_preference_limit Determina el protocolo que utiliza Kerberos cuando envía un mensaje al KDC. Establezca 
udp_preference_limit = 1 para usar TCP siempre. El dominio de Informatica solo es 
compatible con el protocolo TCP. Si udp_preference_limit está establecido en cualquier 
otro valor, el dominio de Informatica puede cerrarse de forma inesperada.

4. En la sección de dominios, incluya el número de puerto en la dirección del KDC separado por dos puntos. 

Por ejemplo, si la dirección del KDC es kerberos.example.com y el número de puerto es 88, establezca el 
parámetro kdc como se indica a continuación:

kdc = kerberos.example.com:88
5. Guarde el archivo krb5.conf. 
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6. Copie el archivo de configuración en el directorio de Informatica. 

Debe copiar krb5.conf en el directorio siguiente: <INFA_HOME>/services/shared/security.
Si el dominio tiene varios nodos, copie krb5.conf en el mismo directorio en todos los nodos del dominio.

El siguiente ejemplo muestra el contenido de un krb5.conf con las propiedades requeridas:

[libdefaults]
default_realm = AFNIKRB.AFNIDEV.COM
forwardable = true
default_tkt_enctypes = rc4-hmac
udp_preference_limit = 1

[realms]
AFNIKRB.AFNIDEV.COM = {
  admin_server = SMPLKERDC01.AFNIKRB.AFNIDEV.COM
  kdc = SMPLKERDC01.AFNIKRB.AFNIDEV.COM:88
 }

[domain_realm]
afnikrb.afnidev.com = AFNIKRB.AFNIDEV.COM
.afnikrb.afnidev.com = AFNIKRB.AFNIDEV.COM

Para obtener más información sobre el archivo de configuración de Kerberos, consulte la documentación de 
autenticación red Kerberos.

Paso 4. Generar el formato de nombre principal y de tabla de 
claves

Si ejecuta el dominio de Informatica con autenticación Kerberos, debe asociar los nombres principales de 
servicio (SPN) y los archivos de tabla de claves de Kerberos a los nodos y procesos del dominio de 
Informatica. Informatica necesita archivos de tabla de claves para autenticar servicios en la red sin solicitar 
contraseñas.

Según los requisitos de seguridad del dominio, puede establecer el nivel principal de servicio en uno de los 
siguientes niveles:
Nivel de nodo

Si el dominio se utiliza para pruebas o desarrollo y no requiere un alto nivel de seguridad, puede 
configurar el principal del servicio a nivel de nodo. Puede utilizar un SPN y un archivo de tabla de claves 
para el nodo y todos los procesos del servicio del nodo. También debe configurar otro SPN y un archivo 
de tabla de claves diferente para los procesos HTTP del nodo.

Nivel de proceso

Si el dominio se utiliza para producción y requiere un alto nivel de seguridad, puede configurar el 
principal del servicio a nivel de proceso. Cree un SPN y un archivo de tabla de claves únicos para cada 
nodo y cada proceso del nodo. También debe configurar otro SPN y un archivo de tabla de claves 
diferente para los procesos HTTP del nodo.

El dominio de Informatica requiere que los nombres principales del servicio y del archivo de claves tengan un 
determinado formato. Para garantizar que tengan el formato correcto para los nombres de archivo del 
nombre de servicio principal y de claves, utilice SPN Format Generator de Informatica Kerberos para generar 
una lista de los nombres de archivo de los nombres de servicio principal y de claves en el formato requerido 
por el dominio de Informatica.
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Requisitos de principal de servicio a nivel de nodo
Si el dominio de Informatica no requiere un alto nivel de seguridad, el nodo y los procesos del servicio 
pueden compartir los mismos SPN y archivos de tabla de claves. El dominio no requiere un SPN 
independiente para cada proceso de servicio en un nodo.

El dominio de Informatica requiere un SPN y un archivo de tabla de claves para los siguientes componentes a 
nivel de nodo:
Nombre distintivo (DN) principal del servicio de directorio de LDAP

El nombre principal del usuario de enlace de DN que se utiliza para realizar búsquedas en el servicio de 
directorio LDAP. El nombre del archivo de claves debe ser infa_ldapuser.keytab.

Proceso de nodo

El nombre principal del nodo de Informatica que inicia o acepta las llamadas de autenticación. El mismo 
nombre principal se utiliza para autenticar los servicios en el nodo. Cada nodo de puerta de enlace del 
dominio requiere un nombre principal independiente.

Procesos HTTP en el dominio

El nombre principal de todos los servicios de aplicación web en el dominio de Informatica, incluido 
Informatica Administrator. El navegador utiliza este nombre principal para autenticar todos los procesos 
de HTTP en el dominio. El nombre del archivo de claves debe ser webapp_http.keytab.

Requisitos de principal de servicio a nivel de proceso
Si el dominio de Informatica requiere un alto nivel de seguridad, cree otro SPN y un archivo de tabla de claves 
diferente para cada nodo y cada servicio del nodo.

El dominio de Informatica requiere un SPN y un archivo de tabla de claves para los siguientes componentes a 
nivel de proceso:
Nombre distintivo (DN) principal del servicio de directorio de LDAP

El nombre principal del usuario de enlace de DN que se utiliza para realizar búsquedas en el servicio de 
directorio LDAP. El nombre del archivo de claves debe ser infa_ldapuser.keytab.

Proceso de nodo

El nombre principal del nodo de Informatica que inicia o acepta las llamadas de autenticación.

Servicio de Informatica Administrator

El nombre principal del servicio de Informatica Administrator que autentica el servicio con otros 
servicios del dominio de Informatica. El nombre del archivo de tabla de claves debe ser 
_AdminConsole.keytab.

Procesos HTTP en el dominio

El nombre principal de todos los servicios de aplicación web en el dominio de Informatica, incluido 
Informatica Administrator. El navegador utiliza este nombre principal para autenticar todos los procesos 
de HTTP en el dominio. El nombre del archivo de claves debe ser webapp_http.keytab.

Proceso de servicio

El nombre principal del servicio que se ejecuta en un nodo en el dominio de Informatica. Cada servicio 
necesita un nombre principal de servicio y un nombre de archivo de tabla de claves único.
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Ejecutar Informatica Kerberos SPN Format Generator en Windows
Puede ejecutar Informatica Kerberos SPN Format Generator para generar un archivo que muestre el formato 
correcto de los nombres SPN y de los archivos de tabla de claves requeridos en el dominio de Informatica.

1. En un equipo que aloje el nodo de Informatica, vaya al siguiente directorio de Informatica: 
<DirectorioDeInformatica>/Tools/Kerberos 

2. Ejecute el archivo SPNFormatGenerator.bat. 

Se abre la página de bienvenida de Informatica Kerberos SPN Format Generator.

3. Haga clic en Siguiente. 

Aparecerá la página Nivel principal de servicio.

4. Seleccione el nivel en el que se establecerán los principales del servicio de Kerberos del dominio. 

La siguiente tabla describe los niveles que puede seleccionar:

Nivel Descripción

Nivel de proceso Configura el dominio para usar un archivo de nombre principal de servicio (SPN) y 
de claves único para cada nodo y cada servicio en un nodo.
El número de SPN y de archivos de tabla de claves necesarios para cada nodo 
depende del número de procesos del servicio que se ejecutan en el nodo. Utilice 
la opción de nivel de proceso para los dominios que requieran un alto nivel de 
seguridad, como los dominios de producción.

Nivel de nodo Configura el dominio para compartir archivos de SPN y de claves en un nodo.
Esta opción requiere un archivo de SPN y de claves para el nodo y todos los 
servicios que se ejecutan en el nodo. También se necesita otro SPN y un archivo 
de tabla de claves para todos los procesos de HTTP en el nodo.
Utilice la opción de nivel de nodo para los dominios que no requieren un alto nivel 
de seguridad, como los dominios de pruebas y desarrollo.

5. Haga clic en Siguiente. 

Aparecerá la página Parámetros de autenticación: autenticación Kerberos.

6. Introduzca los parámetros de dominio y nodo para generar el formato de SPN. 

La siguiente tabla describe los parámetros que debe especificar:

Solicitud Descripción

Nombre del dominio Nombre del dominio. El nombre no debe superar los 128 caracteres y solo debe ser 
ASCII de 7 bits. No puede contener espacios ni los siguientes caracteres: ` % * + ; 
" ? , < > \ /

Nombre del nodo Nombre del nodo de Informatica.
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Solicitud Descripción

Nombre de host del 
nodo

El nombre de host totalmente cualificado o la dirección IP del equipo en el que desea 
crear el nodo. El nombre de host del nodo no puede contener el carácter de 
subrayado (_).
Nota: No utilice localhost. El nombre de host debe identificar el equipo de forma 
explícita.

Nombre del dominio de 
servicio

Nombre del dominio de Kerberos de los servicios del dominio de Informatica. El 
nombre del dominio debe escribirse en mayúsculas.

Si establece el principal de servicio a nivel de nodo, la utilidad mostrará el botón +Nodo. Si establece el 
principal de servicio a nivel de proceso, la utilidad mostrará los botones +Nodo y +Servicio.

7. Para generar el formato de SPN para un nodo adicional, haga clic en +Nodo y especifique el nombre de 
nodo y el nombre de host. 

Puede especificar varios nodos para un dominio.

8. Para generar el formato de SPN para un servicio, haga clic en +Servicio y especifique el nombre de 
servicio en el campo Servicio en el nodo. 

El campo Servicio en el nodo solo se muestra si establece el principal de servicio a nivel de proceso y 
hace clic en +Servicio. Puede especificar varios servicios para un nodo. Los servicios aparecerán de 
forma inmediata debajo del nodo en el que se ejecutan.

9. Para quitar un nodo de la lista, haga clic en -Nodo. 

Informatica SPN Format Generator eliminará el nodo. Si ha añadido servicios al nodo, los servicios se 
eliminarán junto con el nodo.

10. Para quitar un servicio de un nodo, borre el campo de nombre de servicio. 

11. Haga clic en Siguiente. 

SPN Format Generator muestra la ruta de acceso y el nombre del archivo que contiene la lista con los 
nombres principales de servicio y los de los archivos de tabla de claves.

12. Haga clic en Terminado para salir de SPN Format Generator. 

SPN Format Generator genera un archivo de texto que contiene nombres de archivo de SPN y de claves en el 
formato requerido para el dominio de Informatica.

Ejecutar Informatica Kerberos SPN Format Generator en UNIX
Puede ejecutar Informatica Kerberos SPN Format Generator para generar un archivo que muestre el formato 
correcto de los nombres SPN y de los archivos de tabla de claves requeridos en el dominio de Informatica.

1. En un equipo que aloje el nodo de Informatica, vaya al siguiente directorio de Informatica: 
<DirectorioDeInformatica>/Tools/Kerberos 

2. En una línea de comandos de shell, ejecute el archivo SPNFormatGenerator.sh. 

3. Pulse Intro para continuar. 

4. En la sección Nivel principal de servicio, seleccione el nivel en el que se establecerán los principales de 
servicio de Kerberos del dominio. 
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La siguiente tabla describe los niveles que puede seleccionar:

Nivel Descripción

1->Nivel de proceso Configura el dominio para usar un archivo de nombre principal de servicio (SPN) y 
de claves único para cada nodo y cada servicio en un nodo.
El número de SPN y de archivos de tabla de claves necesarios para cada nodo 
depende del número de procesos del servicio que se ejecutan en el nodo. Utilice 
la opción de nivel de proceso para los dominios que requieran un alto nivel de 
seguridad, como los dominios de producción.

2->Nivel de nodo Configura el dominio para compartir archivos de SPN y de claves en un nodo.
Esta opción requiere un archivo de SPN y de claves para el nodo y todos los 
servicios que se ejecutan en el nodo. También se necesita otro SPN y un archivo 
de tabla de claves para todos los procesos de HTTP en el nodo.
Utilice la opción de nivel de nodo para los dominios que no requieren un alto nivel 
de seguridad, como los dominios de pruebas y desarrollo.

5. Introduzca los parámetros de dominio y nodo necesarios para generar el formato de SPN. 

La siguiente tabla describe los parámetros que debe especificar:

Solicitud Descripción

Nombre del dominio Nombre del dominio. El nombre no debe superar los 128 caracteres y solo debe ser 
ASCII de 7 bits. No puede contener espacios ni los siguientes caracteres: ` % * + ; 
" ? , < > \ /

Nombre del nodo Nombre del nodo de Informatica.

Nombre de host del 
nodo

El nombre de host totalmente cualificado o la dirección IP del equipo en el que desea 
crear el nodo. El nombre de host del nodo no puede contener el carácter de 
subrayado (_).
Nota: No utilice localhost. El nombre de host debe identificar el equipo de forma 
explícita.

Nombre del dominio de 
servicio

Nombre del dominio de Kerberos de los servicios del dominio de Informatica. El 
nombre del dominio debe escribirse en mayúsculas.

Si establece el principal de servicio a nivel de nodo, aparecerá el mensaje ¿Agregar nodo?. Si establece 
el principal de servicio a nivel de proceso, aparecerá el mensaje ¿Agregar servicio?.

6. En el mensaje ¿Agregar nodo?, introduzca 1 para generar el formato de SPN para un nodo adicional. A 
continuación, introduzca el nombre de nodo y el nombre de host del nodo. 

Para generar los formatos de SPN para varios nodos, introduzca 1 en cada mensaje ¿Agregar nodo? y 
especifique un nombre de nodo y un nombre de host del nodo.

7. En el mensaje ¿Agregar servicio?, introduzca 1 para generar el formato de SPN de un servicio que se 
ejecutará en el nodo anterior. A continuación, introduzca el nombre de servicio. 

Para generar los formatos de SPN para varios servicios, introduzca 1 en cada mensaje ¿Agregar 
servicio? y especifique un nombre de servicio.

8. Introduzca 2 para cerrar los mensajes ¿Agregar nodo? o ¿Agregar servicio?. 

SPN Format Generator muestra la ruta de acceso y el nombre del archivo que contiene la lista con los 
nombres principales de servicio y los de los archivos de tabla de claves.
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9. Pulse Intro para salir de SPN Format Generator. 

SPN Format Generator genera un archivo de texto que contiene nombres de archivo de SPN y de claves en el 
formato requerido para el dominio de Informatica.

Paso 5. Revisar el archivo de texto de formato de SPN y de tabla 
de claves

Kerberos SPN Format Generator genera un archivo de texto llamado SPNKeytabFormat.txt que muestra el 
formato requerido por el dominio de Informatica para los nombres principales de servicio y los nombres de 
archivos de tabla de claves. Los nombres de SPN y de archivo de tabla de claves que incluye la lista varían en 
función del nivel principal de servicio que seleccione.

Revise el archivo de texto y compruebe que no hay mensajes de error.

El archivo de texto contiene la siguiente información:
Nombre de entidad

Identifica el nodo o el servicio asociado al proceso.

SPN

El formato del SPN en la base de datos principal de Kerberos. El SPN distingue entre mayúsculas y 
minúsculas. Cada tipo de SPN tiene un formato diferente.

Un SPN puede tener uno de los siguientes formatos:

Tipo de tabla de claves Formato de SPN

NODE_SPN isp/<NombreDeNodo>/<NombredeDominio>@<NOMBREREAL>

NODE_AC_SPN _AdminConsole/<NombreDeNodo>/
<NombreDeDominio>@<NOMBREREAL>

NODE_HTTP_SPN HTTP/<NombreDeHostDeNodo>@<NOMBREREAL>
Nota: Kerberos SPN Format Generator valida el nombre de host del 
nodo. Si el nombre de host del nodo no es válido, la utilidad no genera 
un SPN. En su lugar, se muestra el siguiente mensaje: No se puede 
resolver el nombre de host.

SERVICE_PROCESS_SPN <NombredeServicio>/<NombreDeNodo>/
<NombreDeDominio>@<NOMBREREAL>

Nombre de archivo de tabla de claves

El formato del nombre de archivo de tabla de claves que se creará para el SPN asociado en la base de 
datos principal de Kerberos. El nombre del archivo de tabla de claves distingue entre mayúsculas y 
minúsculas.

Los nombres de archivo de tabla de claves utilizan los siguientes formatos:

Tipo de tabla de claves Nombre de archivo de tabla de claves

NODE_SPN <NombreDeNodo>.keytab

NODE_AC_SPN _AdminConsole.keytab
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Tipo de tabla de claves Nombre de archivo de tabla de claves

NODE_HTTP_SPN webapp_http.keytab

SERVICE_PROCESS_SPN <NombreDeServicio>.keytab

Tipo de tabla de claves

El tipo de la tabla de claves. El tipo de tabla de claves puede ser uno de los siguientes tipos:

• NODE_SPN. El archivo de tabla de claves de un proceso del nodo.

• NODE_AC_SPN. El archivo de tabla de claves del proceso de servicio de Informatica Administrator.

• NODE_HTTP_SPN. El archivo de tabla de claves de los procesos HTTP de un nodo.

• SERVICE_PROCESS_SPN. El archivo de tabla de claves de un proceso de servicio.

Principales de servicio a nivel de nodo

El siguiente ejemplo muestra el contenido del archivo SPNKeytabFormat.txt generado para los principales de 
servicio a nivel del nodo:

ENTITY_NAME   SPN                                                KEY_TAB_NAME          
KEY_TAB_TYPE
Node01        isp/Node01/InfaDomain@MY.SVCREALM.COM              Node01.keytab         
NODE_SPN
Node01        HTTP/NodeHost01.enterprise.com@MY.SVCREALM.COM     webapp_http.keytab    
NODE_HTTP_SPN
Node02        isp/Node02/InfaDomain@MY.SVCREALM.COM              Node02.keytab         
NODE_SPN
Node02        HTTP/NodeHost02.enterprise.com@MY.SVCREALM.COM     webapp_http.keytab    
NODE_HTTP_SPN
Node03        isp/Node03/InfaDomain@MY.SVCREALM.COM              Node03.keytab         
NODE_SPN
Node03        HTTP/NodeHost03.enterprise.com@MY.SVCREALM.COM     webapp_http.keytab    
NODE_HTTP_SPN 

Principales de servicio a nivel de proceso

El siguiente ejemplo muestra el contenido del archivo SPNKeytabFormat.txt generado para los principales de 
servicio a nivel de proceso:

ENTITY_NAME        SPN                                                
KEY_TAB_NAME           KEY_TAB_TYPE
Node01             isp/Node01/InfaDomain@MY.SVCREALM.COM              
Node01.keytab          NODE_SPN
Node01             _AdminConsole/Node01/InfaDomain@MY.SVCREALM.COM    
_AdminConsole.keytab   NODE_AC_SPN
Node01             HTTP/NodeHost01.enterprise.com@MY.SVCREALM.COM     
webapp_http.keytab     NODE_HTTP_SPN
Node02             isp/Node02/InfaDomain@MY.SVCREALM.COM              
Node02.keytab          NODE_SPN
Node02             _AdminConsole/Node02/InfaDomain@MY.SVCREALM.COM    
_AdminConsole.keytab   NODE_AC_SPN
Node02             HTTP/NodeHost02.enterprise.com@MY.SVCREALM.COM     
webapp_http.keytab     NODE_HTTP_SPN
Service10:Node01   Service10/Node01/InfaDomain@MY.SVCREALM.COM        
Service10.keytab       SERVICE_PROCESS_SPN
Service100:Node02  Service100/Node02/InfaDomain@MY.SVCREALM.COM       
Service100.keytab      SERVICE_PROCESS_SPN
Service200:Node02  Service200/Node02/InfaDomain@MY.SVCREALM.COM       
Service200.keytab      SERVICE_PROCESS_SPN 
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Paso 6. Crear los archivos de nombres principales de servicio y de 
tabla de claves

Después de generar la lista de nombres de SPN y de archivos de tabla de claves con el formato requerido por 
Informatica, envíe una solicitud al administrador de Kerberos para añadir los SPN a la base de datos principal 
de Kerberos y crear los archivos de tabla de claves.

Utilice las siguientes directrices cuando cree los archivos de SPN y de claves:
El nombre principal de usuario (UPN) debe ser el mismo que el del SPN.

Cuando cree una cuenta de usuario para el servicio principal, debe establecer el UPN con el mismo 
nombre que el SPN. Los servicios del dominio de Informatica pueden actuar como un servicio o un 
cliente según la operación. Debe configurar el servicio principal para que se pueda identificar por el 
mismo UPN y SPN.

Una cuenta de usuario debe estar asociada a un solo SPN. No establezca varios SPN para una cuenta de 
usuario.

Habilite la delegación en Microsoft Active Directory.

Debe habilitar la delegación para todas las cuentas de usuario con principales de servicio utilizados en 
el dominio de Informatica. En el servicio Microsoft Active Directory, establezca la opción Confiar en este 
usuario para la delegación a cualquier servicio (solo Kerberos) en cada cuenta de usuario en la que 
establezca un SPN.

La autenticación delegada ocurre cuando se autentica un usuario en un servicio y este servicio usa las 
credenciales del usuario autenticado para conectarse a otro servicio. Debido a que los servicios del 
dominio de Informatica deben conectarse a otros servicios para completar operaciones, el dominio de 
Informatica requiere que la opción de delegación esté habilitada en Microsoft Active Directory.

Por ejemplo, cuando un cliente de PowerCenter se conecta al Servicio de repositorio de PowerCenter, la 
cuenta de usuario del cliente se autentica con el nombre principal del Servicio de repositorio de 
PowerCenter. Cuando el Servicio de repositorio de PowerCenter se conecta al Servicio de integración de 
PowerCenter, el nombre principal del Servicio de repositorio de PowerCenter puede utilizar las 
credenciales del usuario para autenticar con el Servicio de integración de PowerCenter. No es necesario 
que la cuenta de usuario cliente también se autentique con el Servicio de integración de PowerCenter.

Utilice la utilidad ktpass para crear los archivos de clave principal de servicio.

Microsoft Active Directory suministra la utilidad ktpass para crear archivos de claves. Informatica es 
compatible con autenticación Kerberos solo en Microsoft Active Directory y tiene archivos de claves 
únicos certificados que se crean con ktpass.

Los archivos de tabla de claves de un nodo deben estar disponibles en el equipo que aloja el nodo. De forma 
predeterminada, los archivos de tabla de claves se almacenan en el siguiente directorio: <INFA_HOME>/isp/
config/keys.

Cuando reciba los archivos de tabla de claves del administrador de Kerberos, cópielos en el directorio 
especificado para los archivos de tabla de claves utilizados en el dominio de Informatica.

Solucionar problemas de los nombres principales de servicio y los archivos de 
tabla de claves
Puede usar utilidades de Kerberos para comprobar que los nombres principales de servicio y los nombres de 
archivo de tabla de claves creados por el administrador de Kerberos coinciden con los nombres que se han 
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solicitado. También puede usar las utilidades para determinar el estado del centro de distribución de claves 
de Kerberos (KDC).

Puede usar las utilidades de Kerberos, comosetspn, kinit y klist, para ver y comprobar los SPN y los archivos 
de tabla de claves. Para usar las utilidades, asegúrese de que la variable de entorno KRB5_CONFIG contiene 
la ruta de acceso y el nombre de archivo del archivo de configuración de Kerberos.

Nota: Los siguientes ejemplos muestran formas de usar las utilidades de Kerberos para comprobar que los 
SPN y los archivos de tabla de claves son válidos. Puede que los ejemplos sean diferentes del modo en que 
el administrador de Kerberos usa las utilidades para crear los SPN y los archivos de tabla de claves 
necesarios para el dominio de Informatica. Para obtener más información sobre la ejecución de las 
utilidades de Kerberos, consulte la documentación de Kerberos.

Use las siguientes utilidades para comprobar los SPN y los archivos de tabla de claves:
klist

Puede usar klist para enumerar los principales de Kerberos y las claves en un archivo de tabla de claves. 
Para enumerar las claves en el archivo de tabla de claves y la marca de tiempo de la entrada de tabla de 
claves, ejecute el siguiente comando:

klist -k -t <keytab_file>
El siguiente ejemplo de una salida muestra los principales en un archivo de tabla de claves:

Keytab name: FILE:int_srvc01.keytab
KVNO Timestamp         Principal
---- ----------------- --------------------------------------------------------
   3 12/31/69 19:00:00 int_srvc01/node01_vMPE/Domn96_vMPE@REALM
   3 12/31/69 19:00:00 int_srvc01/node01_vMPE/Domn96_vMPE@REALM
   3 12/31/69 19:00:00 int_srvc01/node01_vMPE/Domn96_vMPE@REALM
   3 12/31/69 19:00:00 int_srvc01/node01_vMPE/Domn96_vMPE@REALM
   3 12/31/69 19:00:00 int_srvc01/node01_vMPE/Domn96_vMPE@REALM

kinit

Puede usar kinit para solicitar un ticket que otorga tickets para una cuenta de usuario para comprobar 
que el KDC funciona y puede conceder tickets. Para solicitar un ticket que otorga tickets para una 
cuenta de usuario, ejecute el siguiente comando:

kinit <user_account>
También puede usar kinit para solicitar un ticket que otorga tickets y comprobar que el archivo de tabla 
de claves se puede utilizar para establecer una conexión de Kerberos. Para solicitar un ticket que otorga 
tickets para un SPN, ejecute el siguiente comando:

kinit -V -k -t <keytab_file> <SPN>
El siguiente ejemplo de una salida muestra el ticket que otorga tickets creado en la memoria caché 
predeterminada para un archivo de tabla de claves y un SPN específicos:

Using default cache: /tmp/krb5cc_10000073
Using principal: int_srvc01/node01_vMPE/Domn96_vMPE@REALM
Using keytab: int_srvc01.keytab
Authenticated to Kerberos v5

setspn

Puede usar setspn para ver, modificar o eliminar el SPN de una cuenta de servicio de Active Directory. En 
el equipo que aloja el servicio de Active Directory, abra una ventana de la línea de comandos y ejecute el 
comando.

Para ver los SPN que están asociados a una cuenta de usuario, ejecute el siguiente comando:

setspn -L <user_account>
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El siguiente ejemplo de una salida muestra el SPN asociado a la cuenta de usuario is96svc:

Registered ServicePrincipalNames for CN=is96svc,OU=AllSvcAccts,OU=People,
DC=ds,DC=intrac0rp,DC=zec0rp:
       int_srvc01/node02_vMPE/Domn96_vMPE

Para ver las cuentas de usuario asociadas a un SPN, ejecute el siguiente comando:

setspn -Q <SPN>
El siguiente ejemplo de una salida muestra la cuenta de usuario asociada al SPN int_srvc01/
node02_vMPE/Domn96_vMPE:

Checking domain DC=ds,DC=intrac0rp,DC=zec0rp
CN=is96svc,OU=AllSvcAccts,OU=People,DC=ds,DC=intrac0rp,DC=zec0rp
        int_srvc01/node02_vMPE/Domn96_vMPE

Existing SPN found!
Para buscar SPN duplicados, ejecute el siguiente comando:

setspn -X
El siguiente ejemplo de una salida muestra varias cuentas de usuario asociadas a un SPN:

Checking domain DC=ds,DC=intrac0rp,DC=zec0rp
Processing entry 1125
HOST/mtb01.REALM is registered on these accounts:
        CN=Team1svc,OU=AllSvcAccts,OU=People,DC=ds,DC=intrac0rp,DC=zec0rp
        CN=MTB1svc,OU=IIS,OU=WPC960K3,OU=WINServers,DC=ds,DC=intrac0rp,DC=zec0rp

Nota: La búsqueda de SPN duplicados puede tardar bastante y consumir una gran cantidad de memoria.

kdestroy

Puede usar kdestroy para eliminar los tickets de autorización de Kerberos activos y la memoria caché de 
credenciales de usuario donde están alojados. Si ejecuta kdestroy sin parámetros, eliminará la memoria 
caché de credenciales predeterminada.

Paso 7. Configurar la autenticación Kerberos del dominio
Ejecute infasetup para cambiar la autenticación del dominio de Informatica a la autenticación de red 
Kerberos.

Nota: Compruebe que todos los objetos del repositorio están protegidos antes de configurar el dominio para 
utilizar la autenticación Kerberos.

Cuando ejecuta el comando infasetup para cambiar la autenticación del dominio, el comando crea los 
siguientes dominios de seguridad de LDAP:

• Dominio de seguridad interno. El dominio de seguridad interno es un dominio de seguridad LDAP con el 
nombre _infaInternalNamespace. El dominio de seguridad _infaInternalNamespace contiene la cuenta de 
usuario administrador predeterminada que se creó al configurar la autenticación Kerberos. Una vez 
configurada la autenticación Kerberos, no podrá añadir usuarios al dominio de seguridad 
_infaInternalNamespace o eliminar el dominio de seguridad.

• Dominio de seguridad del dominio de usuario. El dominio de seguridad del dominio de usuario es un 
dominio de seguridad LDAP vacío con el mismo nombre que el dominio de usuario de Kerberos. Una vez 
configurada la autenticación Kerberos, no podrá importar usuarios desde la base de datos principal de 
Kerberos al dominio de seguridad del dominio de usuario.

El comando infasetup también crea una cuenta de usuario administrador. Especifique el nombre de usuario 
del usuario administrador. Después de configurar la autenticación Kerberos, el dominio de seguridad 
_infaInternalNamespace contiene la cuenta de usuario administrador.
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Para configurar el dominio para utilizar autenticación Kerberos, ejecute el siguiente comando:

 
        infasetup switchToKerberosMode

             
1. En el nodo de puerta de enlace, ejecute el comando infasetup para cambiar la autenticación del dominio. 

En el símbolo del sistema, vaya al directorio en el que se encuentran los programas de la línea de 
comandos de Informatica. De forma predeterminada, los programas de la línea de comandos están 
instalados en el siguiente directorio: <InformaticaInstallationDir>/isp/bin

2. Ejecute el comando infasetup con las opciones y los argumentos requeridos. 

Especifique los siguientes comandos:

• Windows: infasetup switchToKerberosMode
• UNIX: infasetup.sh switchToKerberosMode
La siguiente tabla describe las opciones para el comando switchToKerberosMode:

Opción Argumento Descripción

-administratorName
-ad

administrator_name El nombre de usuario de la cuenta de administrador 
del dominio que se crea al configurar la 
autenticación Kerberos. La cuenta de usuario debe 
estar en la base de datos principal de Kerberos.
Después de configurar la autenticación Kerberos, 
este usuario se incluye en el dominio de seguridad 
_infaInternalNamespace.

-ServiceRealmName
-srn

realm 
_name_of_node_spn

Nombre del dominio de Kerberos al que pertenecen 
los servicios del dominio de Informatica. El nombre 
del dominio debe escribirse en mayúsculas y 
distingue mayúsculas de minúsculas.
El nombre del dominio del servicio y el del dominio 
del usuario deben coincidir.
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Opción Argumento Descripción

-UserRealmName
-urn

realm 
_name_of_user_spn

Nombre del dominio de Kerberos al que pertenecen 
los usuarios del dominio de Informatica. El nombre 
del dominio debe escribirse en mayúsculas y 
distingue mayúsculas de minúsculas.
El nombre del dominio del servicio y el del dominio 
del usuario deben coincidir.

-SPNShareLevel
-spnSL

PROCESS |NODE El nivel principal de servicio del dominio. Establezca 
la propiedad en uno de los siguientes niveles:
- Proceso. El dominio necesita un nombre principal 

de servicio (SPN) y un archivo de tabla de claves 
únicos para cada nodo y cada servicio en un nodo. 
El número de SPN y de archivos de tabla de claves 
necesarios para cada nodo depende del número de 
procesos del servicio que se ejecutan en el nodo. 
Utilice la opción de nivel de proceso si el dominio 
requiere un alto nivel de seguridad, como en el 
caso de un dominio de producción.

- Nodo. El dominio utiliza un SPN y un archivo de 
tabla de claves para el nodo y todos los servicios 
que se ejecutan en el nodo. También se necesita 
otro SPN y un archivo de tabla de claves para 
todos los procesos de HTTP en el nodo. Utilice la 
opción de nivel de nodo si el dominio no requiere 
un alto nivel de seguridad, como en el caso de un 
dominio de pruebas o de desarrollo.

El valor predeterminado es el proceso.

El comando switchToKerberosMode cambia el modo de autenticación para el dominio de autenticación de 
usuario nativa o autenticación de usuario de LDAP a autenticación de red de Kerberos.

Paso 8. Actualizar los nodos del dominio
Ejecute el comando infasetup para actualizar todos los nodos del dominio con la información del servidor de 
autenticación Kerberos.

Actualice todos los nodos de puerta de enlace y de trabajo con la información del servidor de autenticación 
Kerberos excepto el nodo de puerta de enlace en el que se ejecuta el comando switchToKerberosMode.

Para actualizar la puerta de enlace y los nodos de trabajo, utilice los siguientes comandos:
infasetup UpdateGatewayNode

Utilice el comando UpdateGatewayNode para establecer los parámetros de autenticación Kerberos en 
un nodo de puerta de enlace del dominio. Si el dominio tiene varios nodos de puerta de enlace, ejecute el 
comando UpdateGatewayNode en cada nodo de puerta de enlace.

infasetup UpdateWorkerNode

Utilice el comando UpdateWorkerNode para establecer los parámetros de autenticación Kerberos en un 
nodo de trabajo del dominio. Si el dominio tiene varios nodos de trabajo, ejecute el comando 
UpdateWorkerNode en cada nodo de trabajo.

1. En un equipo que aloja un nodo de Informatica, ejecute el comando infasetup para actualizar el nodo. 

En el símbolo del sistema, vaya al directorio en el que se encuentran los programas de la línea de 
comandos de Informatica. De forma predeterminada, los programas de la línea de comandos están 
instalados en el siguiente directorio: <InformaticaInstallationDir>/isp/bin
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2. Ejecute infasetup con las opciones y argumentos requeridos. 

Introduzca el siguiente comando:

• Windows: infasetup UpdateGatewayNode o infasetup UpdateWorkerNode 
• UNIX: infasetup.sh UpdateGatewayNode o infasetup.sh UpdateWorkerNode 
La siguiente tabla describe las opciones para actualizar la información de autenticación Kerberos para 
un nodo:

Opción Argumento Descripción

-EnableKerberos
-krb

enable_kerberos Configura el dominio de Informatica para utilizar la 
autenticación Kerberos.

-ServiceRealmName
-srn

realm 
_name_of_node_spn

Nombre del dominio de Kerberos al que pertenecen 
los servicios del dominio de Informatica. El nombre 
del dominio debe escribirse en mayúsculas y 
distingue mayúsculas de minúsculas.
El nombre del dominio del servicio y el del dominio 
del usuario deben coincidir.

-UserRealmName
-urn

realm 
_name_of_user_spn

Nombre del dominio de Kerberos al que pertenecen 
los usuarios del dominio de Informatica. El nombre 
del dominio debe escribirse en mayúsculas y 
distingue mayúsculas de minúsculas.
El nombre del dominio del servicio y el del dominio 
del usuario deben coincidir.

Paso 9. Actualizar los equipos cliente
Copie el archivo de configuración de Kerberos y establezca la variable de entorno en los equipos que alojan 
los clientes de Informatica. También deberá configurar el navegador para que acceda a las aplicaciones web 
de Informatica.

Tras configurar el dominio de Informatica para ejecutar la autenticación Kerberos, realice las siguientes 
tareas en las herramientas de cliente de Informatica:
Copie el archivo de configuración de Kerberos a los equipos cliente.

Copie el archivo de configuración en cada equipo que aloja un cliente de Informatica. Debe copiar el 
archivo krb5.conf en el siguiente directorio: <Directorio del cliente de Informatica>/shared/
security

Configure las variables de entorno KRB5_CONFIG utilizando el archivo de configuración de Kerberos.

Utilice la variable de entorno KRB5_CONFIG para almacenar la ruta de acceso y el nombre del archivo de 
configuración de Kerberos, krb5.conf. Debe establecer la variable de entorno KRB5_CONFIG en cada 
equipo que hospede un cliente de Informatica.

Configure el navegador web.

Si el dominio de Informatica se ejecuta en una red con autenticación Kerberos, deberá configurar el 
navegador para permitir el acceso a las aplicaciones web de Informatica. En Microsoft Internet Explorer, 
añada la URL de la aplicación web de Informatica a la lista de sitios de confianza. En Google Chrome, 
añada el nombre de host de la aplicación web de Informatica a la lista de sitios de confianza.

38       Capítulo 2: Autenticación de usuario



En UNIX, cree un archivo de memoria caché de credenciales para inicios de sesión únicos

Para ejecutar los programas de la línea de comandos de Informatica en UNIX con inicio de sesión único, 
debe generar un archivo de memoria caché de credenciales para autenticar la cuenta de usuario que 
ejecuta los comandos en la red de Kerberos. Utilice la utilidad kinit de MIT Kerberos para generar el 
archivo de memoria caché de credenciales. El archivo de memoria caché de credenciales permite que un 
usuario ejecute los comandos sin las opciones de nombre de usuario y contraseña.

Si utiliza un archivo de memoria caché de credenciales, debe establecer la ruta predeterminada y el 
nombre de archivo de la memoria caché de credenciales en la variable de entorno KRB5CCNAME.

Para obtener más información sobre la ejecución de los programas de la línea de comandos de 
Informatica en UNIX con inicio de sesión único, consulte Referencia de comando de Informatica.

Paso 10. Iniciar el dominio de Informatica
Tras configurar el dominio de Informatica para utilizar la autenticación Kerberos, inicie el dominio y la 
herramienta Administrator.

1. En Windows, puede iniciar el servicio de Informatica desde el Panel de control o el menú Inicio. 

Para iniciar Informatica desde el menú Inicio de Windows, haga clic en Programas > Informatica 
[versión] > Servidor. Haga clic con el botón derecho en Iniciar servicios de Informatica y seleccione 
Ejecutar como administrador.

En UNIX, ejecute el siguiente comando para iniciar el daemon de Informatica:

 infaservice.sh startup
De forma predeterminada, infaservice.sh se instala en el siguiente directorio: <INFA_HOME>/tomcat/bin

2. Inicie Informatica Administrator. 

Utilice la siguiente URL para iniciar la herramienta del administrador: http://<nombre de host 
completo>:<puerto http>. Si ha configurado la herramienta del administrador para utilizar una 
conexión segura, utilice el protocolo HTTPS: https://<nombre de host completo>:<puerto http>
Al iniciar la herramienta Administrator, deberá añadir la URL a la lista de sitios de confianza del 
navegador.

3. Seleccione el dominio de seguridad para su cuenta de usuario. 

Si utiliza la autenticación Kerberos, la red utiliza el inicio de sesión único. No necesita iniciar sesión en la 
herramienta Administrator con un nombre de usuario y una contraseña.

Después de configurar la autenticación Kerberos
Si el nivel principal de servicio del dominio está a nivel de proceso, el dominio requerirá un SPN y un archivo 
de tabla de claves para cada servicio que cree en el dominio. Antes de habilitar un servicio, compruebe que 
hay un SPN y un archivo de tabla de claves disponible para el servicio. Kerberos no puede autenticar el 
servicio de aplicación si no tiene un archivo de tabla de claves en el directorio de Informatica.

Si no hay ningún SPN ni archivos de tabla de claves disponibles para los servicios de aplicación que va a 
crear en el dominio, debe crear el SPN y el archivo de tabla de claves antes de habilitar el servicio. Puede 
utilizar Informatica Kerberos SPN Format Generator para generar el formato del SPN y del nombre de archivo 
de tabla de claves del servicio. Para ahorrar tiempo, piense en los nombres de los servicios que quiera crear 
y los nodos en los que se ejecutarán. A continuación, ejecute la utilidad para generar a la vez el formato del 
SPN y del nombre de archivo de tabla de claves de todos los servicios.

Para obtener más información sobre Informatica Kerberos SPN Format Generator, consulte “Paso 4. Generar 
el formato de nombre principal y de tabla de claves”  en la página 26.
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Envíe una solicitud al administrador de Kerberos para añadir los SPN a la base de datos principal y crear el 
archivo de tabla de claves correspondiente.

Cuando reciba los archivos de tabla de claves del administrador de Kerberos, copie los archivos en el 
directorio especificado para el archivo de tabla de claves. De forma predeterminada, los archivos de tabla de 
claves se almacenan en el siguiente directorio: <INFA_HOME>/isp/config/keys

Si el nivel principal de servicio del dominio está a nivel de nodo, puede crear y habilitar los servicios de 
aplicación sin crear SPN ni archivos de tabla de claves adicionales.
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C a p í t u l o  3

Dominios de seguridad de LDAP
Este capítulo incluye los siguientes temas:

• Resumen de los dominios de seguridad de LDAP, 41

• Configuración de un dominio de seguridad de LDAP, 42

• Eliminación de un dominio de seguridad LDAP, 48

Resumen de los dominios de seguridad de LDAP
Un dominio de seguridad de LDAP contiene un conjunto de usuarios y grupos importados desde un servicio 
de directorio de LDAP. Puede crear un dominio de seguridad de LDAP si se utiliza la autenticación de usuario 
de LDAP o la autenticación de red de Kerberos.

Los dominios de seguridad de LDAP se pueden configurar para que almacenen la lista de usuarios de un 
servicio de directorio de LDAP al que desee que tengan acceso las aplicaciones cliente de Informatica. El 
dominio de seguridad no almacena las credenciales de la cuenta de usuario. Cuando un usuario inicia sesión 
en un cliente de Informatica, el administrador de servicios verifica que la cuenta de usuario esté en un 
dominio de seguridad. Si la cuenta de usuario pertenece a un dominio de seguridad de LDAP, el 
administrador de servicios autentica el usuario con el servicio de directorio de LDAP.

Si instala los servicios de Informatica y no habilita la autenticación Kerberos, el programa de instalación de 
Informatica crea el dominio de seguridad nativo de forma predeterminada. Tras la instalación, se pueden 
añadir usuarios y grupos al dominio de seguridad nativo. Si en un servicio de directorio de LDAP hay usuarios 
a los que desea dar acceso a aplicaciones cliente de Informatica, puede configurar dominios de seguridad de 
LDAP además del dominio de seguridad nativo. Configure una conexión con el servidor de LDAP e importe 
los usuarios y grupos a los dominios de seguridad de LDAP.

Al instalar los servicios de Informatica y habilitar la autenticación Kerberos, el programa de instalación de 
Informatica crea un dominio de seguridad de LDAP con el nombre del dominio Kerberos que se especifique 
durante la instalación. Tras la instalación, puede configurar una conexión con el servidor de LDAP e importar 
los usuarios y grupos desde el servicio de directorio de LDAP al dominio de seguridad de LDAP. Si utiliza la 
autenticación Kerberos, no se puede usar el dominio de seguridad nativo.
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Configuración de un dominio de seguridad de LDAP
Puede crear un dominio de seguridad de LDAP para las cuentas de usuario que importe desde un servicio de 
directorio de LDAP. Para organizar diferentes grupos de usuarios, puede crear varios dominios de seguridad 
de LDAP.

La creación y administración de los usuarios y grupos de LDAP se realiza en el servicio de directorio de 
LDAP. Configure una conexión con el servidor de LDAP y utilice filtros de búsqueda para especificar los 
usuarios y grupos que pueden acceder al dominio de Informatica. A continuación, importe las cuentas de 
usuario en los dominios de seguridad de LDAP. Si el servidor de LDAP utiliza un protocolo SSL, también debe 
especificar la ubicación del certificado de SSL.

Los usuarios se pueden importar desde los siguientes servicios de directorio de LDAP:

• Servicio Microsoft Active Directory

Nota: Si utiliza la autenticación Kerberos, solo puede importar usuarios desde un servicio de directorio 
Microsoft Active Directory (AD).

• Servicio de directorio de Sun Java System

• Servicio de directorio e-Directory de Novell

• Servicio de directorio Tivoli de IBM

• Servicio de directorio de LDAP abierto

Después de importar usuarios en un dominio de seguridad de LDAP, se pueden asignar funciones, privilegios 
y permisos a los usuarios. Pueden asignar cuentas de usuario de LDAP a grupos nativos para organizarlos 
según sus funciones en el dominio de Informatica. No puede utilizar Administrator Tool para crear, editar ni 
eliminar usuarios ni grupos de un dominio de seguridad de LDAP.

Utilice el cuadro de diálogo Configuración de LDAP para establecer la conexión con el servicio de directorio 
de LDAP y crear el dominio de seguridad de LDAP. También puede utilizar el cuadro de diálogo Configuración 
de LDAP para configurar un programa de sincronización.

Para configurar el dominio de seguridad de LDAP, realice los pasos siguientes:

1. Configure la conexión al servidor de directorio de LDAP.

2. Configure un dominio de seguridad.

3. Programe las horas de sincronización.

Paso 1. Configurar la conexión al servidor de LDAP
Configure la conexión al servidor de LDAP que contiene el servicio de directorio desde el que desea importar 
las cuentas de usuario para el dominio de Informatica.

Al configurar la conexión al servidor de LDAP, indique que el administrador de servicios debe omitir la 
distinción entre mayúsculas y minúsculas en los atributos del nombre distintivo de las cuentas de usuario de 
LDAP cuando se asignan usuarios a grupos en el dominio de Informatica. Si el administrador de servicios no 
omite la distinción entre mayúsculas y minúsculas, es posible que no asigne todos los usuarios que 
pertenecen a un grupo.

Si modifica las propiedades de conexión de LDAP para conectarse a otro servicio de directorio de LDAP, 
asegúrese de que los filtros de usuario y grupo de los dominios de seguridad de LDAP sean los correctos 
para el nuevo servicio de directorio de LDAP. Verifique que los filtros incluyan los usuarios y grupos que 
desee utilizar en el dominio de Informatica.
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Para configurar una conexión al servicio de directorio de LDAP, realice las tareas siguientes:

1. En la herramienta Administrator, haga clic en la ficha Seguridad. 

2. Haga clic en el menú Acciones y seleccione Configuración de LDAP. 

3. En el cuadro de diálogo Configuración de LDAP, haga clic en la ficha Conectividad de LDAP. 

4. Configure las propiedades de conexión del servidor de LDAP. 

Es posible que tenga que ponerse en contacto con el administrador de LDAP para obtener información 
relativa al servidor de LDAP.

La siguiente tabla describe las propiedades de configuración del servidor de LDAP:

Propiedad Descripción

Nombre del servidor El nombre del equipo que hospeda el servicio de directorio de LDAP.

Puerto El puerto de escucha del servidor de LDAP. Es el número de puerto para comunicarse 
con el servicio de directorio de LDAP. Por lo general, el número de puerto del servidor 
de LDAP es 389. Si el servidor de LDAP utiliza SSL, el número de puerto del servidor 
de LDAP es 636. El número máximo de puerto es 65535.

Servicio de directorio 
de LDAP

Tipo de servicio de directorio LDAP.
Seleccione uno de las siguientes servicios de directorio:
- Servicio Microsoft Active Directory
- Servicio de directorio de Sun Java System
- Servicio de directorio e-Directory de Novell
- Servicio de directorio Tivoli de IBM
- Servicio de directorio de LDAP abierto

Nota: Si utiliza la autenticación Kerberos, debe seleccionar el servicio Microsoft 
Active Directory.

Nombre Nombre distintivo (DN) para el usuario principal. El nombre de usuario suele estar 
formado por un nombre común (CN), un nombre de organización (O) y un país (C). El 
nombre de usuario principal es un usuario administrativo que tiene acceso al 
directorio. Especifique un usuario que tenga permiso para leer otras entradas de 
usuario en el servicio de directorio de LDAP. Deje esta propiedad en blanco si el 
usuario que inicia la sesión es anónimo. Si desea más información, consulte la 
documentación del servicio de directorio de LDAP.

Contraseña La contraseña para el usuario principal. Deje esta propiedad en blanco si el usuario 
que inicia la sesión es anónimo.
No disponible si utiliza la autenticación Kerberos.

Usar certificado SSL Indica que el servidor de LDAP utiliza el protocolo de capa de conexión segura (SSL).

Confiar en certificado 
LDAP

Determina si el administrador de servicios puede confiar en el certificado SSL del 
servidor de LDAP. Si selecciona esta propiedad, el administrador de servicios se 
conecta con el servidor de LDAP sin verificar el certificado SSL. Si no la selecciona, el 
administrador de servicios comprueba que el certificado SSL esté firmado por una 
entidad certificadora antes de conectarse con el servidor de LDAP.
Para habilitar el administrador de servicios para que reconozca un certificado 
autofirmado como válido, especifique el archivo truststore y la contraseña que se 
debe usar.
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Propiedad Descripción

No distingue entre 
mayúsculas y 
minúsculas

Indica que el administrador de servicios debe omitir la distinción entre mayúsculas y 
minúsculas para los atributos del nombre distintivo cuando se asignan usuarios a 
grupos. Habilite esta opción.

Atributo de pertenencia 
a grupos

Nombre del atributo que contiene información de pertenencia a grupos para un 
usuario. Es el atributo en el objeto de grupo de LDAP que contiene los DN de los 
usuarios y grupos que son miembros de un determinado grupo. Por ejemplo, miembro 
o miembro de.

Tamaño máximo El número máximo de grupos y cuentas de usuario que se pueden importar a un 
dominio de seguridad. Por ejemplo, si el valor se ha definido en 100, puede importar 
un máximo de 100 grupos y 100 cuentas de usuario al dominio de seguridad.
Si el número de usuarios y grupos por importar excede el valor de esta propiedad, el 
administrador de servicios genera un mensaje de error y no importa ningún usuario. 
Defina esta propiedad en un valor más elevado si tiene muchos usuarios y grupos por 
importar.
El valor predeterminado es 1.000.

5. Haga clic en Probar conexión para verificar que la conexión al servidor de LDAP sea válida. 

Paso 2. Configurar un dominio de seguridad
Debe crear un dominio de seguridad para cada conjunto de cuentas de usuario y grupos que desee importar 
desde el servidor de directorio de LDAP. Defina bases de búsqueda y filtros para definir el conjunto de 
cuentas de usuario y grupos que se deben incluir en un dominio de seguridad. El administrador de servicios 
usa los filtros y las bases de búsqueda de usuarios para importar las cuentas de usuario y los filtros y las 
bases de búsqueda de grupos para importar grupos. El administrador de servicios importa los grupos y la 
lista de usuarios que pertenecen a los grupos en cuestión. Importa los grupos incluidos en el filtro de grupos 
y las cuentas de usuario incluidas en el filtro de usuarios.

Los nombres de los usuarios y los grupos que se deben importar desde el servicio de directorio de LDAP 
deben seguir las mismas reglas que los nombres de los usuarios y grupos nativos. El administrador de 
servicios no importa usuarios o grupos de LDAP si los nombres no siguen estas reglas.

Nota: A diferencia de lo que ocurre con los nombres de usuarios nativos, los nombres de usuarios LDAP 
distinguen entre mayúsculas y minúsculas.

Cuando configure el servicio de directorio de LDAP, puede usar diferentes atributos para el ID único (UID, por 
sus siglas en inglés). El administrador de servicios requiere un determinado UID para identificar a los 
usuarios en cada servicio de directorio de LDAP. Antes de configurar el dominio de seguridad, compruebe 
que el servicio de directorio de LDAP use el UID requerido.

En la siguiente tabla se enumera el UID necesario para cada servicio de directorio de LDAP:

Servicio de directorio de LDAP UID

IBMTivoliDirectory uid

Microsoft Active Directory sAMAccountName

NovellE uid
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Servicio de directorio de LDAP UID

OpenLDAP uid

SunJavaSystemDirectory uid

El administrador de servicios no importa el atributo de LDAP que indica que una cuenta de usuario está 
habilitada o deshabilitada. Debe habilitar o deshabilitar una cuenta de usuario de LDAP en Administrator 
Tool. El estado de la cuenta de usuario en el servicio de directorio de LDAP influye en la autenticación del 
usuario en las aplicaciones cliente. Una cuenta de usuario, por ejemplo, puede estar habilitada en el dominio 
de Informatica pero deshabilitada en el servicio de directorio de LDAP. Si el servicio de directorio de LDAP 
permite a las cuentas de usuario deshabilitadas iniciar sesión, el usuario puede iniciar sesión en las 
aplicaciones cliente. Si el servicio de directorio de LDAP no permite a las cuentas de usuario deshabilitadas 
iniciar sesión, el usuario no puede iniciar sesión en las aplicaciones cliente.

Nota: Si modifica las propiedades de conexión de LDAP para que se conecte a un servidor de LDAP diferente, 
el administrador de servicio no elimina los dominios de seguridad existentes. Debe asegurarse de que los 
dominios de seguridad de LDAP sean correctos para el nuevo servidor de LDAP. Modifique los filtros de 
usuario y grupo de los dominios de seguridad o cree otros dominios de seguridad de modo que el 
administrador de servicios importe correctamente los usuarios y grupos que desee utilizar en el dominio de 
Informatica.

Para configurar un dominio de seguridad de LDAP, realice los pasos siguientes:

1. En la herramienta Administrator, haga clic en la ficha Seguridad. 

2. Haga clic en el menú Acciones y seleccione Configuración de LDAP. 

3. En el cuadro de diálogo Configuración de LDAP, haga clic en la ficha Dominios de seguridad. 

4. Haga clic en Añadir. 

5. Use la sintaxis de consulta de LDAP para crear filtros que permitan especificar los usuarios y grupos que 
se deben incluir en el dominio de seguridad que está creando. 

Es posible que tenga que ponerse en contacto con el administrador de LDAP para obtener la información 
relativa a los usuarios y grupos disponibles en el servicio de directorio de LDAP.
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La siguiente tabla describe las propiedades de filtro que se pueden definir para un dominio de seguridad:

Propiedad Descripción

Dominio de seguridad El nombre del dominio de seguridad de LDAP. El nombre no distingue mayúsculas de 
minúsculas y debe ser exclusivo en el dominio. No puede exceder los 128 caracteres 
ni contener los siguientes caracteres especiales:
, + / < > @ ; \ % ?
El nombre puede contener un carácter de espacio ASCII, menos en el primer y último 
carácter. Los otros caracteres de espacio no están permitidos.

Base de búsqueda de 
usuarios

El nombre distintivo (DN) de la entrada que sirve como el punto de inicio para buscar 
nombres de usuario en el servicio de directorio de LDAP. La búsqueda encuentra un 
objeto en el directorio en función de la ruta de acceso en el nombre distintivo del 
objeto.
Por ejemplo, en Microsoft Active Directory, el nombre distintivo de un objeto de 
usuario puede ser cn=UserName,ou=OrganizationalUnit,dc=DomainName, donde la 
serie de nombres distintivos relativos que denota dc=DomainName identifica el 
dominio DNS del objeto.

Filtro de usuarios Una cadena de consulta de LDAP que especifica los criterios para buscar usuarios en 
el servicio de directorio. El filtro puede especificar los tipos de atributo, los valores de 
aserción y los criterios coincidentes.
Por ejemplo: (objectclass=*) busca todos los objetos. (&(objectClass=user)
(!(cn=susan))) busca todos los objetos de usuario a excepción de “susan”. Si 
desea más información sobre los filtros de búsqueda, consulte la documentación del 
servicio de directorio de LDAP.

Base de búsqueda de 
grupos

El nombre distintivo (DN) de la entrada que sirve como el punto de inicio para buscar 
nombres de grupo en el servicio de directorio de LDAP.

Filtro de grupos Una cadena de consulta de LDAP que especifica los criterios para buscar grupos en el 
servicio de directorio.

6. Haga clic en Vista previa para ver un subconjunto de la lista de usuarios y grupos que se hallan dentro 
de los parámetros del filtro. 

Si la vista previa no muestra el conjunto correcto de usuarios y grupos, modifique los filtros de usuario y 
grupo y busque en las bases para obtener los usuarios y grupos correctos.

7. Para añadir otro dominio de seguridad de LDAP, repita los pasos del 4 al 6. 

8. Para sincronizar inmediatamente los usuarios y grupos de los dominios de seguridad con los del 
servicio de directorio de LDAP, haga clic en Sincronizar ahora. 

El administrador de servicios sincroniza los usuarios de todos los dominios de seguridad de LDAP con 
los usuarios del servicio de directorio de LDAP. El tiempo que tarda el proceso de sincronización en 
completarse depende del número de usuarios y grupos que se deben importar.

9. Haga clic en Aceptar para guardar los dominios de seguridad. 
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Paso 3. Programe las horas de sincronización
Mediante la configuración de un programa, el administrador de servicios puede sincronizar periódicamente la 
lista de usuarios y grupos del dominio de seguridad de LDAP con la lista de usuarios y grupos del servicio de 
directorio de LDAP.

Importante: Antes de iniciar el proceso de sincronización, compruebe que el archivo /etc/hosts contiene una 
entrada para el nombre de host del servidor de LDAP. Si el Administrador de servicios no puede resolver el 
nombre de host del servidor de LDAP, la sincronización de usuarios podría generar un error.

Durante la sincronización, el administrador de servicios importa los usuarios y grupos desde el servicio de 
directorio de LDAP. El administrador de servicios elimina cualquier usuario o grupo desde el dominio de 
seguridad de LDAP que ya no esté incluido en los filtros de búsqueda utilizados para la importación.

De forma predeterminada, el administrador de servicios no tiene una hora programada para la sincronización 
con el servicio de directorio de LDAP. Para asegurarse de que la lista de usuarios y grupos de los dominios 
de seguridad de LDAP sea precisa, puede programar las horas del día a las que quiera que el administrador 
de servicios sincronice los dominios de seguridad de LDAP. El administrador de servicios sincroniza los 
dominios de seguridad de LDAP con el servicio de directorio de LDAP todos los días a las horas que 
establezca.

Nota: Durante la sincronización, el administrador de servicios bloquea la cuenta de usuario que sincroniza. 
Cuando la cuenta de usuario está bloqueada, el administrador de servicios no puede autenticar la cuenta de 
usuario. Por ello, es posible que los usuarios no puedan iniciar sesión en las aplicaciones cliente. 
Posiblemente, los usuarios que estén conectados a los clientes de aplicación cuando comience la 
sincronización no puedan realizar tareas. La duración de la sincronización varía en función del número de 
usuarios y grupos objeto del proceso. Para evitar interrupciones, se recomienda sincronizar los dominios de 
seguridad en períodos de baja actividad de los usuarios. Para sincronizar más de 100 usuarios o grupos, 
habilite la paginación en el servicio de directorio de LDAP antes de ejecutar la sincronización. Si no habilita la 
paginación en el servicio de directorio de LDAP, la sincronización puede fallar. 

Para programar la sincronización de los dominios de seguridad de LDAP con el servicio de directorio de 
LDAP, realice los pasos siguientes:

1. En la herramienta Administrator, haga clic en la ficha Seguridad. 

2. Haga clic en el menú Acciones y seleccione Configuración de LDAP. 

3. En el cuadro de diálogo Configuración de LDAP, haga clic en la ficha Programar. 

4. Haga clic en el botón Añadir (+) para añadir una hora. 

El programa de sincronización utiliza un formato de 24 horas.

Puede añadir tantas horas de sincronización como necesite. Si la lista de usuarios y grupos del servicio 
de directorio de LDAP cambia con frecuencia, sería conveniente programar el administrador de servicios 
para que realice la sincronización en distintos puntos del día.

5. Para sincronizar inmediatamente los usuarios y grupos de los dominios de seguridad con los del 
servicio de directorio de LDAP, haga clic en Sincronizar ahora. 

6. Haga clic en Aceptar para guardar el programa de sincronización. 

Nota: Si reinicia el dominio de Informatica antes de que el administrador de servicios se sincronice con 
el servicio de directorio de LDAP, se perderán las horas de sincronización que ha añadido.

Uso de grupos anidados en el servicio de directorio de LDAP
Un dominio de seguridad de LDAP puede contener grupos de LDAP anidados. El administrador de servicios 
puede importar grupos anidados que se hayan creado de la siguiente forma:

• Cree los grupos que se hallen bajo las mismas unidades organizativas (UO).
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• Defina la relación entre los grupos.

Desea crear, por ejemplo, una agrupación anidada en la que el GrupoB pertenezca al GrupoA y el GrupoD, al 
GrupoC.

1. Cree el GrupoA, el GrupoB, el GrupoC y el GrupoD dentro de la misma unidad organizativa.

2. Edite el GrupoA y añada el GrupoB como un miembro.

3. Edite el GrupoC y añada el GrupoD como un miembro.

No puede importar grupos de LDAP anidados a un dominio de seguridad de LDAP que se haya creado de 
diferente forma.

Uso de un certificado SSL autofirmado
Puede conectarse con un servidor de LDAP que utilice un certificado SSL firmado por una entidad emisora de 
certificados (CA). Como valor predeterminado, el administrador de servicios no se conecta con un servidor 
de LDAP que use un certificado autofirmado.

Para usar un certificado autofirmado, importe el certificado en cuestión a un archivo truststore y use la 
variable de entorno INFA_JAVA_OPTS para especificar el archivo truststore y la contraseña:

setenv INFA_JAVA_OPTS -Djavax.net.ssl.trustStore=<TrustStoreFile> 
-Djavax.net.ssl.trustStorePassword=<TrustStorePassword>

En Windows, configure INFA_JAVA_OPTS como variable de sistema.

Reinicie el nodo para que el cambio sea efectivo. El administrador de servicios usa el archivo truststore para 
verificar el certificado SSL.

keytool es una clave y una utilidad de administración de certificados que permite generar y administrar 
claves y certificados para usarlos con el protocolo de seguridad SSL. Puede usar keytool para crear un 
archivo truststore o para importar un certificado a un archivo truststore que ya exista. Puede encontrar la 
utilidad keytool en el siguiente directorio:

<PowerCenterClientDir>\CMD_Utilities\PC\java\bin
Si desea más información sobre el uso de keytool, consulte la documentación en el siguiente sitio web: 
http://docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.html.

El software que se puede descargar desde los enlaces pertenece a otros fabricantes, no a Informatica 
Corporation. Los enlaces de descarga están sujetos a cambios y pueden contener errores u omisiones. 
Informatica no asume ningún tipo de responsabilidad respecto a los vínculos y/o el software; rechaza toda 
garantía, ya sea expresa o implícita, incluidas, entre otras, las garantías implícitas de comercialización, 
adecuación para un propósito particular, titularidad y cumplimiento; y rechaza toda responsabilidad 
relacionada con lo mencionado anteriormente.

Eliminación de un dominio de seguridad LDAP
Para impedir que los usuarios de un dominio de seguridad LDAP accedan a las aplicaciones cliente de forma 
permanente, puede eliminar el dominio de seguridad LDAP. Cuando elimine un dominio de seguridad LDAP, el 
administrador de servicios eliminará todos los grupos y cuentas de usuario del dominio de seguridad LDAP 
de la base de datos de configuración del dominio.

1. En el cuadro de diálogo de configuración de LDAP, haga clic en la ficha Dominios de seguridad. 

El cuadro de diálogo de configuración de LDAP mostrará la lista de dominios de seguridad.
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2. Para asegurarse de que elimina el dominio de seguridad correcto, haga clic en el nombre del dominio de 
seguridad para ver el filtro utilizado para importar los usuarios y grupos y compruebe que sea el dominio 
de seguridad que desee eliminar. 

3. Haga clic en el botón Eliminar junto a un dominio de seguridad para eliminarlo. 

4. Haga clic en Aceptar para confirmar que desea eliminar el dominio de seguridad. 
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C a p í t u l o  4

Seguridad del dominio
Este capítulo incluye los siguientes temas:

• Resumen de la seguridad del dominio, 50

• Comunicación segura dentro del dominio, 51

• Orígenes y destinos seguros, 62

• Almacenamiento de datos seguro, 63

• Conexiones del cliente al dominio seguras, 67

Resumen de la seguridad del dominio
Puede habilitar opciones en el dominio de Informatica para configurar una comunicación segura entre los 
componentes del dominio y entre el dominio y los componentes del cliente.

Informatica utiliza los protocolos TCP/IP y HTTP para comunicarse entre sus componentes en el dominio. El 
dominio utiliza certificados SSL para asegurar la comunicación entre componentes.

Puede habilitar diferentes opciones para asegurar componentes específicos del dominio. No tiene que 
asegurar todos los componentes del dominio. Por ejemplo, puede asegurar la comunicación entre los 
servicios del dominio, pero no asegurar la conexión entre el servicio de repositorio de modelos y la base de 
datos del repositorio.

Al instalar los servicios de Informatica, puede habilitar una comunicación segura para los servicios del 
dominio y para la herramienta Administrator. Tras la instalación, puede configurar una comunicación segura 
en el dominio desde la herramienta Administrator o desde la línea de comandos. Puede configurar bases de 
datos del repositorio seguras y bases de datos de origen y destino seguras. También puede asegurar la 
conexión entre los servicios de aplicación web de Informatica y los navegadores.

Durante la instalación, el programa de instalación genera una clave de cifrado para cifrar datos 
confidenciales, como las contraseñas, que se almacenan en el dominio. Puede proporcionar la palabra clave 
que utilizará el programa de instalación para generar la clave de cifrado. Tras la instalación, puede cambiar 
la clave de cifrado para datos confidenciales. Debe actualizar el contenido de los repositorios para actualizar 
los datos cifrados.

Puede habilitar la comunicación segura en las siguientes áreas:
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Dominio

En el dominio, puede seleccionar opciones para habilitar la comunicación segura para los componentes 
siguientes:

• Entre el administrador de servicios, los servicios del dominio y las herramientas cliente de 
Informatica

• Entre el dominio y el repositorio de configuración del dominio

• Entre los servicios de repositorio y las bases de datos del repositorio

• Entre el servicio de integración de PowerCenter y los procesos DTM

Orígenes y destinos

Puede habilitar una comunicación segura entre el servicio de integración de datos y el servicio de 
integración de PowerCenter y las bases de datos de origen y destino.

Clientes

Puede habilitar una comunicación segura entre el dominio y los clientes de Informatica, incluidas las 
aplicaciones cliente (como la herramienta Developer) y las aplicaciones cliente web (como la 
herramienta Administrator).

Almacenamiento de datos

Informatica cifra datos confidenciales, como las contraseñas, cuando almacena datos en el dominio. 
Informatica genera una clave de cifrado en función de una palabra clave que se proporciona durante la 
instalación. Informatica utiliza la clave de cifrado para cifrar y descifrar datos confidenciales que estén 
almacenados en el dominio.

Comunicación segura dentro del dominio
Puede utilizar la opción Comunicación segura para asegurar la conexión entre servicios y entre servicios y 
los administradores de servicios del dominio. Además, puede habilitar la seguridad para los flujos de trabajo 
y utilizar las bases de datos seguras para los repositorios que cree en el dominio.

Comunicación segura de los servicios y el administrador de 
servicios

Puede configurar la comunicación segura para el dominio durante la instalación. Tras la instalación, puede 
configurar la comunicación segura para el dominio en la herramienta Administrator o desde la línea de 
comandos.

Informatica proporciona un certificado SSL que se puede utilizar para asegurar el dominio. Sin embargo, 
debe proporcionar un certificado SSL personalizado para los dominios que requieran un mayor nivel de 
seguridad, como un dominio en un entorno de producción. Especifique los archivos de almacén de claves y 
truststore que contienen los certificados SSL que desee utilizar.

Nota: Informatica proporciona los certificados SSL para su comodidad. Si no proporciona un certificado SSL, 
Informatica utiliza la misma clave privada predeterminada para todas las instalaciones de Informatica. La 
seguridad de su dominio podría estar en peligro. Proporcione un certificado SSL para garantizar un nivel de 
seguridad alto para el dominio. El certificado que proporcione puede estar autofirmado o lo puede firmar una 
entidad de certificación (CA).
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Al configurar la comunicación segura para el dominio, se aseguran las conexiones entre los siguientes 
componentes:

• El administrador de servicios y todos los servicios que se ejecutan en el dominio

• El servicio de integración de datos y el servicio de repositorio de modelos

• El servicio de integración de datos y los procesos de flujo de trabajo

• El servicio de integración de PowerCenter y el servicio de repositorio de PowerCenter

• Los servicios del dominio y las herramientas cliente de Informatica y los programas de la línea de 
comandos

Habilitar la comunicación segura para el dominio en la línea de comandos
Utilice los comandos infacmd e infasetup para habilitar la comunicación segura para el dominio. Tras 
habilitar la comunicación segura, debe reiniciar el dominio para que el cambio surta efecto.

Para utilizar sus archivos de certificados SSL, especifique los archivos de almacén de claves y truststore 
cuando ejecute el comando infasetup.

Para configurar la comunicación de dominio segura desde la línea de comandos, utilice los siguientes 
comandos:

infacmd isp UpdateDomainOptions

Utilice el comando UpdateDomainOptions para establecer el modo de comunicación segura para el 
dominio.

infasetup UpdateGatewayNode

Utilice el comando UpdateGatewayNode para habilitar la comunicación segura del administrador de 
servicios en un nodo de puerta de enlace de un dominio. Si el dominio tiene varios nodos de puerta de 
enlace, ejecute el comando UpdateGatewayNode en cada nodo de puerta de enlace.

infasetup UpdateWorkerNode

Utilice el comando UpdateWorkerNode para habilitar la comunicación segura del administrador de 
servicios en un nodo de trabajo de un dominio. Si el dominio tiene varios nodos de trabajo, ejecute el 
comando UpdateWorkerNode en cada nodo de trabajo.

1. Compruebe que el dominio que desea asegurar se está ejecutando. 

2. Ejecute el comando para actualizar el dominio. 

En el símbolo del sistema, vaya al directorio en el que se encuentran los programas de la línea de 
comandos de Informatica. De forma predeterminada, los programas de la línea de comandos están 
instalados en el siguiente directorio: <InformaticaInstallationDir>/isp/bin

3. Ejecute infacmd con las opciones y los argumentos requeridos. 

Introduzca el siguiente comando:

• Windows: infacmd isp UpdateDomainOptions 
• UNIX: infacmd.sh isp UpdateDomainOptions 
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Para configurar la comunicación segura para el dominio, incluya la siguiente opción cuando ejecute el 
comando infacmd:

Opción Argumento Descripción

-DomainOptions
-do

option_name=value Establezca la siguiente opción para configurar la 
comunicación segura para el dominio:
TLSMode=True

4. Cierre el dominio. 

El dominio debe estar cerrado antes de ejecutar los comandos infasetup.

5. Ejecute infasetup con las opciones y argumentos requeridos. 

Introduzca el siguiente comando:

• Windows: infasetup UpdateGatewayNode o infasetup UpdateWorkerNode 
• UNIX: infasetup.sh UpdateGatewayNode o infasetup.sh UpdateWorkerNode 
Para configurar la comunicación segura de los nodos, ejecute los comandos con las siguientes 
opciones:

Opción Argumento Descripción

-EnableTLS
-tls

enable_tls Configura la comunicación segura de los servicios en 
el dominio de Informatica.

-NodeKeystore
-nk

node_keystore_directo
ry

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Directorio que 
contiene los archivos de almacén de claves. El 
dominio de Informatica requiere que el certificado 
SSL tenga el formato PEM y se encuentre en archivos 
Java Keystore (JKS). El directorio debe contener 
archivos de almacén de claves en formato PEM y 
JKS. Los archivos de almacén de claves deben 
llamarse infa_keystore.jks e infa_keystore.pem.
Puede utilizar el mismo archivo de almacén de claves 
para varios nodos.

-NodeKeystorePass
-nkp

node_keystore_passw
ord

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Contraseña del 
archivo infa_keystore.jks.
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Opción Argumento Descripción

-NodeTruststore
-nt

node_truststore_direct
ory

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Directorio que 
contiene los archivos de truststore. El dominio de 
Informatica requiere que el certificado SSL tenga el 
formato PEM y se encuentre en archivos Java 
Keystore (JKS). El directorio debe contener archivos 
de truststore en formato PEM y JKS. Los archivos 
truststore deben llamarse infa_truststore.jks e 
infa_truststore.pem.
Puede utilizar el mismo archivo truststore para 
varios nodos.

-NodeTruststorePass
-ntp

node_truststore_pass
word

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Contraseña del 
archivo infa_truststore.jks.

6. Ejecute el comando infasetup en cada nodo del dominio. 

Si tiene varios nodos de puerta de enlace en el dominio, ejecute infasetup UpdateGatewayNode en cada 
nodo de puerta de enlace. Si tiene varios nodos de trabajo, ejecute infasetup UpdateWorkerNode en 
cada nodo de trabajo. Debe utilizar los mismos archivos truststore y de almacén de claves para todos 
los nodos del dominio.

7. Reinicie el dominio. 

Cuando haya actualizado todos los nodos del dominio, debe actualizar los equipos que alojan las 
herramientas de cliente de Informatica. Establezca la ubicación de los certificados SSL en las variables de 
entorno truststore de Informatica.

Habilitar la comunicación segura para el dominio en la herramienta 
Administrator
La comunicación segura para el dominio se puede habilitar mediante la herramienta Administrator. Al 
habilitar la comunicación segura en la herramienta Administrator, también debe ejecutar los comandos 
infasetup para actualizar los nodos.

Al habilitar la opción Comunicación segura en la herramienta Administrator, también debe ejecutar el 
comando infasetup para actualizar los archivos de configuración de Informatica en cada nodo. Para 
especificar los archivos de certificado SSL que se van a utilizar, especifique los archivos de almacén de 
claves y truststore cuando ejecute el comando infasetup.

Para actualizar los archivos de configuración de Informatica de cada nodo, utilice los siguientes comandos:
infasetup UpdateGatewayNode

Utilice el comando UpdateGatewayNode para habilitar la comunicación segura del administrador de 
servicios en un nodo de puerta de enlace de un dominio. Si el dominio tiene varios nodos de puerta de 
enlace, ejecute el comando UpdateGatewayNode en cada nodo de puerta de enlace.

infasetup UpdateWorkerNode

Utilice el comando UpdateWorkerNode para habilitar la comunicación segura del administrador de 
servicios en un nodo de trabajo de un dominio. Si el dominio tiene varios nodos de trabajo, ejecute el 
comando UpdateWorkerNode en cada nodo de trabajo.
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Para habilitar la comunicación segura del dominio desde la herramienta del administrador, realice los 
siguientes pasos:

1. En la herramienta Administrator, seleccione el dominio. 

2. En el panel de contenido, haga clic en la vista Propiedades. 

3. Vaya a la sección Propiedades generales y haga clic en Editar. 

4. En la ventana Editar propiedades generales, seleccione Habilitar la comunicación segura. 

5. Haga clic en Aceptar. 

6. Cierre el dominio. 

El dominio debe estar cerrado antes de ejecutar los comandos infasetup.

7. Ejecute el comando infasetup para actualizar los archivos de configuración de Informatica y para 
especificar los archivos de certificado SSL. 

En el símbolo del sistema, vaya al directorio en el que se encuentran los programas de la línea de 
comandos de Informatica. De forma predeterminada, los programas de la línea de comandos están 
instalados en el siguiente directorio: <InformaticaInstallationDir>/isp/bin

8. Ejecute infasetup con las opciones y argumentos requeridos. 

Introduzca el siguiente comando:

• Windows: infasetup UpdateGatewayNode o infasetup UpdateWorkerNode 
• UNIX: infasetup.sh UpdateGatewayNode o infasetup.sh UpdateWorkerNode 
Para configurar la comunicación segura de los nodos, ejecute los comandos con las siguientes 
opciones:

Opción Argumento Descripción

-EnableTLS
-tls

enable_tls Configura la comunicación segura de los servicios en 
el dominio de Informatica.

-NodeKeystore
-nk

node_keystore_directo
ry

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Directorio que 
contiene los archivos de almacén de claves. El 
dominio de Informatica requiere que el certificado 
SSL tenga el formato PEM y se encuentre en archivos 
Java Keystore (JKS). El directorio debe contener 
archivos de almacén de claves en formato PEM y 
JKS. Los archivos de almacén de claves deben 
llamarse infa_keystore.jks e infa_keystore.pem.
Puede utilizar el mismo archivo de almacén de claves 
para varios nodos.

-NodeKeystorePass
-nkp

node_keystore_passw
ord

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Contraseña del 
archivo infa_keystore.jks.
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Opción Argumento Descripción

-NodeTruststore
-nt

node_truststore_direct
ory

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Directorio que 
contiene los archivos de truststore. El dominio de 
Informatica requiere que el certificado SSL tenga el 
formato PEM y se encuentre en archivos Java 
Keystore (JKS). El directorio debe contener archivos 
de truststore en formato PEM y JKS. Los archivos 
truststore deben llamarse infa_truststore.jks e 
infa_truststore.pem.
Puede utilizar el mismo archivo truststore para 
varios nodos.

-NodeTruststorePass
-ntp

node_truststore_pass
word

Es opcional si utiliza el certificado SSL 
predeterminado de Informatica. Es obligatorio si 
utiliza su propio certificado SSL. Contraseña del 
archivo infa_truststore.jks.

9. Ejecute el comando infasetup en cada nodo del dominio. 

Si tiene varios nodos de puerta de enlace en el dominio, ejecute infasetup UpdateGatewayNode en cada 
nodo de puerta de enlace. Si tiene varios nodos de trabajo, ejecute infasetup UpdateWorkerNode en 
cada nodo de trabajo. Debe utilizar los mismos archivos truststore y de almacén de claves para todos 
los nodos del dominio.

10. Reinicie el dominio. 

Cuando haya actualizado todos los nodos del dominio, debe actualizar los equipos que alojan las 
herramientas de cliente de Informatica. Establezca la ubicación de los certificados SSL en las variables de 
entorno truststore de Informatica.

Configurar el cliente para que funcione con un dominio seguro
Tras habilitar la comunicación segura del dominio de Informatica, configure las variables del entorno 
truststore de Informatica en el equipo que aloja los clientes de Informatica. Especifique la ubicación y la 
contraseña de los archivos truststore utilizados para proteger el dominio.

Establezca las siguientes variables de entorno para la información de truststore:
INFA_TRUSTSTORE

Establezca esta variable para el directorio que contiene los archivos truststore de los certificados SSL. 
El directorio debe contener archivos truststore llamados infa_truststore.jks e infa_truststore.pem.

INFA_TRUSTSTORE_PASSWORD

Establezca esta variable como la contraseña del archivo infa_truststore.jks. La contraseña debe 
estar cifrada. Use el programa de línea de comandos pmpasswd para cifrar la contraseña.

Defina las variables de entorno según los certificados SSL que utiliza para el dominio.

Si utiliza el certificado SSL de Informatica predeterminado, no necesita establecer la variable de entorno 
INFA_TRUSTSTORE o INFA_TRUSTSTORE_PASSWORD. Al instalar clientes de Informatica, el programa de 
instalación establece las variables de entorno e instala los archivos truststore predeterminados en el 
siguiente directorio: <directorio de instalación de Informatica>\clients\shared\security

Si proporciona los certificados SSL que se utilizarán, copie los archivos truststore en el equipo que aloja el 
cliente y establezca la variable INFA_TRUSTSTORE en el directorio que contiene los archivos truststore. Debe 
tener archivos truststore en formato JKS y PEM llamados infa_truststore.jks e infa_truststore.pem. 
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También debe establecer la variable INFA_TRUSTSTORE_PASSWORD con la contraseña del archivo 
infa_truststore.jks.

Base de datos segura del repositorio de configuración del dominio
El repositorio de configuración del dominio de Informatica almacena la información de configuración y los 
privilegios y permisos de la cuenta de usuario. Si crea un dominio de Informatica, debe crear también un 
repositorio de configuración del dominio.

Puede crear un repositorio de configuración del dominio en una base de datos que está protegida con el 
protocolo SSL. El protocolo SSL utiliza los certificados SSL almacenados en un archivo de truststore. 
Acceder a la base de datos segura requiere una truststore que contenga los certificados de la base de datos.

Puede crear una base de datos segura del repositorio de configuración del dominio al instalar los servicios 
de Informatica y crear un dominio. Para obtener más información sobre la configuración de un repositorio de 
configuración del dominio seguro, consulte las guías de instalación de Informatica.

Tras la instalación, puede configurar una base de datos segura del repositorio de configuración del dominio 
desde la línea de comandos.

Nota: Antes de configurar una base de datos segura del repositorio de configuración del dominio tras la 
instalación, debe habilitar la comunicación segura para el dominio.

Puede crear un repositorio de configuración del dominio seguro en las siguientes bases de datos:

• Oracle

• Microsoft SQL Server

• IBM DB2

Configurar una base de datos del repositorio de configuración del dominio 
segura
Tras la instalación, puede cambiar el repositorio de configuración del dominio a una base de datos segura. 
Únicamente puede utilizar una base de datos segura del repositorio de configuración del dominio si se 
habilita la comunicación segura para el dominio.

Debe cerrar el dominio antes de cambiar la base de datos del repositorio de configuración del dominio. 
Utilice el comando infasetup para realizar una copia de seguridad de la base de datos del repositorio de 
configuración del dominio y restaurarla en una base de datos segura. Cuando restaure el repositorio de 
configuración del dominio en la base de datos segura, especifique los parámetros de seguridad para la base 
de datos segura. A continuación, actualice el nodo de puerta de enlace con la información del repositorio de 
configuración del dominio.

Para realizar una copia de seguridad de la base de datos del repositorio, restaurarla y actualizar el nodo de 
puerta de enlace, utilice los comandos siguientes:
infasetup BackupDomain

Utilice la opción BackupDomain para realizar una copia de seguridad de los datos de la base de datos 
del repositorio de configuración del dominio.

infasetup RestoreDomain

Utilice la opción RestoreDomain para restaurar los datos del repositorio de configuración del dominio en 
una base de datos segura.

infasetup UpdateGatewayNode

Utilice la opción UpdateGatewayNode para actualizar los valores del repositorio de configuración del 
dominio en los nodos de puerta de enlace del dominio.

Comunicación segura dentro del dominio       57



Para cambiar el repositorio de configuración del dominio a una base de datos segura, complete los pasos 
siguientes:

1. Verifique que la comunicación segura esté habilitada para el dominio. 

El dominio debe ser seguro antes de que puede usar una base de datos segura para el repositorio de 
configuración del dominio.

2. Cierre el dominio. 

3. Ejecute el comando infasetup BackupDomain y especifique la información de conexión de base de 
datos. 

Cuando ejecute el comando BackupDomain, infasetup crea una copia de seguridad de la mayoría de las 
tablas de la base de datos de configuración del dominio en el nombre de archivo que especifique.

Nota: Si se produce un error de memoria de Java al ejecutar el comando infasetup backup o restore, 
aumente la memoria del sistema disponible para infasetup. Para aumentar la memoria del sistema, 
configure el valor -Xmx en la variable de entorno INFA_JAVA_CMD_OPTS.

4. Use la utilidad de copia de seguridad de la base de datos para realizar una copia de seguridad manual 
de las tablas del repositorio adicionales que no se incluyen en la copia de seguridad del comando 
infasetup. 

Realice una copia de seguridad del contenido de la tabla siguiente:

• ISP_RUN_LOG

5. Para restaurar el repositorio de configuración del dominio en la base de datos segura, ejecute el 
comando infasetup RestoreDomain y especifique la información de conexión de base de datos. 

Además de la información de conexión, especifique las siguientes opciones, necesarias para la base de 
datos segura:

Opción Argumento Descripción

-DatabaseTlsEnabled
-dbtls

database_tls_enabled Obligatorio. Indica si la base de datos en la que se 
restaurará el repositorio de configuración del 
dominio es una base de datos segura. Establezca 
esta opción en True.

-DatabaseTruststoreLocation
-dbtl

database_truststore_l
ocation

Obligatorio. Ruta de acceso y nombre del archivo de 
truststore que contiene el certificado SSL de la base 
de datos.

-DatabaseTruststorePassword
-dbtp

database_truststore_p
assword

Obligatorio. Contraseña del archivo truststore de 
base de datos para la base de datos segura.

En la cadena de conexión, incluya los siguientes parámetros de seguridad:
EncryptionMethod

Obligatorio. Indica si los datos están cifrados cuando se transmiten a través de la red. Este 
parámetro se debe establecer como SSL.

ValidateServerCertificate

Opcional. Indica si Informatica valida el certificado que ha enviado el servidor de la base de datos.

Si este parámetro está establecido como True, Informatica validará el certificado que envíe el 
servidor de la base de datos. Si especifica el parámetro HostNameInCertificate, Informatica 
también valida el nombre del host en el certificado.
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Si este parámetro está establecido como False, Informatica no validará el certificado que envíe el 
servidor de la base de datos. Informatica omite toda la información de TrustStore que especifique.

El valor predeterminado es True.

HostNameInCertificate

Opcional. El nombre de host del equipo que aloja la base de datos segura. Si especifica un nombre 
de host, Informatica valida el nombre de host incluido en la cadena de conexión con el nombre de 
host en el certificado SSL.

cryptoProtocolVersion

Es obligatorio para Oracle si el dominio de Informatica se ejecuta en AIX y si el nivel de cifrado de la 
base de datos Oracle está establecido como TLS. Establezca el parámetro en 
cryptoProtocolVersion=TLSv1,TLSv1.1,TLSv1.2.

6. Utilice la utilidad de restauración de la base de datos para restaurar las tablas del repositorio cuyas 
copias de seguridad se crearon manualmente. 

Restaure la tabla siguiente:

• ISP_RUN_LOG

7. Para actualizar los nodos del dominio con información sobre el repositorio de configuración del dominio 
seguro, ejecute el comando infasetup UpdateGatewayNode y especifique la información de conexión de 
base de datos segura. 

Además de las opciones de nodo, especifique las siguientes opciones, necesarias para la base de datos 
segura:

Opción Argumento Descripción

-DatabaseTlsEnabled
-dbtls

database_tls_enabled Obligatorio. Indica que la base de datos que se 
utiliza para el repositorio de configuración del 
dominio es una base de datos segura. Establezca 
esta opción en True.

-DatabaseConnectionString
-cs

database_connection_
string

Obligatorio. Cadena de conexión que se usa para 
conectar con la base de datos segura. La cadena de 
conexión debe incluir los parámetros de seguridad 
que incluyó en la cadena de conexión al ejecutar el 
comando infasetup RestoreDomain en el paso5

-DatabaseTruststorePassword
-dbtp

database_truststore_p
assword

Obligatorio. Contraseña del archivo truststore de 
base de datos para la base de datos segura.

Si tiene varios nodos de puerta de enlace en el dominio, ejecute infasetup UpdateGatewayNode en cada 
nodo de puerta de enlace.

8. Reinicie el dominio. 

Base de datos segura del repositorio de PowerCenter
Al crear un servicio de repositorio de PowerCenter, puede crear el repositorio de PowerCenter asociado en 
una base de datos protegida con el protocolo SSL.

El servicio de repositorio de PowerCenter se conecta a la base de datos del repositorio de PowerCenter 
mediante la conectividad nativa.
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Al crear un repositorio de PowerCenter en una base de datos segura, verifique que los archivos del cliente de 
la base de datos contienen la información de conexión segura para la base de datos. Por ejemplo, si crea un 
repositorio de PowerCenter en una base de datos Oracle segura, configure los archivos del cliente 
tnsnames.ora y sqlnet.ora de la base de datos de Oracle con la información de conexión segura.

Base de datos segura del repositorio de modelos
Al crear un servicio de repositorio de modelos, puede crear el repositorio de modelos asociado en una base 
de datos protegida con el protocolo SSL.

El servicio de repositorio de modelos se conecta a la base de datos del repositorio de modelos mediante 
controladores de JDBC.

1. Configure una base de datos protegida con el protocolo SSL. 

2. En la herramienta Administrator, cree un servicio de repositorio de modelos. 

3. En el cuadro de diálogo Nuevo servicio de repositorio de modelos, introduzca las propiedades generales 
para el servicio de repositorio de modelos y haga clic en Siguiente. 

4. Especifique las propiedades de la base de datos y la cadena de conexión JDBC para el servicio de 
repositorio de modelos. 

Para conectarse a una base de datos segura, especifique los parámetros de la base de datos segura en 
el campo Parámetros JDBC seguros. Informatica trata el valor de Parámetros JDBC seguros como 
datos confidenciales y almacena la cadena de parámetros cifrada.

La siguiente lista describe los parámetros de base de datos segura:
EncryptionMethod

Obligatorio. Indica si los datos están cifrados cuando se transmiten a través de la red. Este 
parámetro se debe establecer como SSL.

ValidateServerCertificate

Opcional. Indica si Informatica valida el certificado que ha enviado el servidor de la base de datos.

Si este parámetro está establecido como True, Informatica validará el certificado que envíe el 
servidor de la base de datos. Si especifica el parámetro HostNameInCertificate, Informatica 
también valida el nombre del host en el certificado.

Si este parámetro está establecido como False, Informatica no validará el certificado que envíe el 
servidor de la base de datos. Informatica omite toda la información de TrustStore que especifique.

El valor predeterminado es True.

HostNameInCertificate

Opcional. El nombre de host del equipo que aloja la base de datos segura. Si especifica un nombre 
de host, Informatica valida el nombre de host incluido en la cadena de conexión con el nombre de 
host en el certificado SSL.

cryptoProtocolVersion

Es obligatorio para Oracle si el dominio de Informatica se ejecuta en AIX y si el nivel de cifrado de la 
base de datos Oracle está establecido como TLS. Establezca el parámetro en 
cryptoProtocolVersion=TLSv1,TLSv1.1,TLSv1.2.

TrustStore

Obligatorio. Ruta de acceso y nombre del archivo de truststore que contiene el certificado SSL de la 
base de datos.
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Si no incluye la ruta al archivo truststore, Informatica busca el archivo en el siguiente directorio 
predeterminado: <InformaticaInstallationDirectory>/tomcat/bin

TrustStorePassword

Obligatorio. Contraseña para el archivo truststore para la base de datos segura.

Nota: Informatica añade los parámetros JDBC seguros a la cadena de conexión JDBC. Si incluye los 
parámetros JDBC seguros directamente en la cadena de conexión, no especifique ningún parámetro en 
el campo Parámetros JDBC seguros.

5. Pruebe la conexión para verificar que la conexión a la base de datos segura del repositorio sea válida. 

6. Complete el proceso para crear un servicio de repositorio de modelos. 

Comunicación segura para flujos de trabajo y sesiones
De forma predeterminada, cuando se habilita la opción de comunicación segura para el dominio, Informatica 
asegura la conexión entre el servicio de integración de datos y el servicio de integración de PowerCenter y 
los procesos DTM.

Además, si se ejecutan las sesiones de PowerCenter en una malla, es posible habilitar una opción para 
asegurar la comunicación de datos entre los procesos DTM.

Para habilitar la comunicación de datos segura entre procesos DTM en sesiones de PowerCenter, seleccione 
la opción Habilitar el cifrado de datos para el servicio de integración de PowerCenter.

Nota: Las sesiones de PowerCenter requieren más CPU y memoria cuando los procesos DTM se ejecutan en 
modo seguro. Antes de habilitar la comunicación de datos segura entre procesos DTM para sesiones de 
PowerCenter, es necesario determinar si los recursos del dominio son los adecuados para la carga adicional.

Habilitar la comunicación segura en los procesos DTM de PowerCenter
Para asegurar la conexión entre los procesos DTM en las sesiones de PowerCenter que se ejecutan en una 
malla, configure el servicio de integración de PowerCenter para habilitar el cifrado de datos en procesos 
DTM.

1. En el navegador de la herramienta Administrator, seleccione el servicio de integración de PowerCenter. 

2. En el panel de contenido, haga clic en la vista Propiedades. 

3. Vaya a la sección Propiedades del servicio de integración de PowerCenter y haga clic en Editar. 

4. En la ventana Editar las propiedades del servicio de integración de PowerCenter, seleccione Habilitar el 
cifrado de datos. 

5. Haga clic en Aceptar. 

Cuando se ejecuta una sesión de PowerCenter en una malla, los procesos DTM envían datos cifrados cuando 
se comunican con otros procesos DTM.
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Orígenes y destinos seguros
Informatica utiliza objetos de conexión para conectarse a bases de datos relacionales como origen o 
destino. Puede crear un objeto de conexión a una base de datos relacional que esté protegida con un 
certificado SSL.

Los objetos de conexión de PowerCenter se crean en el administrador de flujos de trabajo. La conexión de 
Data Service, Data Quality o Data Explorer se crea en la herramienta Developer o en la herramienta 
Administrator.

Puede crear una conexión a un origen o destino seguro en las siguientes bases de datos:

• Oracle

• Microsoft SQL Server

• IBM DB2

Orígenes y destinos del servicio de integración de datos
Cuando se crea un objeto de conexión para que el servicio de integración de datos procese asignaciones, 
perfiles de datos, tarjetas de puntuación o servicios de datos SQL, se puede definir una conexión a una base 
de datos protegida con el protocolo SSL.

El servicio de integración de datos se conecta a la base de datos de origen o destino a través de los 
controladores de JDBC. Al configurar la conexión a una base de datos del repositorio seguro, debe incluir los 
parámetros de conexión segura en la cadena de conexión JDBC.

1. Configure una base de datos protegida con el protocolo SSL para usarla como origen o destino. 

2. En la herramienta Administrator, cree una conexión. 

3. En el cuadro de diálogo Nueva conexión, seleccione el tipo de conexión y haga clic en Aceptar. 

Puede crear una conexión a una base de datos DB2, Microsoft SQL Server u Oracle segura.

4. En el cuadro de diálogo Nueva conexión - Paso 1 de 3, introduzca las propiedades para la conexión y 
haga clic en Siguiente. 

5. En la página Nueva conexión - Paso 2 de 3, introduzca la cadena de conexión en la base de datos. 

Para conectarse a una base de datos segura, especifique los parámetros de la base de datos segura en 
el campo Opciones avanzadas de seguridad JDBC. Informatica trata el valor del campo Opciones 
avanzadas de seguridad JDBC como datos confidenciales y almacena la cadena de parámetros cifrada.

La siguiente lista describe los parámetros de base de datos segura:
EncryptionMethod

Obligatorio. Indica si los datos están cifrados cuando se transmiten a través de la red. Este 
parámetro se debe establecer como SSL.

ValidateServerCertificate

Opcional. Indica si Informatica valida el certificado que ha enviado el servidor de la base de datos.

Si este parámetro está establecido como True, Informatica validará el certificado que envíe el 
servidor de la base de datos. Si especifica el parámetro HostNameInCertificate, Informatica 
también valida el nombre del host en el certificado.

Si este parámetro está establecido como False, Informatica no validará el certificado que envíe el 
servidor de la base de datos. Informatica omite toda la información de TrustStore que especifique.

El valor predeterminado es True.
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HostNameInCertificate

Opcional. El nombre de host del equipo que aloja la base de datos segura. Si especifica un nombre 
de host, Informatica valida el nombre de host incluido en la cadena de conexión con el nombre de 
host en el certificado SSL.

TrustStore

Obligatorio. Ruta de acceso y nombre del archivo de truststore que contiene el certificado SSL de la 
base de datos.

TrustStorePassword

Obligatorio. Contraseña para el archivo truststore para la base de datos segura.

Nota: Informatica añade los parámetros JDBC seguros a la cadena de conexión. Si incluye los 
parámetros JDBC seguros directamente en la cadena de conexión, no especifique ningún parámetro en 
el campo Opciones avanzadas de seguridad JDBC.

6. Pruebe la conexión para verificar que la conexión a la base de datos segura sea válida. 

7. Complete el proceso para crear la conexión relacional. 

Orígenes y destinos de PowerCenter
Al crear un objeto de conexión para una sesión de PowerCenter, se puede definir una conexión a una base de 
datos protegida con el protocolo SSL.

Puede conectarse a los orígenes y destinos de PowerCenter relacionales mediante la conectividad nativa o 
los controladores ODBC.

Si se conecta a un origen o destino relacional seguro mediante la conectividad nativa, verifique que el cliente 
de la base de datos contenga la información de conexión de la base de datos segura. Por ejemplo, si se 
conecta a un destino de PowerCenter en una base de datos Oracle segura, configure el archivo del cliente de 
la base de datos Oracle tnsnames.ora con la información de conexión de la base de datos segura.

Si se conecta a un origen o destino relacional seguro mediante controladores ODBC, verifique que el cliente 
de la base de datos contenga la información de conexión de la base de datos segura y el origen de datos 
ODBC defina correctamente la conexión a la base de datos segura.

Almacenamiento de datos seguro
Informatica cifra los datos confidenciales, como las contraseñas y los parámetros de conexión segura, antes 
de almacenar los datos en el repositorio de configuración del dominio. Informatica utiliza una palabra clave 
que se proporcione para crear una clave de cifrado con la que se cifrarán los datos confidenciales.

Durante la instalación, debe proporcionar una palabra clave que el programa de instalación utilice para 
generar la clave de cifrado para el dominio. Todos los nodos de un dominio deben utilizar la misma clave de 
cifrado. Si instala varios nodos, el programa de instalación utiliza la misma clave de cifrado para todos los 
nodos del dominio. Para obtener más información sobre cómo generar una clave de cifrado para el dominio 
durante la instalación, consulte las guías de instalación de Informatica.

Tras la instalación, puede cambiar la clave de cifrado para el dominio. Ejecute el comando infasetup para 
generar una clave de cifrado y cambiar la clave de cifrado para el dominio. Después de cambiar la clave de 
cifrado para el dominio, debe actualizar el contenido de los repositorios del dominio para actualizar los datos 
cifrados.
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Nota: Debe conservar en una ubicación segura el nombre del dominio, la palabra clave para la clave de 
cifrado y el archivo de clave de cifrado. El nombre del dominio, la palabra clave y la clave de cifrado son 
necesarios para cambiar la clave de cifrado para el dominio o mover un repositorio a otro dominio. Si se 
pierde el archivo de clave de cifrado, necesitará la palabra clave para generar la clave de cifrado de nuevo. Si 
se pierde la palabra clave y la clave de cifrado, no podrá cambiar la clave de cifrado para el dominio ni mover 
un repositorio a otro dominio.

Directorio seguro en UNIX
Al instalar Informatica, el programa de instalación crea un directorio para almacenar los archivos de 
Informatica que requieren acceso restringido, tales como el archivo de clave de cifrado del dominio. En UNIX, 
el programa de instalación asigna diferentes permisos para el directorio y los archivos del directorio.

De forma predeterminada, el programa de instalación crea el siguiente directorio en el directorio de 
instalación de Informatica para almacenar la clave de cifrado: <INFA_HOME>/isp/config/keys 

El directorio /keys contiene el archivo de clave de cifrado del nodo. Si configura el dominio para usar la 
autenticación Kerberos, el directorio también contiene los archivos de tabla de claves de Kerberos.

Durante la instalación, puede especificar un directorio diferente en el que almacenar el archivo de cifrado. El 
programa de instalación asigna los mismos permisos al directorio especificado como directorio 
predeterminado.

El directorio /keys y los archivos del directorio tienen los siguientes permisos:
Permisos de directorios

El propietario del directorio tiene los permisos -wx en el directorio, pero no el permiso r. El propietario 
del directorio es la cuenta de usuario utilizada para ejecutar el programa de instalación. El grupo al que 
pertenece el propietario también tiene permisos los -wx en el directorio, pero no el permiso r.

Por ejemplo, la cuenta de usuario ediqa posee el directorio y pertenece al grupo infaadmin. La cuenta de 
usuario ediqa y el grupo infaadmin tienen los siguientes permisos: -wx-wx---

La cuenta de usuario ediqa y el grupo infaadmin pueden escribir en el directorio y ejecutar los archivos 
del directorio. No pueden mostrar la lista de archivos del directorio, pero pueden indicar un archivo 
específico por nombre.

Si conoce el nombre de un archivo en el directorio, puede copiar el archivo del directorio a otra 
ubicación. Si no conoce el nombre del archivo, deberá cambiar el permiso del directorio para que incluya 
el permiso de lectura antes de poder copiar el archivo. Puede utilizar el comando chmod 730 para 
conceder permiso de lectura al propietario del directorio y los subdirectorios.

Por ejemplo, deberá copiar el archivo de clave de cifrado llamado siteKey en un directorio temporal para 
que sea accesible a otro nodo del dominio. Ejecute el comando chmod 730 en el directorio <directorio 
de instalación de Informatica>/isp/config para asignar los siguientes permisos: rwx-wx---. A 
continuación podrá copiar el archivo de clave de cifrado del subdirectorio /keys en otro directorio.

Después de terminar de copiar los archivos, vuelva a cambiar los permisos del directorio a escritura y 
ejecute los permisos. Puede utilizar el comando chmod 330 para quitar el permiso de lectura.

Nota: No utilice la opción -R para cambiar recursivamente los permisos del directorio y de los archivos. 
El directorio y los archivos del directorio tienen permisos distintos.

Permisos de archivos

El propietario de los archivos del directorio tiene los permisos rwx en los archivos. El propietario de los 
archivos del directorio es la cuenta de usuario utilizada para ejecutar el programa de instalación. El 
grupo al que pertenece el propietario también tiene los permisos rwx en los archivos del directorio.

64       Capítulo 4: Seguridad del dominio



El propietario y el grupo tienen acceso total al archivo y pueden mostrar o editar el archivo en el 
directorio.

Nota: Debe conocer el nombre del archivo para poder enumerar o editar el archivo.

Cambiar la clave de cifrado desde la línea de comandos
Después de la instalación, puede cambiar la clave de cifrado para el dominio desde la línea de comandos. 
Debe cerrar el dominio antes de cambiar la clave de cifrado.

Utilice el comando infasetup para generar una clave de cifrado y configure el dominio para utilizar la nueva 
clave de cifrado.

Los siguientes comandos infasetup generan y cambian la clave de cifrado:
generateEncryptionKey

Genera una clave de cifrado en un archivo denominado sitekey. Si el directorio especificado para la clave 
de cifrado contiene un archivo llamado sitekey, Informatica cambia el nombre del archivo a siteKey_old.

migrateEncryptionKey

Cambia la clave de cifrado utilizada para almacenar datos confidenciales en el dominio de Informatica.

Nota: Si el dominio contiene un Servicio de informes, no cambie la clave de cifrado. El comando 
migrateEncryptionKey generará un error si el dominio contiene un Servicio de informes.

Para cambiar la clave de cifrado de un dominio, complete los pasos siguientes:

1. Cierre el dominio. 

2. Haga una copia de seguridad del dominio antes de cambiar la clave de cifrado. 

Para asegurarse de que puede recuperar el dominio en caso de tener problemas al cambiar la clave de 
cifrado, realice una copia de seguridad del dominio antes de ejecutar los comandos infasetup.

3. Para generar una clave de cifrado para el dominio, ejecute el comando infasetup generateEncryptionKey. 

Especifique las siguientes opciones, necesarias para generar una clave de cifrado:

Opción Argumento Descripción

-keyword
-kw

keyword La cadena de texto que se utiliza como palabra base a 
partir de la cual se genera una clave de cifrado.
La palabra clave debe cumplir los siguientes criterios:
- De 8 a 20 caracteres de longitud
- Incluye, al menos, una letra mayúscula
- Incluye, al menos, una letra minúscula
- Incluye, al menos, un número
- No contiene espacios

-domainName
-dn

domain_name Nombre del dominio de Informatica.

-encryptionKeyLocation
-kl

encryption_key_location Directorio que contiene la clave de cifrado actual. El 
nombre del archivo de cifrado es sitekey.
Informatica cambia el nombre del archivo sitekey actual a 
sitekey_old y genera una clave de cifrado en un archivo 
nuevo denominado sitekey en el mismo directorio.
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4. Para cambiar la clave de cifrado del dominio, ejecute el comando infasetup migrateEncryptionKey y 
especifique la ubicación de la clave de cifrado antigua y de la nueva. 

Especifique las siguientes opciones, necesarias para cambiar la clave de cifrado del dominio:

Opción Argumento Descripción

-LocationOfEncryptionKeys
-loc

location_of_encryption_keys Directorio donde se almacenan el archivo con la 
clave de cifrado antigua, llamado siteKey_old, y el 
archivo con la clave de cifrado nueva, llamado 
siteKey.
El directorio debe contener los archivos con la 
clave de cifrado antigua y la nueva. Si los archivos 
con la clave de cifrado antigua y la nueva se 
almacenan en directorios diferentes, copie los 
archivos con las claves de cifrado en el mismo 
directorio.
Si el dominio tiene varios nodos, cualquiera de los 
nodos del dominio donde se ejecute el comando 
migrateEncryptionKey debe poder acceder a este 
directorio.
Nota: En UNIX, el nombre de archivo siteKey_old 
distingue entre mayúsculas y minúsculas. Si 
cambia el nombre del archivo de clave de cifrado 
anterior de forma manual, compruebe que el 
nombre de archivo tiene el formato de mayúsculas 
y minúsculas correcto.

-IsDomainMigrated
-mig

is_domain_migrated Indica si el dominio se ha actualizado para utilizar 
la clave de cifrado más reciente.
Cuando ejecute el comando migrateEncryptionKey 
por primera vez, establezca esta opción en False 
para indicar que el dominio utiliza la clave de 
cifrado antigua.
Tras la primera vez, cuando ejecute el comando 
migrateEncryptionKey para actualizar otros nodos 
del dominio, establezca esta opción en True para 
indicar que el dominio se ha actualizado para 
utilizar la clave de cifrado más reciente. O bien, 
puede ejecutar el comando migrateEncryptionKey 
sin esta opción.
El valor predeterminado es True.

5. Ejecute el comando infasetup en cada nodo del dominio. 

Si el dominio tiene varios nodos, ejecute infasetup migrateEncryptionKey en cada nodo. Ejecute el 
comando en los nodos de puerta de enlace antes de ejecutar el comando en los nodos de trabajo. Puede 
omitir la opción IsDomainMigrated después de la primera vez que ejecute el comando.

6. Reinicie el dominio. 

Debe actualizar todos los servicios de repositorio del dominio para actualizar y cifrar los datos 
confidenciales de los repositorios con la nueva clave de cifrado.

7. Actualice todos los Servicios de repositorio de modelos, los Servicios de repositorio de PowerCenter y 
los Servicios de Metadata Manager. 
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Los Servicios de repositorio de modelos y los Servicios de repositorio de PowerCenter se pueden 
actualizar en la herramienta del administrador o en la línea de comandos. El Servicio de Metadata 
Manager se puede actualizar en la herramienta del administrador.

Nota: El Servicio de Metadata Manager debe estar deshabilitado para poder actualizarlo.

Para actualizar un servicio en la herramienta del administrador, seleccione Administrar > Actualizar en 
el área de encabezado. Si selecciona varios servicios, la herramienta del administrador actualizará los 
servicios en el orden correcto.

Para actualizar un servicio en la línea de comandos, utilice los siguientes comandos:

Tipo de servicio de repositorio Comando

Servicio de repositorio de modelos infacmd mrs UpgradeContents

Servicio de repositorio de PowerCenter pmrep Upgrade

Conexiones del cliente al dominio seguras
Puede habilitar una comunicación segura entre aplicaciones cliente y el dominio de Informatica.

Los siguientes tipos de clientes pueden conectarse al dominio de Informatica:
Aplicaciones cliente de Informatica

Las aplicaciones cliente de Informatica incluyen las siguientes aplicaciones:

• Informatica Developer

• Herramientas cliente de PowerCenter

Aplicaciones web cliente de Informatica

Puede utilizar las aplicaciones web cliente de Informatica para acceder a los servicios del dominio. Para 
habilitar la comunicación segura desde el navegador al servicio de la aplicación, puede configurar una 
conexión HTTPS segura.

Puede configurar la seguridad para el navegador para las siguientes aplicaciones web de Informatica:

• Herramienta Administrator

• Herramienta Analyst

• Consola del concentrador de servicios web

• Metadata Manager

• Data Analyzer

Aplicaciones cliente de Informatica
Al habilitar la opción Comunicación segura para el dominio, la opción también habilita la comunicación 
segura entre las aplicaciones cliente de Informatica y el dominio. No es necesario habilitar específicamente 
la comunicación segura entre la herramienta Developer y el dominio de Informatica o entre las herramientas 
cliente de PowerCenter y el dominio.

En cambio, no se puede deshabilitar la seguridad para las aplicaciones cliente si la comunicación segura 
está habilitada para el dominio.
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Aplicaciones web cliente de Informatica
Configure una conexión segura para la aplicación de cliente web cuando cree el servicio de aplicación. Cada 
servicio de aplicación tiene propiedades específicas para la conexión HTTPS segura.

Seguridad de la herramienta Administrator
Puede configurar las propiedades de conexión segura para la herramienta Administrator durante la 
instalación. Tras la instalación, puede configurar una conexión segura para la herramienta Administrator 
desde la línea de comandos.

Debe actualizar los nodos de puerta de enlace del dominio con las propiedades para una conexión segura 
entre el navegador y el servicio Informatica Administrator.

Para actualizar el nodo de puerta de enlace con las propiedades de conexión segura, ejecute el comando 
siguiente: infasetup UpdateGatewayNode

Incluya las siguientes opciones:

Opción Argumento Descripción

-HttpsPort
-hs

AdminConsole_https_p
ort

Número de puerto que se debe utilizar para una 
conexión segura con el servicio Informatica 
Administrator.

-KeystoreFile
-kf

AdminConsole_Keystor
e_File

Ruta y nombre de archivo del archivo de almacén de 
claves que se utiliza para la conexión HTTPS con el 
servicio Informatica Administrator.

-KeystorePass
-kp

AdminConsole_Keystor
e_Password

La contraseña para el archivo del almacén de claves.

Si tiene varios nodos de puerta de enlace en el dominio, ejecute el comando en cada uno de ellos.

Seguridad de la herramienta Analyst
Al crear el servicio del analista, puede configurar las propiedades HTTPS seguras para la herramienta 
Analyst.

Para asegurar la conexión entre el navegador y el servicio del analista, configure las siguientes propiedades 
del servicio del analista:

Propiedad Descripción

Habilitar la comunicación segura Seleccione esta propiedad para habilitar una conexión segura entre la 
herramienta del analista y el servicio del analista.

Puerto HTTPS Número de puerto en el que se ejecuta la aplicación web de Informatica Analyst 
al habilitar el protocolo Seguridad de la capa de transporte (TLS). Utilice un 
número de puerto diferente al número de puerto HTTP.

Archivo de almacén de claves Directorio en el que se almacena el archivo de almacén de claves que contiene 
los certificados digitales.
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Propiedad Descripción

Contraseña del almacén de 
claves

Contraseña de texto sin formato para el archivo de almacén de claves. Si no se 
establece esta propiedad, el servicio del analista utiliza la contraseña 
predeterminada, la cual es changeit.

Protocolo SSL Opcional. Indica el protocolo que se utilizará. Establezca esta propiedad en SSL.

Seguridad de la consola del concentrador de servicios web
Cuando cree el servicio del concentrador de servicios web, puede configurar las propiedades HTTPS seguras 
para la consola del concentrador de servicios web.

Para asegurar la conexión entre el navegador y el servicio del concentrador de servicios web, configure las 
siguientes propiedades del servicio del concentrador de servicios web:

Propiedad Descripción

URLScheme Indica el protocolo de seguridad que configura para el concentrador de servicios web:
- HTTP. Permite ejecutar el concentrador de servicios web solo en HTTP.
- HTTPS. Permite ejecutar el concentrador de servicios web solo en HTTPS.
- HTTP y HTTPS. Permite ejecutar el concentrador de servicios web en los modos HTTP y 

HTTPS.

HubPortNumber (https) Número de puerto del concentrador de servicios web en HTTPS. Aparece cuando el 
esquema URL seleccionado incluye HTTPS. Es necesario si se elige ejecutar el 
concentrador de servicios web en HTTPS. El valor predeterminado es 7343.

Archivo de almacén de 
claves

Ruta y nombre del archivo de almacén de claves que contiene las claves y los certificados 
que se necesitan en una conexión HTTPS.

Contraseña del 
almacén de claves

La contraseña para el archivo del almacén de claves. Si no se establece esta propiedad, el 
concentrador de servicios web utiliza la contraseña predeterminada changeit.

Seguridad de Metadata Manager
Al crear el servicio de Metadata Manager, se pueden configurar las propiedades HTTPS seguras de la 
aplicación web de Metadata Manager.

Para asegurar la conexión entre el navegador y el servicio de Metadata Manager, configure las siguientes 
propiedades del servicio de Metadata Manager:

Propiedad Descripción

Habilitar capa de 
conexión segura

Indica si desea configurar el protocolo de seguridad SSL para la aplicación web de 
Metadata Manager.

Número de puerto Número de puerto en el que se ejecuta la aplicación Metadata Manager. El valor 
predeterminado es 10250.
Si configura HTTPS, compruebe que el puerto con un número menos que el puerto HTTPS 
también esté disponible. Por ejemplo, si configura 10255 para el número de puerto HTTPS, 
debe comprobar que 10254 también esté disponible. Metadata Manager usa el puerto 
10254 para HTTP.
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Propiedad Descripción

Archivo de almacén de 
claves

El archivo de almacén de claves contiene las claves y los certificados que se necesitan si 
se utiliza el protocolo de seguridad SSL con la aplicación web de Metadata Manager.

Contraseña del 
almacén de claves

La contraseña para el archivo del almacén de claves.

Seguridad de Data Analyzer
Al crear el servicio de informes, puede configurar las propiedades de HTTPS seguras para Data Analyzer.

Para asegurar la conexión entre el navegador y el servicio de informes, configure la siguiente propiedad del 
servicio de informes:

Propiedad Descripción

Habilitar HTTPS 
en el puerto

El puerto SSL utilizado por el servicio de informes para las conexiones seguras. Este valor se 
puede modificar si se ha configurado el puerto HTTPS para el nodo donde ha creado el servicio de 
informes. Especifique un valor entre 1 y 65535, y asegúrese de que no coincida con el puerto 
HTTP. Si el nodo en el que se crea el servicio de informes no se ha configurado para el puerto 
HTTPS, no puede configurar HTTPS para el servicio de informes.
El valor predeterminado es 16443.
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C a p í t u l o  5

Administración de seguridad en 
Informatica Administrator

Este capítulo incluye los siguientes temas:

• Introducción al uso de Informatica Administrator, 71

• Seguridad del usuario, 73

• Ficha Seguridad, 75

• Gestión de contraseñas, 78

• Administración de seguridad de dominios, 79

• Administración de seguridad del usuario, 80

Introducción al uso de Informatica Administrator
Informatica Administrator es la herramienta de administración que se usa para administrar el dominio y la 
seguridad de Informatica.

Use Administrator Tool para completar los siguientes tipos de tareas:
Tareas administrativas del dominio

Administrar registros, objetos de dominio, permisos de usuario e informes sobre el dominio. Generar y 
cargar diagnósticos de nodos. Supervisar las tareas y aplicaciones que se ejecutan en el servicio de 
integración de datos. Los objetos del dominio son servicios de aplicación, nodos, mallas, carpetas, 
conexiones de base de datos, perfiles de sistema operativo y licencias.

Tareas administrativas del dominio

Administrar registros, objetos de dominio y permisos de usuario. Supervisar las tareas y aplicaciones 
que se ejecutan en el servicio de integración de datos.

Tareas administrativas del dominio

Administrar registros, objetos de dominio y permisos de usuario.

Tareas administrativas de seguridad

Administrar usuarios, grupos, funciones y privilegios.

Administrator Tool tiene las siguientes fichas:
Dominio

Permite ver y editar las propiedades del dominio y los objetos de dicho dominio.
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Registros

Permite ver los eventos de registro para el dominio y los servicios del dominio.

Supervisión

Vea el estado de los trabajos de perfil, los trabajos de vista previa, los trabajos de asignación, los 
servicios de datos SQL y los servicios web de cada servicio de integración de datos.

Supervisión

Vea el estado de los trabajos de perfil, los trabajos de tarjetas de puntuación, los trabajos de asignación, 
los servicios de datos SQL, los servicios web y los flujos de trabajo de cada servicio de integración de 
datos.

Supervisión

Permite ver el estado de trabajos de perfil, tareas de previsualización, tareas de asignación y flujos de 
trabajo para el servicio de integración de datos.

Supervisión

Ver y supervisar implementaciones de Ultra Messaging.

Informes

Permite ejecutar un informe de servicios web o un informe de administración de licencias.

Seguridad

Administrar usuarios, grupos, funciones y privilegios.

Seguridad

Administrar usuarios, grupos, funciones y privilegios. Si dispone de PowerCenter Express Personal 
Edition, no puede tener acceso a la ficha Seguridad.

Seguridad

Administrar usuarios, grupos, funciones y privilegios.

Administrator Tool tiene los siguientes elementos de encabezado:
Cerrar sesión

Permite cerrar Administrator Tool.

Administrar

Permite administrar la cuenta.

Ayuda

Acceda a la ayuda de la ficha actual y determine la versión de Informatica.

Ayuda

Acceda a la ayuda de la ficha actual, determine la versión de Informatica y configure la directiva de uso 
de datos.

Ayuda

Acceda a la ayuda de la ficha actual, determine la versión de Informatica y configure la directiva de uso 
de datos.
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Seguridad del usuario
El administrador de servicios y algunos servicios de aplicación controlan la seguridad del usuario en las 
aplicaciones cliente. Las aplicaciones cliente son Data Analyzer, Informatica Administrator, Informatica 
Analyst, Informatica Developer, Metadata Manager y el cliente de PowerCenter. El administrador de servicios 
y algunos servicios de aplicación controlan la seguridad del usuario en las aplicaciones cliente. Las 
aplicaciones cliente incluyen Informatica Administrator e Informatica Developer. El administrador de 
servicios y algunos servicios de aplicación controlan la seguridad del usuario en las aplicaciones cliente. La 
aplicación cliente incluye Informatica Administrator. 

El administrador de servicios y los servicios de aplicación controlan la seguridad del usuario mediante las 
siguientes funciones:

Cifrado

Cuando inicie sesión en una aplicación cliente, el administrador de servicios cifrará la contraseña.

Autenticación

Cuando inicie sesión en una aplicación cliente, el administrador de servicios autenticará la cuenta de 
usuario en función del nombre de usuario y contraseña del token de autenticación del usuario.

Autorización

Cuando solicite un objeto en una aplicación cliente, el administrador de servicios y algunos servicios de 
aplicación autorizarán la solicitud en función de sus privilegios, funciones y permisos.

También puede usar HTTPS para la conexión segura con el dominio y los servicios de aplicación. Los 
siguientes servicios de aplicación proporcionan una conexión HTTPS junto con el dominio de Informatica:

• Servicio de integración de datos

• Servicio del analista

• Servicio de administración de contenido

• Servicio de Metadata Manager

• Servicio de informes

• Servicio de informes y paneles

• Servicio de concentrador de servicios web

También puede usar HTTPS para la conexión segura con el dominio y los servicios de aplicación. Los 
siguientes servicios de aplicación admiten la conexión HTTPS junto con el dominio de Informatica:

• Servicio de integración de datos

• Servicio del analista

También puede usar HTTPS para la conexión segura con el dominio y los servicios de aplicación.

Cifrado
Informatica cifra las contraseñas enviadas por las aplicaciones cliente al administrador de servicios. 
Informatica emplea cifrado AES con varias claves de 128 bits para cifrar las contraseñas y guarda las 
contraseñas cifradas en la base de datos de configuración del dominio. Configure HTTPS para que cifre las 
contraseñas que las aplicaciones cliente envían al administrador de servicios.

Autenticación
El administrador de servicios autentica a los usuarios que inician sesión en las aplicaciones cliente.
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La primera vez que se inicia sesión en una aplicación cliente, se escribe un nombre de usuario, una 
contraseña y un dominio de seguridad. Un dominio de seguridad es un conjunto de cuentas de usuario y 
grupos en un dominio de Informatica.

El dominio de seguridad que seleccione determinará el método de autenticación que utilizará el 
administrador de servicios para autenticar la cuenta de usuario:

• Nativo. Cuando se inicia sesión en una aplicación cliente como usuario nativo, el administrador de 
servicios autentica el nombre de usuario y la contraseña utilizando las cuentas de usuario de la base de 
datos de configuración del dominio.

• Protocolo ligero de acceso a directorios (LDAP). Cuando se inicia sesión en una aplicación cliente como 
usuario LDAP, el administrador de servicios pasa el nombre de usuario y la contraseña al servicio de 
directorio LDAP externo para la autenticación.

Cuando se inicia sesión en una aplicación cliente como usuario nativo, el administrador de servicios 
autentica el nombre de usuario y la contraseña utilizando las cuentas de usuario de la base de datos de 
configuración del dominio.

Cuando se inicia sesión en una aplicación cliente como usuario nativo, el administrador de servicios 
autentica el nombre de usuario y la contraseña utilizando las cuentas de usuario de la base de datos de 
configuración del dominio.

Inicio de sesión único
Después de iniciar sesión en una aplicación cliente, el administrador de servicios le permite iniciar otra 
aplicación cliente o acceder a varios repositorios dentro de la aplicación cliente. No es necesario haber 
iniciado sesión en la otra aplicación cliente o repositorio.

La primera vez que el administrador de servicios autentica su cuenta de usuario, crea un token de 
autenticación cifrado para su cuenta y devuelve el token de autenticación a la aplicación cliente. El token de 
autenticación contiene su nombre de usuario, el dominio de seguridad y la hora de vencimiento. El 
administrador de servicios renueva el token de autenticación periódicamente antes de la hora de 
vencimiento.

Cuando inicie una aplicación cliente desde otra, la aplicación cliente pasará el token de autenticación a la 
siguiente aplicación cliente. La siguiente aplicación cliente enviará el token de autenticación al administrador 
de servicios para la autenticación del usuario.

Cuando acceda a varios repositorios dentro de una aplicación cliente, ésta enviará el token de autenticación 
al administrador de servicios para la autenticación del usuario.

Autorización
El administrador de servicios autoriza las solicitudes de los usuarios para los objetos de dominio. Las 
solicitudes pueden proceder de la herramienta Administrator. Los siguientes servicios de aplicación 
autorizan las solicitudes de usuario para otros objetos:

• Servicio de integración de datos

• Servicio de Metadata Manager

• Servicio de repositorio de modelos

• Servicio de repositorio de PowerCenter

• Servicio de informes
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El administrador de servicios autoriza las solicitudes de los usuarios para los objetos de dominio. Las 
solicitudes pueden proceder de la herramienta Administrator. Los siguientes servicios de aplicación 
autorizan las solicitudes de usuario para otros objetos:

• Servicio de integración de datos

• Servicio de repositorio de modelos

Al crear usuarios y grupos nativos o al importar usuarios y grupos de LDAP, el administrador de servicios 
almacena la información de la base de datos de configuración del dominio en los siguientes repositorios:

• Repositorio de Data Analyzer

• Repositorio de modelos

• Repositorio de PowerCenter

• Repositorio de PowerCenter para Metadata Manager

El administrador de servicios sincroniza la información de usuarios y grupos entre los repositorios y la base 
de datos de configuración del dominio cuando se producen los siguientes eventos:

• Cuando reinicia el servicio de Metadata Manager, el servicio de repositorio de modelos, el servicio de 
repositorio de PowerCenter o el servicio de informes.

• Cuando añade o quita usuarios o grupos nativos.

• El administrador de servicios sincroniza la lista de usuarios y grupos de LDAP de la base de datos de 
configuración del dominio con la lista de usuarios y grupos del servicio de directorio de LDAP.

El administrador de servicios sincroniza la información de usuarios y grupos entre los repositorios y la base 
de datos de configuración del dominio cuando se producen los siguientes eventos:

• Cuando reinicia el servicio de repositorio de modelos.

• Cuando añade o quita usuarios o grupos nativos.

Al asignar permisos a usuarios y grupos en una aplicación cliente, el servicio de aplicación almacena las 
asignaciones de permisos junto con la información de los usuarios y grupos en el repositorio adecuado.

Al solicitar un objeto en una aplicación cliente, el servicio de aplicación apropiado autoriza su solicitud. Por 
ejemplo, si intenta editar un proyecto en Informatica Developer, el servicio de repositorio de modelos 
autoriza su solicitud en función de sus asignaciones de privilegios, funciones y permisos.

Ficha Seguridad
La seguridad de Informatica se administra en la ficha Seguridad de la herramienta Administrator.

La ficha Seguridad cuenta con los siguientes componentes:

• Sección de búsqueda. Busque usuarios, grupos o funciones por su nombre.

• Navegador. El navegador aparece en el panel izquierdo y muestra grupos, usuarios y funciones.

• Panel de contenido. El panel de contenido muestra propiedades y opciones según el objeto seleccionado 
en el navegador y la ficha seleccionada en el propio panel de contenido.

• Menú Acciones de seguridad. Contiene opciones para crear o eliminar un grupo, usuario o función. Es 
posible administrar LDAP y los perfiles de sistema operativo. También es posible ver los usuarios que 
disponen de privilegios para un servicio.

• Menú Acciones de seguridad. Contiene opciones para crear o eliminar un grupo, usuario o función.

• Menú Acciones de seguridad. Contiene opciones para crear o eliminar un grupo, usuario o función.
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Nota: Si dispone de PowerCenter Express Personal Edition, no puede tener acceso a la ficha Seguridad

Uso de la sección Buscar
Use la sección Buscar para buscar usuarios, grupos y funciones por nombre. Esta función no distingue entre 
mayúsculas y minúsculas.

1. En la sección Buscar, seleccione si desea buscar usuarios, grupos o funciones. 

2. Indique el nombre o una parte del nombre que desee buscar. 

Puede incluir un asterisco (*) en un nombre para usar un carácter comodín en la búsqueda. Indique, por 
ejemplo, "ad*" si desea buscar todos los objetos que empiecen por "ad". Indique "*ad" si desea buscar 
todos los objetos que acaben en "ad".

3. Haga clic en Ir a. 

Se abre la sección Resultados de búsqueda, mostrando un máximo de 100 objetos. Si la búsqueda 
devuelve más de 100 objetos, limite los criterios de búsqueda para ajustar los resultados.

4. Seleccione un objeto en la sección Resultados de búsqueda para visualizar información sobre el objeto 
en el panel Contenido. 

Uso del navegador de seguridad
El navegador se halla en el panel Contenido de la ficha Seguridad. Cuando seleccione un objeto en el 
navegador, el panel Contenido mostrará información sobre dicho objeto.

El navegador de la ficha Seguridad incluye las siguientes secciones:

• Sección Grupos. Seleccione un grupo si desea ver las propiedades del grupo y los usuarios, funciones y 
privilegios asignados a dicho grupo.

• Sección Usuarios. Seleccione un usuario si desea ver sus propiedades, los grupos a los que pertenece y 
las funciones y privilegios que tiene asignados.

• Sección Funciones. Seleccione una función para ver sus propiedades, los usuarios y grupos que tiene 
asignados y los privilegios asignados a la función.

El navegador ofrece diferentes formas de completar una tarea. Puede usar uno de los siguientes métodos 
para administrar grupos, usuarios y funciones:

• Haga clic en el menú Acciones. Cada sección del navegador incorpora un menú Acciones que permite 
administrar los grupos, usuarios o funciones. Seleccione un objeto en el navegador y haga clic en el menú 
Acciones para crear, eliminar o mover grupos, usuarios o funciones.

• Haga clic con el botón derecho en un objeto. Haga clic con el botón derecho en el navegador para mostrar 
las opciones disponibles para crear, eliminar y mover en el menú Acciones.

• Arrastre un objeto de una sección a otra. Seleccione un objeto y arrástrelo a otra sección del navegador 
para asignarlo a otro objeto. Para asignar, por ejemplo, un usuario a un grupo nativo, puede seleccionar 
un usuario en la sección Usuarios del navegador y arrastrar el usuario hasta un grupo nativo en la sección 
Grupos.

• Arrastre varios usuarios o funciones desde el panel Contenido hasta el navegador. Seleccione varios 
usuarios o funciones en el panel Contenido y arrástrelos hasta el navegador para asignar los objetos a 
otro objeto. Para asignar, por ejemplo, varios usuarios a un grupo nativo, puede seleccionar la carpeta 
Nativo en la sección Usuarios del navegador para mostrar todos los usuarios nativos en el panel 
Contenido. Use las teclas Ctrl o Mayús para seleccionar varios usuarios y arrástrelos hasta un grupo 
nativo en la sección Grupos del navegador.
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• Use los accesos directos. Use los accesos directos del teclado para desplazarse hasta diferentes 
secciones del navegador.

Grupos
Un grupo es un conjunto de usuarios y grupos que pueden tener los mismos privilegios, funciones y 
permisos.

En la sección Grupos del navegador, los grupos se organizan en carpetas de dominio de seguridad. Un 
dominio de seguridad es un conjunto de cuentas de usuario y grupos en un dominio de Informatica. La 
autenticación nativa usa el dominio de seguridad nativo, que contiene los usuarios y los grupos creados y 
administrados en la herramienta Administrator. La autenticación de LDAP usa los dominios de seguridad de 
LDAP que contienen los usuarios y grupos importados del servicio de directorio de LDAP.

En la sección Grupos del navegador, los grupos se organizan en carpetas de dominio de seguridad. Un 
dominio de seguridad es un conjunto de cuentas de usuario y grupos en un dominio de Informatica. La 
autenticación nativa usa el dominio de seguridad nativo, que contiene los usuarios y los grupos creados y 
administrados en la herramienta Administrator.

En la sección Grupos del navegador, los grupos se organizan en carpetas de dominio de seguridad. Un 
dominio de seguridad es un conjunto de cuentas de usuario y grupos en un dominio de Informatica. La 
autenticación nativa usa el dominio de seguridad nativo, que contiene los usuarios y los grupos creados y 
administrados en la herramienta Administrator.

Cuando seleccione una carpeta del dominio de seguridad en la sección Grupos del navegador, el panel de 
contenido mostrará todos los grupos que pertenezcan al dominio de seguridad. Haga clic con el botón 
derecho en un grupo y seleccione Navegar al elemento para mostrar los detalles del grupo en el panel de 
contenido.

Cuando seleccione un grupo en el navegador, el panel de contenido mostrará las fichas siguientes:

• Resumen. Muestra las propiedades generales del grupo y los usuarios asignados al grupo.

• Privilegios. Muestra los privilegios y las funciones asignados al grupo para el dominio y para los servicios 
de aplicación del dominio.

Usuarios
Un usuario con una cuenta en el dominio de Informatica puede iniciar sesión en las siguientes aplicaciones 
cliente:

• Informatica Administrator

• Cliente de PowerCenter

• Metadata Manager

• Data Analyzer

• Informatica Developer

• Informatica Analyst

• Jaspersoft

Un usuario con una cuenta en el dominio de Informatica puede iniciar sesión en las siguientes aplicaciones 
cliente:

• Informatica Administrator

• Informatica Developer

Un usuario con una cuenta en el dominio de Informatica puede iniciar sesión en Informatica Administrator:
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La sección Usuarios del navegador organiza los usuarios en carpetas de dominio de seguridad. Un dominio 
de seguridad es un conjunto de cuentas de usuario y grupos en un dominio de Informatica. La autenticación 
nativa usa el dominio de seguridad nativo, que contiene los usuarios y los grupos creados y administrados en 
la herramienta Administrator. La autenticación de LDAP usa los dominios de seguridad de LDAP que 
contienen los usuarios y grupos importados del servicio de directorio de LDAP.

La sección Usuarios del navegador organiza los usuarios en carpetas de dominio de seguridad. Un dominio 
de seguridad es un conjunto de cuentas de usuario y grupos en un dominio de Informatica.

La sección Usuarios del navegador organiza los usuarios en carpetas de dominio de seguridad. Un dominio 
de seguridad es un conjunto de cuentas de usuario y grupos en un dominio de Informatica.

Cuando seleccione una carpeta de dominio de seguridad en la sección Usuarios del navegador, el panel 
Contenido mostrará todos los usuarios que pertenezcan al dominio de seguridad. Haga clic con el botón 
derecho en un usuario y seleccione Navegar al elemento para mostrar los detalles de usuario en el panel 
Contenido.

Cuando seleccione un usuario en el navegador, el panel Contenido mostrará las siguientes fichas:

• Resumen. Muestra las propiedades generales del usuario y de todos los grupos a los que pertenece el 
usuario.

• Privilegios. Muestra los privilegios y funciones asignados al usuario para el dominio y los servicios de 
aplicación del dominio.

Funciones
Una función es una recopilación de privilegios que se asignan a un usuario o grupo. Los privilegios 
determinan las acciones que los usuarios pueden realizar. Las funciones se asignan a usuarios y grupos para 
el dominio y para servicios de aplicación del dominio.

La sección Funciones del navegador organiza las funciones en las siguientes carpetas:

• Funciones definidas por el sistema. Contiene las funciones que no se pueden editar o eliminar. La función 
de administrador es una función definida por el sistema.

• Funciones personalizadas. Contiene las funciones que se pueden crear, editar y eliminar. Administrator 
Tool incluye algunas funciones personalizadas que se pueden editar y asignar a usuarios y grupos.

Cuando seleccione una carpeta en la sección Funciones del navegador, el panel de contenido mostrará todas 
las funciones que pertenecen a esa carpeta. Haga clic con el botón derecho en una función y seleccione 
Navegar al elemento para mostrar los detalles de la función en el panel de contenido.

Cuando seleccione una función en el navegador, el panel de contenido mostrará las fichas siguientes:

• Resumen. Muestra las propiedades generales de la función, así como los usuarios y grupos que tienen 
asignada esa función para el dominio y los servicios de aplicación.

• Privilegios. Muestra los privilegios asignados a la función para el dominio y los servicios de aplicación.

Gestión de contraseñas
Puede cambiar la contraseña mediante la aplicación Cambiar contraseña.

Puede abrir la aplicación Cambiar contraseña desde la herramienta Administrator o con la siguiente URL: 
http://<host>:<puerto>/passwordchange
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El administrador de servicios utiliza la contraseña de usuario asociada con un nodo de trabajo para 
autenticar al usuario del dominio. Si cambia una contraseña de usuario asociada a uno o varios nodos de 
trabajo, el administrador de servicios actualizará consecuentemente la contraseña para cada nodo de 
trabajo. El administrador de servicios no puede actualizar los nodos que no estén en ejecución. El 
administrador de servicios actualizará la contraseña de los nodos que no estén en ejecución cuando estos 
se reinicien.

Nota: Las contraseñas de las cuentas de usuario LDAP se cambian en el servicio de directorio de LDAP.

Modificación de la contraseña
La contraseña de una cuenta de usuario nativo se puede cambiar en cualquier momento. Si el creador de la 
cuenta de usuario es otra persona, cambie la contraseña la primera vez que inicie sesión en Administrator 
Tool.

1. En el área del encabezado de Administrator Tool, haga clic en Administrar > Cambiar contraseña. 

La aplicación de cambio de contraseña se abre en una nueva ventana del navegador.

2. Introduzca la contraseña actual en el cuadro Contraseña y la nueva contraseña, en los cuadros Nueva 
contraseña y Confirmar contraseña. 

3. Haga clic en Actualizar. 

Administración de seguridad de dominios
Puede configurar los componentes del dominio de Informatica para que usen el protocolo de capa de 
conexión segura (SSL) o el protocolo de seguridad de la capa de transporte (TLS ) para cifrar las conexiones 
con otros componentes. Cuando habilite SSL o TLS para los componentes del dominio, se garantizará la 
comunicación segura.

Puede configurar la comunicación segura de varias maneras:

Entre servicios dentro del dominio

Puede configurar la comunicación segura entre servicios del dominio.

Entre el dominio y componentes externos

Puede configurar la comunicación segura entre los componentes de dominio de Informatica y 
navegadores web o clientes de servicios web.

Cada método para configurar la comunicación segura es independiente de los otros métodos. Cuando 
configure la comunicación segura para un conjunto de componentes, no será necesario configurar la 
comunicación segura para ningún otro conjunto.

Nota: Si cambia un dominio seguro a un dominio no seguro, o un dominio no seguro a un dominio seguro, 
debe eliminar la configuración del dominio de la herramienta del desarrollador y las herramientas cliente de 
PowerCenter y configurar el dominio de nuevo en el cliente.
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Administración de seguridad del usuario
La seguridad del usuario se administra dentro del dominio con privilegios y permisos.

Los privilegios determinan las acciones que los usuarios pueden efectuar en aplicaciones cliente. Los 
permisos definen el nivel de acceso de un usuario a un objeto de dominio. Los objetos del dominio son el 
dominio, las carpetas, los nodos, las mallas, las licencias, las conexiones de base de datos, los perfiles del 
sistema operativo y los servicios de aplicación.

Los privilegios determinan las acciones que los usuarios pueden efectuar en los objetos del dominio. Los 
permisos definen el nivel de acceso de un usuario a un objeto de dominio. Los objetos de dominio incluyen el 
dominio, el nodo, la licencia, las conexiones de base de datos y los servicios de aplicación.

Aunque un usuario tenga el privilegio del dominio para completar determinadas acciones, es posible que 
necesite el permiso adecuado para efectuar una acción en un objeto específico. Un usuario, por ejemplo, 
tiene el privilegio del dominio para administrar servicios, que le concede la posibilidad de editar los servicios 
de aplicación. El usuario debe tener también, sin embargo, el permiso adecuado para el servicio de 
aplicación. Si un usuario tiene el privilegio del dominio para administrar servicios y el permiso para el 
servicio de repositorio de desarrollo pero no tiene el permiso para el servicio del repositorio de producción, 
puede editar el servicio de repositorio de desarrollo, pero no el de producción.

Aunque un usuario tenga el privilegio del dominio para completar determinadas acciones, es posible que 
necesite el permiso adecuado para efectuar una acción en un objeto específico.

Para iniciar sesión en la herramienta Administrator, un usuario debe tener el privilegio del dominio de acceso 
a Informatica Administrator. Si un usuario tiene este privilegio de acceso a Informatica Administrator y el 
permiso para un objeto, pero no tiene el privilegio del dominio que concede la posibilidad de modificar el tipo 
de objeto, el usuario sólo puede ver el objeto. Si un usuario, por ejemplo, tiene permiso para un nodo, pero no 
tiene el privilegio para administrar nodos y mallas, el usuario puede ver las propiedades del nodo pero no 
puede ni configurarlo, ni cerrarlo ni quitarlo.

Para iniciar sesión en la herramienta Administrator, un usuario debe tener el privilegio del dominio de acceso 
a Informatica Administrator. Si un usuario tiene este privilegio de acceso a Informatica Administrator y el 
permiso para un objeto, pero no tiene el privilegio del dominio que concede la posibilidad de modificar el tipo 
de objeto, el usuario sólo puede ver el objeto.

Si un usuario no tiene permiso para un determinado objeto del navegador, el panel Contenido muestra un 
mensaje que indica que se ha denegado el permiso para dicho objeto.
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C a p í t u l o  6

Usuarios y grupos
Este capítulo incluye los siguientes temas:

• Resumen de usuarios y gruposUsuarios y grupos , 81

• Grupos predeterminados, 82

• Descripción de cuentas de usuario, 83

• Administración de usuarios, 85

• Administración de grupos, 94

• Administración de perfiles de sistema operativo, 96

• Bloqueo de cuenta, 101

Resumen de usuarios y gruposUsuarios y grupos 
Para tener acceso a los servicios de aplicación y a los objetos del dominio de Informatica y para usar las 
aplicaciones cliente, debe tener una cuenta de usuario. Las tareas que puede realizar dependen del tipo de 
cuenta de usuario que tenga y el tipo de licencia de PowerCenter Express.

Para tener acceso a los servicios de aplicación y a los objetos del dominio de Informatica y para usar las 
aplicaciones cliente, debe tener una cuenta de usuario.

Durante la instalación, se crea una cuenta de usuario de administrador predeterminada. Use la cuenta de 
administrador predeterminada para iniciar sesión en el dominio de Informatica y administrar los servicios de 
aplicación, los objetos de dominio y otras cuentas de usuario. Cuando inicie sesión en el dominio de 
Informatica tras la instalación, cambie la contraseña para garantizar la seguridad del dominio y de las 
aplicaciones de Informatica.

Nota: Si instala PowerCenter Express Personal Edition, debe usar la cuenta de administrador predeterminada 
para todas las operaciones. No se pueden crear usuarios o grupos y administrar permisos.

La administración de cuentas de usuario en Informatica supone la administración de los siguientes 
componentes clave:

• Usuarios. En el dominio de Informatica, puede configurar diferentes tipos de cuentas de usuario. Los 
usuarios pueden efectuar tareas según las funciones, privilegios y permisos que tengan asignados.

• Autenticación. Cuando un usuario inicia sesión en una aplicación cliente, el administrador de servicios 
autentica la cuenta del usuario en el dominio de Informatica y verifica que el usuario pueda usar la 
aplicación cliente. El dominio de Informatica puede usar la autenticación nativa o de LDAP para autenticar 
a los usuarios. El administrador de servicios organiza las cuentas de usuario y los grupos por dominio de 
seguridad. Autentica a los usuarios en función del dominio de seguridad al que pertenece el usuario.
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• Autenticación. Cuando un usuario inicia sesión en una aplicación cliente, el administrador de servicios 
autentica la cuenta del usuario en el dominio de Informatica y verifica que el usuario pueda usar la 
aplicación cliente.

• Autenticación. Cuando un usuario inicia sesión en una aplicación cliente, el administrador de servicios 
autentica la cuenta del usuario en el dominio de Informatica y verifica que el usuario pueda usar la 
aplicación cliente.

• Grupos. Puede configurar grupos de usuarios y asignar diferentes funciones, privilegios y permisos a 
cada grupo. Las funciones, privilegios y permisos asignados al grupo determinan las tareas que los 
usuarios del grupo pueden efectuar en el dominio de Informatica.

• Privilegios y funciones. Los privilegios determinan las acciones que los usuarios pueden efectuar en las 
aplicaciones cliente. Una función es un conjunto de privilegios que se pueden asignar a usuarios y a 
grupos. Los privilegios o las funciones se asignan a los usuarios, a los grupos del dominio y a los 
servicios de aplicación del dominio.

• Perfiles de sistema operativo. Si ejecuta el servicio de integración de PowerCenter en UNIX, puede 
configurar el servicio de integración para que use los perfiles del sistema operativo cuando ejecute los 
flujos de trabajo. Puede crear y administrar perfiles del sistema operativo en la ficha Seguridad de la 
herramienta Administrator.

• Bloqueo de cuenta. Puede configurar el bloqueo de cuenta para bloquear una cuenta de usuario cuando el 
usuario especifica un inicio de sesión incorrecto en la herramienta Administrator o cualquier cliente de 
aplicación, como las herramientas Developer y Analyst. También puede desbloquear una cuenta de 
usuario.

• Bloqueo de cuenta. Puede configurar el bloqueo de cuenta para bloquear una cuenta de usuario cuando el 
usuario especifica un inicio de sesión incorrecto en las herramientas Administrator o Developer. También 
puede desbloquear una cuenta de usuario.

• Bloqueo de cuenta. Puede configurar el bloqueo de cuenta para bloquear una cuenta de usuario cuando el 
usuario especifica un inicio de sesión incorrecto en la herramienta Administrator. También puede 
desbloquear una cuenta de usuario.

Grupos predeterminados
El dominio de Informatica tiene un conjunto de grupos de usuarios que se han creado durante la instalación.

De forma predeterminada, el dominio de Informatica tiene los siguientes grupos de usuarios después de la 
instalación:

• Todos

• Administrador

Grupo Administrador
El dominio de Informatica incluye un grupo predeterminado llamado Administrador. La cuenta de 
administrador predeterminada que se crea durante la instalación pertenece a este grupo.

El grupo Administrador tiene permisos y privilegios de administrador en el dominio y en todos los servicios 
de la aplicación. Puede añadir usuarios o eliminarlos del grupo Administrador. Todos los usuarios del grupo 
Administrador tienen los mismos permisos y privilegios que el administrador predeterminado que se crea 
durante la instalación.
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No puede eliminar la cuenta de administrador predeterminada desde el grupo Administrador y no puede 
eliminar el grupo Administrador.

Grupo Todos
El dominio de Informatica incluye un grupo predeterminado llamado Todos. Todos los usuarios del dominio 
pertenecen a este grupo.

De forma predeterminada, el grupo Todos no tiene ningún privilegio. Puede asignar privilegios, funciones y 
permisos al grupo Todos para otorgar el mismo acceso a todos los usuarios.

No se pueden realizar las siguientes tareas en el grupo Todos:

• Editar o eliminar el grupo Todos.

• Añadir o eliminar usuarios del grupo Todos.

• Mover un grupo al grupo Todos.

Descripción de cuentas de usuario
Un dominio de Informatica puede tener los siguientes tipos de cuenta:

• Administrador predeterminado

• Administrador de dominio

• Administrador de la aplicación cliente

• Usuario

Un dominio de Informatica puede tener los siguientes tipos de cuenta:

• Administrador predeterminado

• Administrador de dominio

• Administrador de la aplicación cliente

• Usuario

El dominio de Informática tiene una cuenta de administrador predeterminada.

Administrador predeterminado
Cuando se instalan servicios de Informatica, el instalador crea el administrador predeterminado con el 
nombre de usuario y la contraseña proporcionados. Es posible usar la cuenta de administrador 
predeterminada para iniciar sesión en la herramienta Administrator de manera provisional.

El administrador predeterminado tiene permisos y privilegios de administrador en el dominio y en todos los 
servicios de aplicación.

El administrador predeterminado puede realizar las tareas siguientes:

• Crear, configurar y administrar todos los objetos del dominio, incluidos nodos, servicios de aplicación y 
cuentas de administrador y usuario.

• Configurar y administrar todos los objetos y cuentas de usuario que hayan creado otros administradores 
de dominio y administradores de aplicaciones cliente.

• Iniciar sesión en cualquier aplicación cliente.
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El administrador predeterminado es una cuenta de usuario en el dominio de seguridad nativo. No es posible 
crear un administrador predeterminado. No es posible deshabilitar ni modificar el nombre de usuario ni los 
privilegios del administrador predeterminado. La contraseña del administrador predeterminado se puede 
cambiar.

Administrador del dominio
Un administrador del dominio puede crear y administrar los objetos del dominio.

El administrador del dominio puede iniciar sesión en la herramienta Administrator y crear y configurar 
servicios de aplicación en el dominio. No obstante, de manera predeterminada, el administrador del dominio 
no puede iniciar sesión en aplicaciones cliente. El administrador predeterminado debe dar explícitamente 
permisos y privilegios totales de administrador del dominio a los servicios de aplicación de forma tal que 
estos puedan iniciar sesión y realizar tareas administrativas en las aplicaciones cliente.

El administrador del dominio puede iniciar sesión en la herramienta Administrator y configurar servicios de 
aplicación en el dominio. No obstante, de manera predeterminada, el administrador del dominio no puede 
iniciar sesión en aplicaciones cliente. El administrador predeterminado debe dar explícitamente permisos y 
privilegios totales de administrador del dominio a los servicios de aplicación de forma tal que estos puedan 
iniciar sesión y realizar tareas administrativas en las aplicaciones cliente.

Para crear un administrador del dominio, asigne a un usuario la función de administrador para un dominio.

Administrador de la aplicación cliente
Un administrador de la aplicación cliente puede crear y administrar objetos en una aplicación cliente. Debe 
crear cuentas de administrador para las aplicaciones cliente. Para limitar los privilegios de administrador y 
preservar la seguridad de las aplicaciones cliente, cree una cuenta de administrador independiente para cada 
aplicación cliente.

De forma predeterminada, el administrador de la aplicación cliente no tiene permisos ni privilegios en el 
dominio. En caso de no tener permisos ni privilegios en el dominio, el administrador de la aplicación cliente 
no puede iniciar sesión en Administrator Tool para administrar el servicio de aplicación.

Puede configurar los siguientes administradores de aplicación cliente:

Administrador de Data Analyzer

Tiene permisos y privilegios totales en Data Analyzer. El administrador de Data Analyzer puede iniciar 
sesión en Data Analyzer para crear y administrar objetos de Data Analyzer y realizar todas las tareas en 
la aplicación cliente.

Para crear un administrador de Data Analyzer, asigne a un usuario el rol de administrador para un 
servicio de informes.

Administrador de Informatica Analyst

Tiene permisos y privilegios totales en Informatica Analyst. El administrador de Informatica Analyst 
puede iniciar sesión en Informatica Analyst para crear y administrar proyectos y objetos de proyectos, y 
realizar todas las tareas en la aplicación cliente.

Para crear un administrador de Informatica Analyst, asigne a un usuario el rol de administrador para un 
servicio de analista y para el servicio de repositorio de modelos asociado.

Administrador de Informatica Developer

Tiene permisos y privilegios totales en Informatica Developer. El administrador de Informatica Developer 
puede iniciar sesión en Informatica Developer para crear y administrar proyectos y objetos de proyectos, 
y realizar todas las tareas en la aplicación cliente.

84       Capítulo 6: Usuarios y grupos



Para crear un administrador de Informatica Developer, asigne a un usuario el rol de administrador para 
un servicio de repositorio de modelos.

Administrador de Metadata Manager

Tiene permisos y privilegios totales en Metadata Manager. El administrador de Metadata Manager puede 
iniciar sesión en Metadata Manager para crear y administrar objetos de Metadata Manager y realizar 
todas las tareas en la aplicación cliente.

Para crear un administrador de Metadata Manager, asigne a un usuario el rol de administrador para un 
servicio de Metadata Manager.

Administrador de Jaspersoft

Los privilegios del administrador se asignan a la función de ROLE_ADMINISTRATOR en Jaspersoft.

Administrador de Test Data

Tiene permisos y privilegios totales en Test Data Manager. El administrador de Test Data Manager 
puede iniciar sesión en Test Data Manager para crear y administrar los objetos de Test Data Manager y 
realizar todas las tareas en el cliente de aplicación.

Para crear un administrador de Test Data, asigne a un usuario la función de administrador para un 
servicio de Test Data Manager.

Administrador del cliente de PowerCenter

Tiene permisos y privilegios totales en todos los objetos del cliente de PowerCenter. El administrador 
del cliente de PowerCenter puede iniciar sesión en el cliente de PowerCenter para administrar los 
objetos del repositorio de PowerCenter y realizar todas las tareas en el cliente de PowerCenter. Además, 
el administrador del cliente de PowerCenter puede realizar todas las tareas en los programas de línea de 
comandos pmrep y pmcmd.

Para crear un administrador del cliente de PowerCenter, asigne a un usuario el rol de administrador para 
un servicio de repositorio de PowerCenter.

Usuario
Un usuario con una cuenta en el dominio de Informatica puede efectuar tareas en las aplicaciones cliente.

Por regla general, el administrador predeterminado o un administrador de dominio crea y administra las 
cuentas de usuario y asigna funciones, permisos y privilegios en el dominio de Informatica. Cualquier usuario 
con los privilegios y permisos de dominio necesarios, sin embargo, puede crear una cuenta de usuario y 
asignar funciones, permisos y privilegios.

Los usuarios pueden efectuar tareas en las aplicaciones cliente según las funciones, privilegios y permisos 
que tengan asignados.

Administración de usuarios
Es posible crear, editar y eliminar usuarios en el dominio de seguridad nativo. No puede eliminar ni modificar 
las propiedades de las cuentas de usuario en los dominios de seguridad de LDAP. No puede modificar las 
asignaciones de usuarios a grupos de LDAP.

Puede crear, editar y eliminar usuarios según el tipo de licencia de PowerCenter Express. Puede asignar 
funciones, permisos y privilegios a una cuenta de usuario. Las funciones, los permisos y los privilegios 
asignados al usuario determinan las tareas que el usuario puede realizar en el dominio de Informatica. Si 
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dispone de PowerCenter Express Personal Edition, no puede crear usuarios o grupos. Debe utilizar el usuario 
predeterminado de Administrator para realizar todas las tareas.

Puede crear, editar y eliminar usuarios según el tipo de licencia. Puede asignar funciones, permisos y 
privilegios a una cuenta de usuario. Las funciones, los permisos y los privilegios asignados al usuario 
determinan las tareas que el usuario puede realizar en el dominio de Informatica.

Puede asignar funciones, permisos y privilegios a una cuenta de usuario en el dominio de seguridad nativo o 
en un dominio de seguridad de LDAP. Las funciones, los permisos y los privilegios asignados al usuario 
determinan las tareas que el usuario puede realizar en el dominio de Informatica.

También puede desbloquear una cuenta de usuario.

Cómo crear usuarios nativos Cómo crear usuariosCómo crear 
usuarios

En la ficha Seguridad, puede añadir, editar o eliminar usuarios nativos.

1. En la herramienta Administrator, haga clic en la ficha Seguridad. 

2. En el menú Acciones de seguridad, haga clic en Crear usuario. 

3. Introduzca la siguiente información para el usuario: 

Propiedad Descripción

Nombre de inicio de 
sesión

Nombre de inicio de sesión de la cuenta de usuario. El nombre de inicio de sesión de la 
cuenta de usuario debe ser único dentro del dominio de seguridad al que pertenece.
La distinción entre mayúsculas y minúsculas no se aplica a este nombre, el cual no puede 
contener más de 128 caracteres. Además, este nombre no puede incluir tabulaciones, 
caracteres de nueva línea ni los siguientes caracteres especiales:
, + " \ < > ; / * % ? &
Este nombre puede incluir un carácter de espacio ASCII, excepto en el caso de los 
caracteres primero y último. Los demás caracteres de espacio no están permitidos.
Nota: Data Analyzer utiliza el nombre y el dominio de seguridad de la cuenta de usuario 
con el formato UserName@SecurityDomain para determinar la longitud del nombre de 
inicio de sesión del usuario. La combinación del nombre de usuario, el símbolo @ y el 
dominio de seguridad no puede exceder la longitud de 128 caracteres.

Contraseña Contraseña de la cuenta de usuario. La contraseña puede contener entre 1 y 80 
caracteres.

Confirmar 
contraseña

Vuelva a especificar la contraseña para confirmarla. Es necesario que vuelva a introducir 
la contraseña. No copie y pegue la contraseña.

Nombre completo Nombre completo de la cuenta de usuario. El nombre completo no puede incluir los 
siguientes caracteres especiales:
< > “
Nota: En Data Analyzer, la propiedad del nombre completo es equivalente a tres 
propiedades independientes denominadas nombre, segundo nombre y apellidos.

Descripción Descripción de la cuenta de usuario. La descripción no puede exceder 765 caracteres ni 
incluir los siguientes caracteres especiales:
< > “
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Propiedad Descripción

Correo electrónico Dirección de correo electrónico del usuario. La dirección de correo electrónico no puede 
incluir los siguientes caracteres especiales:
< > “
Escriba la dirección de correo electrónico con el formato UserName@Domain.

Teléfono Número de teléfono del usuario. El número de teléfono no puede incluir los siguientes 
caracteres especiales:
< > “

4. Haga clic en Aceptar para guardar la cuenta de usuario. 

Después de crear una cuenta de usuario, en el panel de detalles aparecen las propiedades de la cuenta 
de usuario y los grupos a los que está asignado el usuario.

Cómo editar las propiedades generales de usuarios nativos
No puede cambiar el nombre que un usuario nativo emplea para iniciar sesión. Sí puede cambiar la 
contraseña y otros detalles de la cuenta de un usuario nativo.

1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En la sección Usuarios del navegador, seleccione una cuenta de usuario nativo y haga clic en Editar. 

3. Para cambiar la contraseña, seleccione Cambiar contraseña. 

En la ficha Seguridad, aparecen vacíos los campos Contraseña y Confirmar contraseña.

4. Escriba una nueva contraseña y confirme. 

5. Puede modificar el nombre completo, la descripción, el correo electrónico y el teléfono según sea 
necesario. 

6. Haga clic en Aceptar para aplicar los cambios. 

Asignar usuarios nativos a grupos nativos
Asigne usuarios nativos a grupos nativos en la ficha Seguridad.

1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En la sección Usuarios del navegador, seleccione una cuenta de usuario nativo y haga clic en Editar. 

3. Haga clic en la ficha Grupos. 

4. Para asignar un usuario nativo a un grupo, seleccione un nombre de grupo en la columna Todos los 
grupos y haga clic en Añadir. 

Si no se muestran los grupos anidados en la columna Todos los grupos, expanda cada grupo para 
mostrar todos los grupos anidados.

Puede asignar un usuario nativo a más de un grupo. Use la tecla Ctrl o Mayús para seleccionar varios 
grupos al mismo tiempo.

5. Para quitar un usuario nativo de un grupo, seleccione un grupo en la columna Grupos asignados y haga 
clic en Quitar. 

6. Haga clic en Aceptar para guardar las asignaciones de grupos. 
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Asignar usuarios de LDAP a grupos nativos
Puede asignar cuentas de usuario de LDAP a grupos nativos. No puede cambiar la asignación de las cuentas 
de usuario de LDAP a los grupos de LDAP.

1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En la sección Grupos del navegador, seleccione un grupo nativo y haga clic en Editar. 

3. Haga clic en la ficha Usuarios. 

4. Para asignar un usuario de LDAP a un grupo, seleccione un usuario de LDAP en la columna Todos los 
usuarios y haga clic en Añadir. 

5. Para quitar un usuario de LDAP de un grupo, seleccione un usuario de LDAP en la columna Usuarios 
asignados y haga clic en Quitar. 

6. Haga clic en Aceptar para guardar las asignaciones de usuarios. 

Cómo habilitar y deshabilitar cuentas de usuario
Los usuarios con cuentas activas pueden iniciar sesión en las aplicaciones cliente y realizar tareas en 
función de sus permisos y privilegios. Si no desea que los usuarios accedan a las aplicaciones cliente 
temporalmente, puede deshabilitar sus cuentas. Puede habilitar o deshabilitar las cuentas de usuario en un 
dominio de seguridad nativo o de LDAP. Cuando deshabilite una cuenta de usuario, éste no podrá iniciar 
sesión en las aplicaciones cliente.

Los usuarios con cuentas activas pueden iniciar sesión en las aplicaciones cliente y realizar tareas en 
función de sus permisos y privilegios. Si no desea que los usuarios accedan a las aplicaciones cliente 
temporalmente, puede deshabilitar sus cuentas. Cuando deshabilite una cuenta de usuario, éste no podrá 
iniciar sesión en las aplicaciones cliente.

Para deshabilitar una cuenta de usuario, selecciónela en la sección Usuarios del navegador y haga clic en 
Deshabilitar. Cuando seleccione una cuenta de usuario deshabilitada, la ficha Seguridad mostrará un 
mensaje para indicar que la cuenta de usuario está deshabilitada. Cuando una cuenta de usuario está 
deshabilitada, el botón Habilitar estará disponible. Para habilitar la cuenta de usuario, haga clic en Habilitar.

La cuenta de administrador predeterminada no se puede deshabilitar.

Nota: Cuando el administrador del servicio importa una cuenta de usuario desde el servicio de directorio de 
LDAP, no importa el atributo LDAP que indica si una cuenta de usuario está habilitada o deshabilitada. El 
administrador del servicio importa todas las cuentas de usuario como habilitadas. Debe deshabilitar una 
cuenta de usuario LDAP en la herramienta Administrator si no desea que el usuario acceda a las aplicaciones 
cliente. Durante la posterior sincronización con el servidor LDAP, la cuenta de usuario conserva el estado 
habilitado o deshabilitado establecido en la herramienta Administrator.

Cómo eliminar usuarios nativos
Para eliminar una cuenta de usuario nativo, haga clic con el botón derecho sobre el nombre de la cuenta de 
usuario, en la sección Usuarios del navegador, y seleccione Eliminar usuario. Confirme que desea eliminar la 
cuenta de usuario.

No se puede eliminar la cuenta del administrador predeterminado. Si inicia sesión en Administrator Tool, no 
puede eliminar su propia cuenta de usuario.

Cómo eliminar usuarios de PowerCenter
Si elimina un usuario que posee objetos en el repositorio de PowerCenter, estará eliminando toda propiedad 
que el usuario tenga sobre carpetas, objetos de conexión, grupos de implementación, etiquetas o consultas. 
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Después de eliminar un usuario, el administrador predeterminado se convierte en el propietario de todos los 
objetos que pertenecían al usuario eliminado.

Si revisa el historial de un objeto con versiones que antes perteneció a un usuario eliminado, verá el nombre 
del usuario eliminado acompañado de la palabra "eliminado".

Cómo eliminar usuarios de Data Analyzer
Al eliminar un usuario, Data Analyzer elimina las alertas, las cuentas de correo electrónico de las alertas y los 
paneles y las carpetas personales asociados con el usuario.

Data Analyzer elimina todos los informes a los que se suscribe un usuario en función del perfil de seguridad 
del informe. Data Analyzer conserva un perfil de seguridad para cada usuario que se suscribe al informe. Un 
informe que utiliza la seguridad basada en usuarios usa el perfil de seguridad del usuario que accede al 
informe. Un informe que utiliza la seguridad basada en el proveedor usa el perfil de seguridad del usuario 
propietario del informe.

Al eliminar un usuario, Data Analyzer no elimina ningún informe de la carpeta pública que pertenece a dicho 
usuario. Data Analyzer puede ejecutar un informe con seguridad basada en usuarios incluso si no existe el 
propietario de dicho informe. Sin embargo, Data Analyzer no puede determinar el perfil de seguridad para un 
informe con seguridad basada en el proveedor si no existe el propietario de dicho informe. Antes de eliminar 
un usuario, asegúrese de que los informes con seguridad basada en el proveedor tengan un nuevo 
propietario.

Por ejemplo, es posible que desee eliminar al usuario UserA que tiene un informe en la carpeta pública con 
seguridad basada en el proveedor. Cree o seleccione un usuario con el mismo perfil de seguridad que UserA. 
Identifique todos los informes con seguridad basada en el proveedor en la carpeta pública que pertenece a 
UserA. A continuación, configure el otro usuario para que tenga el mismo inicio de sesión en relación con el 
perfil de seguridad y guarde tales informes en la carpeta pública, con seguridad basada en el proveedor y el 
mismo nombre de informe. Esto garantiza que, después de eliminar el usuario, los informes permanezcan en 
la carpeta pública con la misma seguridad.

Cómo eliminar usuarios de Metadata Manager
Si elimina un usuario que posee accesos directos y carpetas, Metadata Manager mueve la carpeta personal 
del usuario a una carpeta llamada Usuarios eliminados, perteneciente al administrador predeterminado. La 
carpeta personal del usuario eliminado contiene todos los accesos directos y carpetas creados por ese 
usuario. Todas las carpetas compartidas seguirán estando compartidas después de que elimine al usuario.

Si la carpeta Usuarios eliminados contiene una carpeta con el mismo nombre de usuario, Metadata Manager 
cambia el nombre de la carpeta adicional por "Copia (n) de <username>".

Usuarios de LDAP
No es posible añadir, editar ni eliminar usuarios de LDAP en Administrator Tool. Debe administrar las 
cuentas de usuario de LDAP en el servicio de directorio de LDAP.

Cómo desbloquear una cuenta de usuario
El administrador del dominio puede desbloquear una cuenta de usuario que está bloqueada fuera del 
dominio. Si el usuario es un usuario nativo, el administrador puede solicitar que el usuario restablezca su 
contraseña antes de volver a registrarse en el dominio.

El usuario debe tener una dirección de correo electrónico válida configurada en el dominio para recibir 
notificaciones cuando se restablece la contraseña de su cuenta.
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Si el usuario está bloqueado del servidor de autenticación de LDAP, el administrador de LDAP debe 
desbloquear la cuenta de usuario en el servidor de LDAP.

1. En la herramienta Administrator, haga clic en la ficha Seguridad. 

2. Haga clic en Administración de cuentas. 

La página Administración de cuentas muestra las siguientes listas de usuarios bloqueados:
Usuarios nativos bloqueados

Incluye las cuentas de usuario del dominio de seguridad nativo que están bloqueadas.

Usuarios LDAP bloqueados

Incluye las cuentas de usuario de los dominios de seguridad de LDAP que están bloqueadas.

3. Seleccione los usuarios que desea desbloquear. 

4. Seleccione Desbloquear el usuario y restablecer la contraseña para generar una nueva contraseña para 
el usuario después de desbloquear la cuenta. 

El usuario recibe la nueva contraseña en un correo electrónico.

5. Haga clic en el botón Desbloquear usuarios seleccionados. 

Cómo aumentar la memoria del sistema para un gran número de 
usuarios

El tiempo de procesamiento para el reinicio de un dominio de Informatica, la sincronización de usuarios 
LDAP y algunos comandos infacmd e infasetup aumenta proporcionalmente según el número de usuarios en 
el dominio de Informatica.

El número de usuarios influye en el tiempo de procesamiento de los siguientes comandos:

• infasetup BackupDomain, DeleteDomain y RestoreDomain

• infacmd isp ExportDomainObjects, ExportObjects, ImportDomainObjects e ImportObjects

• infacmd oie ExportObjects e ImportObjects

Tal vez deba aumentar la memoria del sistema que utilizan los servicios de Informatica, infasetup e infacmd 
cuando tenga un gran número de usuarios en el dominio. Para aumentar el tamaño de heap máximo, 
configure las siguientes variables de entorno y especifique el valor en megabytes:

• INFA_JAVA_OPTS. Determina el tamaño de heap máximo utilizado por Informatica Services. Configure las 
variables en cada nodo donde se instalan los servicios de Informatica.

• ICMD_JAVA_OPTS. Determina el tamaño de heap máximo utilizado por infacmd. Configure las variables 
en cada equipo donde ejecuta infacmd.

• INFA_JAVA_CMD_OPTS. Determina el tamaño de heap máximo utilizado por infasetup. Configure las 
variables en cada equipo donde ejecuta infasetup.

Por ejemplo, para configurar 2.048 MB de memoria de sistema en UNIX para la variable de entorno 
INFA_JAVA_OPTS, utilice el siguiente comando:

setenv INFA_JAVA_OPTS "-Xmx2048m"
En Windows, configure las variables como variables del sistema.
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La siguiente tabla muestra los requisitos mínimos para la configuración del tamaño máximo del montón, en 
función del número de usuarios y servicios del dominio:

Número de usuarios del dominio Tamaño máximo del montón
(de 1 a 5 servicios)

Tamaño máximo del montón
(de 6 a 10 servicios)

1.000 o menos 512 MB (predeterminado) 1.024 MB

5.000 2.048 MB 3.072 MB

10.000 3.072 MB 5.120 MB

20.000 5.120 MB 6.144 MB

30.000 5.120 MB 6.144 MB

Nota: La configuración máxima de tamaño de heap que aparece en la tabla se basa en el número de servicios 
de aplicación del dominio.

Después de configurar estas variables del entorno, reinicie el nodo para que los cambios tengan efecto.

Visualización de la actividad del usuario
Utilice el comando infacmd isp getUserActivityLog o la ficha Registros de la herramienta del administrador 
para ver registros de actividad del usuario. Consulte los eventos de registro de actividad del usuario para 
determinar el momento en el que un usuario ha creado, actualizado o quitado servicios, nodos, usuarios, 
grupos o funciones.

Ejecute el siguiente comando para ver los eventos de registro de actividad del usuario de todos los usuarios:

infacmd isp getUserActivityLog -dn domain_name -un user_name -pd password
El comando requiere que tenga asignada la función de administrador o que pertenezca al grupo 
Administrador.

Puede ver los eventos de registro con base en los siguientes filtros opcionales:

• Nombre de usuario

• Dominio de seguridad

• Fecha y hora

• Orden cronológico

• Código de actividad

• Texto de actividad

Puede mostrar los eventos de registro en la línea de comandos o escribirlos en un archivo de uno de los 
siguientes formatos:

• Binario

• Texto

• XML

Si imprime un registro en formato binario, puede utilizar el comando infacmd isp convertUserActivityLog para 
convertirlo en texto o en formato XML.

Para obtener más información sobre los registros de actividad del usuario y la ficha Registros de la 
herramienta del administrador, consulte Guía del Informatica Administrator.
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Filtros de registros de actividad del usuario
Utilice uno o varios filtros para recuperar eventos de registro de usuarios, fechas o eventos específicos.

Utilice uno o más de los parámetros siguientes del comando infacmd isp getUserActivityLog para filtrar 
eventos de registro:
Usuarios y dominios de seguridad

Opcional. La lista de usuarios de los que desea obtener eventos de registro. Utilice un espacio para 
separar varios usuarios. Utilice el carácter comodín (*) para ver los registros de varios usuarios en uno o 
en todos los dominios de seguridad. Por ejemplo, las siguientes cadenas son valores válidos de la 
opción:

user:Native
"user:*"
"user*"
"*_users_*"
"*:Native"

Añada el siguiente parámetro al comando getUserActivityLog para filtrar los eventos de registro por 
usuario o dominio de seguridad:

-usrs <UserName>:<SecurityDomain>
Por ejemplo, puede añadir el siguiente parámetro para recuperar la actividad del usuario de un usuario 
llamado User1 en todos los dominios de seguridad:

-usrs "User1:*"
Fecha y hora

Opcional. El intervalo de fechas para el que desea consultar eventos de registro.

Si especifica una fecha de finalización anterior a la fecha de inicio, el comando no devuelve ningún 
evento de registro.

Introduzca la fecha y hora con uno de los formatos siguientes:

• MM/dd/aaaa

• MM/dd/aaaa HH:mm:ss

• aaaa-MM-dd

• aaaa-MM-dd HH:mm:ss

Añada el siguiente parámetro al comando getUserActivityLog para filtrar los registros por fecha de inicio 
o de finalización:

-sd <start_date> -ed <end_date>
Por ejemplo, puede añadir el siguiente parámetro para recuperar la actividad del usuario entre el 1 de 
enero de 2014 y el 3 febrero de 2014:

-sd 01/01/2014 -ed 02/03/2014
Código de actividad

Opcional. Devuelve eventos de registro con base en el código de actividad.

Utilice el carácter comodín (*) para recuperar eventos de registro de varios códigos de actividad. Entre 
los códigos de actividad válidos se incluyen:

• CCM_10437. Indica que una actividad se ha realizado correctamente.

• CCM_10438. Indica que no se ha podido realizar una actividad.

Añada el siguiente parámetro al comando getUserActivityLog para filtrar por código de actividad:

-ac <activity_code>
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Por ejemplo, puede añadir el siguiente parámetro para recuperar eventos de registro que se han 
realizado correctamente:

-ac CCM_10437
Si utiliza el carácter comodín, escriba el argumento entre comillas.

Texto de actividad

Opcional. Devuelve eventos de registro con base en una cadena en el texto de la actividad.

Añada el siguiente parámetro al comando getUserActivityLog para filtrar por texto de actividad:

-atxt <activity_text>
Utilice el carácter comodín (*) para recuperar registros de varios eventos. Por ejemplo, el siguiente 
parámetro devuelve todos los eventos de registro cuya descripción contiene la frase "Enabling service":

-atxt "*Enabling service*"
Si utiliza el carácter comodín, escriba el argumento entre comillas.

Orden cronológico

Opcional. Imprime los eventos de registro en orden cronológico inverso. Si este parámetro no se 
especifica, el comando muestra los eventos de registro en orden cronológico.

Añada el siguiente parámetro al comando getUserActivityLog para imprimir el evento más reciente 
primero:

-ro true

Escritura y visualización de eventos de registro de actividad del usuario
Si utiliza el comando infacmd isp getUserActivityLog, puede escribir eventos de registro de actividad del 
usuario en un archivo o mostrarlos la línea de comando. Escriba los eventos de registro de actividad del 
usuario en un formato determinado en función de la manera en que utilizará el archivo de eventos de registro 
que se exporte.

Escritura y visualización de archivos de registro

Para escribir eventos de registro de actividad del usuario en un archivo, ejecute el comando con el parámetro 
de archivo de salida -lo:

-lo output_file_name
Si no especifica un formato de salida, el comando escribe los eventos de registro en un archivo de texto. Por 
ejemplo, puede ejecutar el siguiente comando para escribir eventos de registro en un archivo llamado 
log.txt:

infacmd isp getUserActivityLog -dn TestDomain -un Administrator -pd Administrator -lo 
log.txt

Para especificar un formato de salida, ejecute el comando con el parámetro de formato -fm:

-fm output_format_BIN_TEXT_XML
Entre los formatos válidos se incluyen:

• Bin (binario). Utilice un archivo binario para hacer copias de seguridad de los eventos de registro en 
formato binario. Es posible que necesite emplear este formato para enviar eventos de registro al servicio 
internacional de atención al cliente de Informatica

• Texto. Utilice el formato de texto si desea analizar los eventos de registro con un editor de texto.

• XML. Utilice el formato XML si desea analizar los eventos de registro con una herramienta externa que 
emplee XML o si desea utilizar herramientas XML, como XSLT.
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Si establece el formato de texto o XML como formato de salida, pero no especifica un archivo de salida, el 
comando muestra el registro de texto o XML en la línea de comandos.

Si selecciona el formato binario como formato de salida, debe proporcionar un nombre de archivo de salida.

Por ejemplo, puede ejecutar el siguiente comando para imprimir los eventos de registro en un archivo 
llamado log.xml:

infacmd isp getUserActivityLog -dn TestDomain -un Administrator -pd Administrator -fm 
xml -lo log.xml

Conversión de archivos de registro

Si utiliza el comando getUserActivity para escribir eventos de registro en un archivo binario, puede convertir 
el archivo en formatos de texto o XML.

Ejecute el siguiente comando para convertir un registro binario que ha recuperado en formato de texto o 
XML:

infacmd isp convertUserActivityLogFile -in BIN_input_file_name -fm 
output_format_TEXT_XML -lo output_file_name

Por ejemplo, puede ejecutar el siguiente comando para convertir un archivo de entrada binario llamado 
log.bin en formato XML y, a continuación, obtener un archivo llamado convertedLog.xml como salida:

infacmd isp convertUserActivityLogFile -in log.bin -fm XML -lo convertedLog.xml
Para mostrar el registro en la línea de comandos, omita el nombre del archivo de salida.

Si omite el formato, el comando utiliza formato de texto.

Administración de grupos
Es posible crear, editar y eliminar grupos en el dominio de seguridad nativo.

Puede asignar funciones, permisos y privilegios a un grupo en el dominio de seguridad nativo o en un 
dominio de seguridad de LDAP. No se pueden eliminar ni modificar las propiedades de las cuentas de grupo 
en los dominios de seguridad de LDAP. Las funciones, permisos y privilegios asignados al grupo determinan 
las tareas que los usuarios del grupo pueden realizar en el dominio de Informatica.

Puede asignar funciones, permisos y privilegios a un grupo. Las funciones, permisos y privilegios asignados 
al grupo determinan las tareas que los usuarios del grupo pueden realizar en el dominio de Informatica.

Puede asignar funciones, permisos y privilegios a un grupo. Las funciones, permisos y privilegios asignados 
al grupo determinan las tareas que los usuarios del grupo pueden realizar en el dominio de Informatica.

Cómo añadir un grupo nativo
En la ficha Seguridad, puede añadir, editar o quitar grupos nativos.

Un grupo nativo puede contener cuentas de usuario nativas o de LDAP, u otros grupos nativos. Asimismo, 
puede crear varios niveles de grupos nativos. Por ejemplo, el grupo Finance contiene el grupo 
AccountsPayable que, a su vez, contiene el grupo OfficeSupplies. En este caso, el grupo Finance es el grupo 
primario del grupo AccountsPayable y este último, a su vez, es el grupo primario del grupo OfficeSupplies. 
Por tanto, cada grupo puede contener otros grupos nativos.

Un grupo nativo puede contener cuentas de usuario u otros grupos nativos. Asimismo, puede crear varios 
niveles de grupos nativos. Por ejemplo, el grupo Finance contiene el grupo AccountsPayable que, a su vez, 
contiene el grupo OfficeSupplies. En este caso, el grupo Finance es el grupo primario del grupo 
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AccountsPayable y este último, a su vez, es el grupo primario del grupo OfficeSupplies. Por tanto, cada grupo 
puede contener otros grupos nativos.

Un grupo nativo puede contener cuentas de usuario u otros grupos nativos. Asimismo, puede crear varios 
niveles de grupos nativos. Por ejemplo, el grupo Finance contiene el grupo AccountsPayable que, a su vez, 
contiene el grupo OfficeSupplies. En este caso, el grupo Finance es el grupo primario del grupo 
AccountsPayable y este último, a su vez, es el grupo primario del grupo OfficeSupplies. Por tanto, cada grupo 
puede contener otros grupos nativos.

1. En la herramienta del administrador, haga clic en la ficha Seguridad. 

2. En el menú Acciones de seguridad, haga clic en Crear grupo. 

3. Introduzca la siguiente información para el grupo: 

Propiedad Descripción

Nombre Nombre del grupo. La distinción entre mayúsculas y minúsculas no se aplica a este 
nombre, el cual no puede contener más de 128 caracteres. Además, este nombre no 
puede incluir tabulaciones, caracteres de nueva línea ni los siguientes caracteres 
especiales:
, + " \ < > ; / * % ?
El nombre puede incluir un carácter de espacio ASCII siempre y cuando no sea el primer y 
último carácter. No se permiten otros caracteres de espacio.

Grupo primario Grupo al que pertenece el nuevo grupo. Si selecciona un grupo nativo antes de hacer clic 
en Crear grupo, el grupo seleccionado será el grupo primario. De lo contrario, en el 
campo Grupo primario aparecerá el texto Nativo, que indica que el nuevo grupo no 
pertenece a ningún otro grupo.

Descripción Descripción del grupo. La descripción del grupo no puede exceder 765 caracteres ni 
incluir los siguientes caracteres especiales:
< > “

4. Haga clic en Examinar para seleccionar un grupo primario distinto. 

Puede crear más de un nivel de grupos y subgrupos.

5. Haga clic en Aceptar para guardar el grupo. 

Edición de las propiedades de un grupo nativo
Después de crear un grupo, puede cambiar la descripción del grupo y la lista de usuarios del grupo. No puede 
cambiar el nombre del grupo ni su elemento primario. Para cambiar el elemento primario del grupo, debe 
mover el grupo a otro grupo.

1. En la herramienta del administrador, haga clic en la ficha Seguridad. 

2. En la sección Grupos del navegador, seleccione un grupo nativo y haga clic en Editar. 

3. Cambie la descripción del grupo. 

4. Para cambiar la lista de usuarios del grupo, haga clic en la ficha Usuarios. 

La ficha Usuarios muestra la lista de usuarios del dominio y la lista de usuarios asignados al grupo.

5. Para asignar usuarios al grupo, seleccione una cuenta de usuario en la columna Todos los usuarios y 
haga clic en Añadir. 

6. Para quitar un usuario de un grupo, seleccione una cuenta de usuario en la columna Usuarios asignados 
y haga clic en Quitar. 

7. Haga clic en Aceptar para guardar los cambios. 
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Movimiento de un grupo nativo a otro
Para organizar los grupos de usuarios en el dominio de seguridad nativo, es posible configurar grupos 
anidados y mover un grupo a otro.

Para mover un grupo nativo a otro, haga clic con el botón derecho en el nombre de un grupo nativo en la 
sección de grupos del navegador y seleccione Mover grupo.

Cómo eliminar un grupo nativo
Para eliminar un grupo nativo, haga clic con el botón derecho sobre el nombre del grupo en la sección 
Grupos del navegador y seleccione Eliminar grupo.

Al eliminar un grupo, los usuarios de ese grupo pierden su pertenencia al grupo y todos los permisos o 
privilegios heredados del grupo.

Cuando elimine un grupo, el administrador de servicio eliminará todos los grupos y subgrupos que 
pertenezcan a ese grupo.

Grupos de LDAP
No es posible añadir, editar ni eliminar grupos de LDAP ni modificar las asignaciones de usuarios a grupos 
de LDAP en Administrator Tool. Debe administrar los grupos y las asignaciones de usuarios en el servicio de 
directorio de LDAP.

Administración de perfiles de sistema operativo
Si el servicio de integración de PowerCenter utiliza perfiles de sistema operativo, ejecutará los flujos de 
trabajo con la configuración del perfil de sistema operativo asignado al flujo de trabajo o a la carpeta que 
contenga el flujo de trabajo.

Es posible crear, editar, eliminar y asignar permisos a los perfiles de sistema operativo en el cuadro de 
diálogo Configuración de perfiles de sistema operativo.

Para mostrar dicho cuadro de diálogo, haga clic en Configuración de perfiles de sistema operativo en el 
menú Acciones de seguridad.

Siga los pasos que se indican a continuación para configurar un perfil de sistema operativo:

1. Cree un perfil de sistema operativo.

2. Configure las variables de proceso de servicio y las variables de entorno en las propiedades del perfil de 
sistema operativo.

3. Asigne permisos en los perfiles de sistema operativo.

Creación de perfiles de sistema operativo
Cree perfiles de sistema operativo si el servicio de integración de PowerCenter usa perfiles de sistema 
operativo.
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En la tabla siguiente, se describen las propiedades que se configuran para crear un perfil de sistema 
operativo:

Propiedad Descripción

Nombre Nombre del perfil de sistema operativo. El nombre no distingue mayúsculas de minúsculas 
y debe ser único en el dominio. No puede superar los 128 caracteres ni puede empezar por 
@. Tampoco puede contener los siguientes caracteres especiales:
% * + \ / . ? < >
El nombre puede contener un carácter de espacio ASCII siempre y cuando no sea el primer 
y último carácter. No se permiten otros caracteres de espacio.

Nombre de usuario del 
sistema

Nombre de un usuario del sistema operativo que existe en los equipos donde se ejecuta el 
servicio de integración de PowerCenter. El servicio de integración de PowerCenter ejecuta 
los flujos de trabajo utilizando el acceso al sistema del usuario del sistema definido para 
el perfil de sistema operativo.
Nota: Cuando cree perfiles de sistema operativo, no puede especificar el nombre del 
usuario del sistema como raíz o utilizar un usuario que no sea raíz con uid==0.

$PMRootDir Directorio raíz al que tiene acceso el nodo. Es el directorio raíz de otras variables del 
proceso de servicio. No puede incluir los siguientes caracteres especiales:
* ? < > “ | ,

No se puede editar el nombre o el nombre del usuario del sistema después de crear un perfil de sistema 
operativo. Si no desea usar el usuario del sistema operativo especificado en el perfil de sistema operativo, 
elimine el perfil de sistema operativo. Después de eliminar un perfil de sistema operativo, asigne otro perfil 
de sistema operativo a las carpetas del repositorio a las que se asignó el perfil de sistema operativo.

Propiedades de los perfiles de sistema operativo
Una vez que haya creado un perfil de sistema operativo, configure las propiedades de dicho perfil. Para editar 
las propiedades de un perfil de sistema operativo, seleccione el perfil en el cuadro de diálogo Configuración 
de perfiles del sistema operativo y haga clic en Editar.

Nota: Las variables del proceso de servicio que se definen en las propiedades de la sesión y en los archivos 
de parámetro anulan la configuración del perfil de sistema operativo.

La siguiente tabla describe las propiedades de un perfil de sistema operativo:

Propiedad Descripción

Nombre Nombre de sólo lectura del perfil de sistema operativo. El nombre no puede exceder los 
128 caracteres. No puede contener espacios ni los siguientes caracteres especiales: \ / : 
* ? " < > | [ ] = + ; ,

Nombre del usuario del 
sistema

Nombre de sólo lectura de un usuario del sistema operativo que ya existe en el equipo en 
el que se ejecuta el servicio de integración de PowerCenter. El servicio de integración de 
PowerCenter ejecuta los flujos de trabajo con el acceso al sistema del usuario del sistema 
definido para el perfil de sistema operativo.

$PMRootDir El directorio raíz al que se puede tener acceso mediante el nodo. Éste es el directorio raíz 
para otras variables del proceso de servicio. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
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Propiedad Descripción

$PMSessionLogDir El directorio para los registros de sesión. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/SessLogs.

$PMBadFileDir El directorio para los archivos de rechazo. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/BadFiles.

$PMCacheDir El directorio para el índice y los archivos de memoria caché de datos.
Puede incrementar el rendimiento cuando el directorio de la memoria caché es una unidad 
local en el proceso del servicio de integración de PowerCenter. Para los archivos de la 
memoria caché, no use una unidad asignada o montada. No puede contener los siguientes 
caracteres especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/Cache.

$PMTargetFileDir El directorio para los archivos de destino. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/TgtFiles.

$PMSourceFileDir El directorio para los archivos de origen. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/SrcFiles.

$PmExtProcDir El directorio para los procedimientos externos. No puede contener los siguientes 
caracteres especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/ExtProc.

$PMTempDir El directorio para los archivos temporales. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/Temp.

$PMLookupFileDir El directorio para los archivos de búsqueda. No puede contener los siguientes caracteres 
especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/LkpFiles.
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Propiedad Descripción

$PMStorageDir El directorio para los archivos de tiempo de ejecución. Los archivos de recuperación del 
flujo de trabajo se guardan en el directorio $PMStorageDir configurado en las propiedades 
del servicio de integración de PowerCenter. Los archivos de recuperación de la sesión se 
guardan en el directorio $PMStorageDir configurado en el perfil de sistema operativo. No 
puede contener los siguientes caracteres especiales:
* ? < > “ | ,
El valor predeterminado es $PMRootDir/Storage.

Variables de entorno El nombre y el valor de las variables de entorno usadas por el servicio de integración en el 
tiempo de ejecución del flujo de trabajo.
Si especifica la variable de entorno LD_LIBRARY_PATH en las propiedades del perfil de 
sistema operativo, el servicio de integración agrega el valor de esta variable a su variable 
de entorno LD_LIBRARY_PATH. El servicio de integración usa el valor de la variable de 
entorno LD_LIBRARY_PATH para definir las variables de entorno de los procesos 
secundarios generados para el perfil de sistema operativo.
Si no especifica la variable de entorno LD_LIBRARY_PATH en las propiedades del perfil de 
sistema operativo, el servicio de integración usa su variable de entorno 
LD_LIBRARY_PATH.

Cómo crear un perfil del sistema operativo
1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En el menú Acciones de seguridad, haga clic en Configuración de perfiles del sistema operativo. 

Se abrirá el cuadro de diálogo Configuración de perfiles del sistema operativo.

3. Haga clic en Crear perfil. 

4. Introduzca el nombre de usuario, el nombre de usuario del sistema y $PMRootDir. 

5. Haga clic en Aceptar. 

Una vez que haya creado el perfil, deberá configurar las propiedades.

6. Haga clic en el perfil del sistema operativo que desee configurar. 

7. Seleccione la ficha Propiedades y haga clic en Editar. 

8. Edite las propiedades y haga clic en Aceptar. 

9. Seleccione la ficha Permisos. 

Se mostrará una lista de todos los usuarios que tienen permiso sobre el perfil del sistema operativo.

10. Haga clic en Editar. 

11. Edite el permiso y haga clic en Aceptar. 
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Cómo trabajar con perfiles del sistema operativo en un dominio 
seguro

Puede utilizar perfiles de sistema operativo en un dominio de Informatica que tiene la comunicación segura 
habilitada.

Tenga en cuenta las siguientes reglas y directrices cuando utilice perfiles de sistema operativo en un 
dominio que tiene la comunicación segura habilitada:

• Debe establecer la siguiente variable de entorno para el perfil del sistema operativo:
INFA_TRUSTSTORE

Establezca el valor en el directorio que contiene los archivos de truststore de los certificados SSL del 
dominio de seguridad. El directorio debe contener un archivo truststore llamado infa_truststore.pem.

• Asimismo, si el servicio de integración de PowerCenter utiliza la opción Sesión en malla, debe establecer 
las siguientes variables de entorno para el perfil del sistema operativo:
INFA_KEYSTORE

Establezca el valor en el directorio que contiene los archivos de almacén de claves de los 
certificados SSL del dominio de seguridad. El directorio debe contener un archivo de almacén de 
claves llamado infa_keystore.pem.

INFA_KEYSTORE_PASSWORD

Establezca el valor para la contraseña del directorio info_keystore.pem que contiene el certificado 
SSL del dominio de seguridad. La contraseña debe estar cifrada. Use el programa de la línea de 
comandos pmpasswd para cifrar la contraseña.

Puede configurar las variables de entorno del perfil del sistema operativo en la herramienta Administrador. 
Para configurar las variables de entorno del perfil del sistema operativo, haga clic en Seguridad > Perfiles de 
SO. Edite las propiedades del perfil del sistema operativo y configure las variables de entorno.

Cómo trabajar con perfiles del sistema operativo en un dominio 
con autenticación Kerberos

Puede utilizar perfiles de sistema operativo en un dominio de Informatica que se ejecuta en una red con 
autenticación Kerberos.

Tenga en cuenta las siguientes reglas y directrices cuando utilice perfiles de sistema operativo en un 
dominio que se ejecuta en una red con autenticación Kerberos:

• La cuenta de usuario del perfil del sistema operativo debe ser un nombre principal en el servicio Active 
Directory utilizada para la autenticación Kerberos e importada en un dominio de seguridad de LDAP del 
dominio de Informatica.

• La cuenta de usuario debe tener un archivo de memoria caché de credenciales de Kerberos accesible 
para cuenta de usuario del perfil del sistema operativo. Cada cuenta de usuario del perfil del sistema 
operativo debe tener un archivo de memoria caché de credenciales independiente.

• El archivo de memoria caché de credenciales de la cuenta de usuario del perfil del sistema operativo debe 
ser reenviable. Por ejemplo, si usa la utilidad kinit para crear el archivo de memoria caché de 
credenciales, debe incluir la opción -f .

• El archivo de memoria caché de credenciales para la cuenta de usuario del perfil del sistema operativo 
debe estar disponible al ejecutar un flujo de trabajo que utiliza un perfil del sistema operativo.

• El archivo de memoria caché de credenciales para la cuenta de usuario del perfil del sistema operativo 
siempre debe tener las credenciales más actualizadas. Puede ejecutar la utilidad del programador de 
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trabajos, tales como cron, para actualizar las credenciales de usuario en el archivo de memoria caché de 
credenciales de forma regular.

• Debe establecer las siguientes variables de entorno para el perfil del sistema operativo:
INFA_OSPI_SECURITY_DOMAIN

Establezca el valor para el nombre del dominio de seguridad que contiene la cuenta de usuario del 
perfil del sistema operativo. Si la cuenta de usuario está en el dominio de seguridad del dominio de 
usuario de Kerberos, no necesita configurar esta variable. El dominio de seguridad del dominio de 
usuario de Kerberos es el dominio de seguridad creado durante la instalación, el cual tiene el mismo 
nombre que el del dominio del usuario Kerberos.

KRB5_CONFIG

Establezca el valor en la ruta y nombre del archivo de configuración de Kerberos. El nombre del 
archivo de configuración de Kerberos es krb5.conf.

KRB5CCNAME

Establezca el valor en la ruta y nombre del archivo de memoria caché de credenciales de Kerberos 
para la cuenta de usuario del perfil del sistema operativo.

Puede configurar las variables de entorno del perfil del sistema operativo en la herramienta 
Administrador. Para configurar las variables de entorno del perfil del sistema operativo, haga clic en 
Seguridad > Perfiles de SO. Edite las propiedades del perfil del sistema operativo y configure las 
variables de entorno.

Bloqueo de cuenta
Para mejorar la seguridad en el dominio de Informatica, un administrador puede aplicar el bloqueo de 
cuentas de usuario del dominio, incluidas otras de usuario de administrador, después de varios inicios de 
sesión fallidos.

El administrador puede especificar el número de intentos de inicio de sesión fallidos que un usuario puede 
tener antes de que se bloquee la cuenta de usuario. Si una cuenta se bloquea, el administrador puede 
desbloquear la cuenta en el dominio de Informatica.

Si el administrador desbloquea una cuenta de usuario, este puede seleccionar la opción "Desbloquear el 
usuario y restablecer la contraseña" para restablecer la contraseña de usuario. El administrador puede enviar 
un correo electrónico al usuario para pedirle que cambie la contraseña antes de volver a iniciar sesión en el 
dominio. Para habilitar el dominio para enviar correos electrónicos a los usuarios cuando se restablecen las 
contraseñas, establezca la configuración del servidor de correo electrónico del dominio.

Si el usuario está bloqueado en el dominio de Informatica y el servidor de LDAP, el administrador de 
Informatica puede desbloquear la cuenta de usuario en el dominio de Informatica. El usuario no puede iniciar 
sesión en el dominio de Informatica hasta que el administrador de LDAP también desbloquee la cuenta de 
usuario en el servidor de LDAP.

Nota: Si el dominio de Informatica utiliza la autenticación de red de Kerberos, no se podrá configurar el 
bloqueo de cuentas de usuario. La vista Administración de cuentas no está disponible en la ficha Seguridad 
de la herramienta Administrator.
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Cómo configurar el bloqueo de cuenta
Seleccione las opciones de bloqueo de cuenta para bloquear cuentas de usuario del dominio de Informatica 
tras varios inicios de sesión fallidos.

1. En la herramienta Administrator, haga clic en Seguridad > Administración de cuentas. 

2. En la sección Configuración de bloqueo de cuenta, haga clic en Editar. 

3. Establezca las propiedades siguientes: 

Propiedad Descripción

Habilitar bloqueo de 
cuenta

Bloquea una cuenta de usuario del dominio de Informatica después de un número 
determinado de inicios de sesión fallidos. De forma predeterminada, esta opción no 
bloquea cuentas de usuario de administrador. Debe seleccionar la opción Habilitar el 
bloqueo de cuentas de administrador para aplicar el bloqueo en cuentas de usuario 
de administrador.

Habilitar el bloqueo de 
cuentas de 
administrador

Bloquea una cuenta de usuario de administrador del dominio de Informatica después 
de un número determinado de inicios de sesión fallidos. Debe seleccionar la opción 
Habilitar bloqueo de cuenta antes de poder aplicar el bloqueo en cuentas de usuario 
de administrador.

Número máximo de 
intentos de inicio de 
sesión

Especifica el número máximo de inicios de sesión fallidos que se permiten de forma 
consecutiva antes de que una cuenta de usuario se bloquee del dominio de 
Informatica.

Reglas y directrices para el bloqueo de cuenta
Tenga en cuenta las siguientes reglas y directrices al aplicar el bloqueo de cuenta para usuarios de 
Informatica:

• Si se ejecuta un servicio de aplicación bajo una cuenta de usuario y la contraseña es incorrecta para el 
servicio de aplicación, la cuenta de usuario puede bloquearse cuando el servicio de aplicación intente 
iniciarse. El servicio de integración de datos, el servicio del concentrador de servicios web y el servicio de 
integración de PowerCenter son servicios de aplicaciones fiables que utilizan un nombre de usuario y una 
contraseña para autenticarse con el servicio de repositorio de modelos o el servicio de repositorio de 
PowerCenter. Si el servicio de integración de datos, el servicio de concentrador de servicios web o el 
servicio de integración de PowerCenter intentan reiniciar continuamente después de un inicio de sesión 
fallido, el dominio bloquea finalmente la cuenta de usuario asociada.

• Si una cuenta de usuario de LDAP está bloqueada del dominio de Informatica y el servidor de 
autenticación de LDAP, el administrador del dominio de Informatica puede desbloquear la cuenta en el 
dominio de Informatica. El administrador de LDAP puede desbloquear la cuenta de usuario en el servidor 
de LDAP.

• Si se habilita el bloqueo de cuenta en el dominio de Informatica y en el servidor de LDAP, configure el 
mismo umbral de fallos en el inicio de sesión en el dominio de Informatica y en el servidor de LDAP para 
evitar confusiones sobre la política de bloqueo de la cuenta.

• Si el bloqueo de cuenta no está habilitado en el dominio de Informatica pero un usuario está bloqueado, 
verifique que el usuario no esté bloqueado en el servidor de LDAP.
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C a p í t u l o  7

Privilegios y funciones
Este capítulo incluye los siguientes temas:

• Introducción a los privilegios y funciones, 103

• Privilegios del dominio, 106

• Privilegios del servicio del analista, 115

• Privilegios del servicio de administración de contenido, 116

• Privilegios del servicio de integración de datos., 116

• Privilegios del servicio de Metadata Manager, 117

• Privilegios del servicio de repositorio de modelos, 120

• Privilegios del servicio de repositorio de PowerCenter, 122

• Privilegios del Servicio de escucha PowerExchange, 136

• Privilegios del Servicio de registrador PowerExchange, 136

• Privilegios del servicio de informes, 137

• Privilegios del servicio de informes y paneles., 144

• Privilegios del servicio de Test Data Manager, 145

• Cómo administrar funciones, 153

• Cómo asignar privilegios y funciones a usuarios y grupos, 158

• Visualización de usuarios con privilegios para un servicio, 160

• Solución de problemas de privilegios y funciones, 161

Introducción a los privilegios y funciones
La seguridad de los usuarios se administra mediante privilegios y funciones.

Puede modificar los privilegios y las funciones según el tipo de licencia de PowerCenter Express.

Privilegios
Los privilegios determinan las acciones que los usuarios pueden realizar en aplicaciones cliente. Informatica 
incluye los siguientes privilegios:

• Privilegios del dominio. Determinan las acciones sobre el dominio de Informatica que los usuarios pueden 
realizar mediante la herramienta Administrator y los programas de línea de comandos infacmd y pmrep.
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• Privilegios del dominio. Determinan las acciones sobre el dominio de Informatica que los usuarios pueden 
realizar mediante la herramienta Administrator.

• Privilegio del servicio de analista. Determina las acciones que los usuarios pueden realizar mediante el 
analista de Informatica.

• Privilegio del servicio de administración de contenido. Determina las acciones que los usuarios pueden 
realizar con las tablas de referencia de la herramienta Informatica Developer y la herramienta Informatica 
Analyst.

• Privilegio del servicio de integración de datos. Determina las acciones sobre las aplicaciones que los 
usuarios pueden realizar mediante la herramienta Administrator y el programa de línea de comandos 
infacmd. Este privilegio también determina si los usuarios pueden obtener detalles y exportar resultados 
de perfiles.

• Privilegio del servicio de integración de datos. Determina las acciones sobre las aplicaciones que los 
usuarios pueden realizar mediante la herramienta Administrator. Este privilegio también determina si los 
usuarios pueden obtener detalles y exportar resultados de perfiles.

• Privilegios del servicio de Metadata Manager. Determinan las acciones que los usuarios pueden realizar 
mediante Metadata Manager.

• Privilegio del servicio de repositorio de modelos. Determina las acciones que los usuarios pueden realizar 
mediante Informatica Analyst e Informatica Developer.

• Privilegio del servicio de repositorio de modelos. Determina las acciones que los usuarios pueden realizar 
con Informatica Developer.

• Privilegios del servicio de repositorio de PowerCenter. Determinan las acciones del repositorio de 
PowerCenter que los usuarios pueden realizar mediante el administrador de repositorios, Designer, el 
administrador de flujos de trabajo, el supervisor de flujos de trabajo y los programas de línea de 
comandos pmrep y pmcmd.

• Privilegios del servicio de aplicaciones de PowerExchange. Determinan las acciones que los usuarios 
pueden realizar sobre el servicio de escucha de PowerExchange y el servicio de registrador de 
PowerExchange mediante comandos infacmd pwx.

• Privilegios del servicio de informes. Determinan las acciones que los usuarios pueden realizar mediante 
Data Analyzer.

• Privilegios del servicio de informes y paneles. Determinan las acciones que pueden realizar los usuarios 
empleando Jespersoft.

• Privilegios del servicio de Test Data Manager. Determinan las tareas de obtención de datos, 
enmascaramiento de datos, subconjunto de datos y generación de datos de prueba que los usuarios 
pueden realizar mediante Test Data Manager.

Los privilegios determinan las acciones que los usuarios pueden realizar en aplicaciones cliente. Informática 
proporciona privilegios de dominio, que determinan las acciones que pueden realizar los usuarios mediante 
la herramienta Administrator.

Puede asignar privilegios a usuarios y grupos para los servicios de aplicación. Puede asignar diferentes 
privilegios a un usuario para cada servicio de aplicación del mismo tipo de servicio.

También puede asignar privilegios a usuarios y grupos en la ficha Seguridad de la herramienta Administrator.

La herramienta Administrator organiza los privilegios por niveles. Un privilegio se lista debajo del privilegio 
que incluye. Algunos privilegios incluyen otros privilegios. Cuando asigne un privilegios a usuarios y grupos, 
la herramienta Administrator también asignará cualquier privilegio incluido.
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Grupos de privilegios
Los privilegios del dominio y servicio de aplicación se organizan en grupos de privilegios. Un grupo de 
privilegios es una organización de privilegios que definen acciones de usuario habituales. Por ejemplo, los 
privilegios del dominio incluyen los siguientes grupos de privilegios:

• Herramientas. Incluye los privilegios para iniciar sesión en la herramienta Administrator.

• Administración de seguridad. Incluye los privilegios para administrar los usuarios, los grupos, las 
funciones y los privilegios.

• Administración de dominios. Incluye los privilegios para administrar el dominio, las carpetas, los nodos, 
las mallas, las licencias y los servicios de aplicación.

• Administración de dominios. Incluye los privilegios para administrar el dominio, las carpetas y los 
servicios de aplicación.

• Administración de seguridad. Incluye los privilegios para administrar los usuarios, los grupos, las 
funciones y los privilegios.

• Administración de dominios. Incluye los privilegios para administrar el dominio, las carpetas, los nodos, 
las mallas, las licencias y los servicios de aplicación.

• Herramientas. Incluye los privilegios para iniciar sesión en la herramienta Administrator.

• Supervisión. Incluye los privilegios para supervisar las implementaciones de Ultra Messaging y ver las 
estadísticas.

Sugerencia: Cuando asigne privilegios a usuarios y grupos de usuarios, puede seleccionar un grupo de 
privilegios para asignar todos los privilegios del grupo.

Funciones
Una función es una recopilación de privilegios que se asignan a un usuario o grupo. Dentro de una 
organización, cada usuario tiene una función específica, ya sea un desarrollador, administrador, usuario 
básico o usuario avanzado.

Por ejemplo, la función Desarrollador de PowerCenter incluye todos los privilegios o acciones del servicio de 
repositorio de PowerCenter que realiza un desarrollador.

Las funciones se asignan a usuarios y grupos para el dominio y para servicios de aplicación del dominio.

Sugerencia: Si organiza a los usuarios en grupos y, a continuación, asigna funciones y permisos a los grupos, 
puede simplificar las tareas de administración del usuario. Por ejemplo, si un usuario cambia posiciones 
dentro de la organización, mueva el usuario a otro grupo. Si un nuevo usuario se une a la organización, 
agregue el usuario al grupo. El usuario hereda las funciones y permisos asignados al grupo. No necesita 
volver a asignar privilegios, funciones y permisos. Para obtener más información, consulte el artículo 
Biblioteca cómo hacer de Informatica Using Groups and Roles to Manage Informatica Access Control. 

Sugerencia: Si organiza a los usuarios en grupos y, a continuación, asigna funciones y permisos a los grupos, 
puede simplificar las tareas de administración del usuario. Por ejemplo, si un usuario cambia posiciones 
dentro de la organización, mueva el usuario a otro grupo. Si un nuevo usuario se une a la organización, 
agregue el usuario al grupo. El usuario hereda las funciones y permisos asignados al grupo. No necesita 
volver a asignar privilegios, funciones y permisos. 
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Privilegios del dominio
Los privilegios del dominio determinan las acciones que pueden realizar los usuarios con la herramienta 
Administrator y los programas de la línea de comandos infacmd y pmrep.

Los privilegios de dominio determinan las acciones que pueden realizar los usuarios mediante la herramienta 
Administrator.

La siguiente tabla describe cada uno de los grupos de privilegios del dominio:

Grupo de privilegios Descripción

Administración de 
seguridad

Incluye los privilegios para administrar los usuarios, los grupos, las funciones y los 
privilegios.

Administración de 
dominios

Incluye los privilegios para administrar el dominio, las carpetas, los nodos, las mallas, 
las licencias, los servicios de aplicación y las conexiones.

Supervisión Incluye los privilegios para configurar las preferencias de supervisión, para ver la 
supervisión de los objetos de integración y para acceder a la supervisión.

Herramientas Incluye los privilegios para iniciar sesión en la herramienta Administrator.

Administración en la nube Incluye privilegios para añadir y ver organizaciones de Informatica Cloud en la 
herramienta del administrador.

Grupo de privilegios Descripción

Administración de 
seguridad

Incluye los privilegios para administrar los usuarios, los grupos, las funciones y los 
privilegios.

Administración de 
dominios

Incluye los privilegios para administrar el dominio, los servicios de aplicación y las 
conexiones.

Supervisión Incluye los privilegios para configurar las preferencias de supervisión, para ver la 
supervisión de los objetos de integración y para acceder a la supervisión.

Herramientas Incluye los privilegios para iniciar sesión en la herramienta Administrator.

Grupo de privilegios Descripción

Administración de seguridad Incluye los privilegios para administrar los usuarios, los grupos, las funciones y los 
privilegios.

Administración de dominios Incluye los privilegios para administrar el dominio, los servicios de aplicación y las 
conexiones.

Supervisión Incluye los privilegios para supervisar las implementaciones de UM y ver las 
estadísticas.

Herramientas Incluye los privilegios para iniciar sesión en la herramienta Administrator.
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Grupo de privilegios Administración de seguridad
Los privilegios del grupo de privilegios Administración de seguridad y los permisos del objeto de dominio 
determinan las acciones de administración de seguridad que los usuarios pueden realizar.

Algunas tareas de administración de seguridad están determinadas por la función de administrador, no por 
los privilegios o permisos.

Algunas tareas de administración de seguridad están determinadas por la función de administrador, no por 
los privilegios o permisos. Un usuario que tenga asignada la función de administrador para el dominio puede 
realizar las siguientes tareas:

• Crear los perfiles del sistema operativo.

• Conceder permisos para perfiles de sistema operativo.

• Eliminar los perfiles del sistema operativo.

Nota: Para completar las tareas de administración de seguridad en la herramienta Administrator, los usuarios 
también tienen el privilegio de acceso a Informatica Administrator.

Privilegio Conceder privilegios y funciones
Los usuarios a los que se les ha asignado el privilegio Conceder privilegios y funciones pueden asignar 
privilegios y funciones a usuarios y a grupos.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Conceder privilegios y funciones:

Permiso de Descripción

Servicio de aplicación o 
dominio

El usuario puede realizar las siguientes acciones:
- Asignar privilegios y funciones a usuarios y grupos para el dominio y servicio de 

aplicaciones.
- Editar y quitar los privilegios y funciones asignados a usuarios y grupos.

Privilegio Administrar usuarios, grupos y funciones
Los usuarios a los que se les ha asignado el privilegio Administrar usuarios, grupos y funciones pueden 
configurar la autenticación de LDAP y administrar usuarios, grupos y funciones.

El privilegio Administrar usuarios, grupos y funciones incluye el privilegio Conceder privilegios y funciones.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar usuarios, grupos y funciones:

Permiso de Descripción

- El usuario puede realizar las siguientes acciones:
- Configurar la autenticación de LDAP para el dominio.
- Crear, editar y eliminar usuarios, grupos y funciones.
- Importar usuarios y grupos de LDAP.

Perfiles de sistema operativo El usuario puede editar propiedades de perfil del sistema operativo.
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Grupo de privilegios Administración de dominios
Las acciones de administración de dominios que los usuarios pueden realizar dependen de los privilegios del 
grupo Administración de dominios y los permisos para los objetos de dominios.

Algunas tareas de administración de dominios se determinan mediante el rol de administrador y no mediante 
privilegios o permisos. Un usuario que tenga asignada la función de administrador para el dominio puede 
realizar las siguientes tareas:

• Configurar las propiedades del dominio.

• Conceder permiso para el dominio.

• Administrar y purgar eventos de registro.

• Recibir alertas del dominio.

• Ejecutar el informe de licencia.

• Ver los eventos de registro de actividad del usuario.

• Cerrar el dominio.

• Acceder al asistente para actualización de servicios.

Los usuarios a los que se les ha asignado permisos del objeto de dominio pero no privilegios pueden realizar 
algunas tareas de gestión de dominio. La siguiente tabla muestra las acciones que pueden realizar los 
usuarios cuando solo se les asigna permisos del objeto de dominio:

Permiso en Descripción

Dominio El usuario puede realizar las siguientes acciones:
- Ver las propiedades y los eventos de registro del dominio.
- Establecer la configuración global.

Carpeta El usuario puede ver las propiedades de carpeta.

Servicio de aplicación El usuario puede ver las propiedades y los eventos de registro del servicio de 
aplicación.

Objeto de licencia El usuario puede ver las propiedades del objeto de licencia.

Malla El usuario puede ver las propiedades de la malla.

Nodo El usuario puede ver las propiedades del nodo.

Concentrador de servicios 
web

El usuario puede ejecutar el informe de servicios web.

Permiso en Descripción

Dominio El usuario puede realizar las siguientes acciones:
- Ver las propiedades y los eventos de registro del dominio.
- Establecer la configuración global.

Servicio de aplicación El usuario puede ver las propiedades y los eventos de registro del servicio de aplicación.

Nodo El usuario puede ver las propiedades del nodo.

Nota: Para completar las tareas de administración de dominios en la herramienta Administrator, los usuarios 
deben tener además el privilegio de acceso para Informatica Administrator.
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Privilegio Administrar ejecución de servicios
Los usuarios a los que se les ha asignado el privilegio Administrar ejecución de servicios pueden habilitar y 
deshabilitar servicios de aplicación y recibir alertas de servicios de aplicación.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar ejecución de servicios:

Permiso de Descripción

Servicio de 
aplicación

El usuario puede realizar las siguientes acciones:
- Habilitar y deshabilitar servicios de aplicación y procesos de servicio. Para habilitar y 

deshabilitar un servicio de Metadata Manager, los usuarios deben tener además permiso para 
el servicio de integración de PowerCenter y el servicio de repositorio de PowerCenter 
asociados.

- Recibir alertas de servicio de aplicación.

Permiso de Descripción

Servicio de aplicación El usuario puede realizar las siguientes acciones:
- Habilitar y deshabilitar servicios de aplicación y procesos de servicio.
- Recibir alertas de servicio de aplicación.

Privilegio Administrar servicios
Los usuarios a los que se les ha asignado el privilegio Administrar servicios pueden crear, configurar, mover, 
eliminar y otorgar permisos sobre servicios de aplicación y objetos con licencia.

El privilegio Administrar servicios incluye el privilegio Administrar ejecución de servicios.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar servicios:

Permiso en Descripción

Dominio o carpeta principal El usuario puede crear objetos de licencia.

Dominio o carpeta principal, 
nodo o malla en los que se 
ejecuta el servicio de 
aplicación, objeto de licencia y 
cualquier servicio de 
aplicación asociado

El usuario puede crear servicios de aplicación.

Servicio de aplicación El usuario puede realizar las siguientes acciones:
- Configurar servicios de aplicación.
- Conceder permiso para los servicios de aplicación.

Carpetas originales y de 
destino

El usuario puede mover servicios de aplicación u objetos de licencia de una carpeta 
a otra.

Dominio o carpeta principal y 
servicio de aplicación

El usuario puede quitar servicios de aplicación.

Servicio del analista El usuario puede crear y eliminar tablas de traza de auditoría.
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Permiso en Descripción

Servicio de Metadata Manager El usuario puede realizar las siguientes acciones:
- Realizar una copia de seguridad del contenido del repositorio de Metadata 

Manager.
- Eliminar contenido del repositorio de Metadata Manager.
- Actualizar el contenido del Servicio de Metadata Manager.
Nota: Para crear o restaurar el contenido del repositorio de Metadata Manager, el 
usuario debe pertenecer al grupo Administrador predeterminado.

Servicio de Metadata Manager
Servicio de repositorio de 
PowerCenter

El usuario puede restaurar el repositorio de PowerCenter para Metadata Manager.

Servicio de repositorio de 
modelos

El usuario puede realizar las siguientes acciones:
- Crear y eliminar contenido del repositorio de modelos.
- Crear, eliminar y volver a indizar el índice de búsqueda.
- Actualizar el contenido del servicio de repositorio de modelos mediante el menú 

Acciones o la línea de comandos. El usuario también debe contar con los 
privilegios Crear, Editar y Eliminar proyectos en el servicio de repositorio de 
modelos, así como permisos de escritura en los proyectos.

Servicio de integración de 
PowerCenter

El usuario puede ejecutar el servicio de integración de PowerCenter en modo 
seguro.

Servicio de repositorio de 
PowerCenter

El usuario puede realizar las siguientes acciones:
- Hacer copias de seguridad, restaurar y actualizar el repositorio de PowerCenter.
- Configurar el linaje de datos para el repositorio de PowerCenter.
- Copiar contenido desde otro repositorio de PowerCenter.
- Cerrar conexiones de usuario y liberar bloqueos del repositorio de PowerCenter.
- Crear y eliminar contenido del repositorio de PowerCenter.
- Crear, editar y eliminar extensiones de metadatos reutilizables en el PowerCenter 

Repository Manager.
- Habilitar el control de versiones para el repositorio de PowerCenter.
- Administrar un dominio del repositorio de PowerCenter.
- Realizar una purga avanzada de las versiones de objetos en el nivel de repositorio 

en el PowerCenter Repository Manager.
- Registrar y cancelar el registro de complementos del repositorio de PowerCenter.
- Ejecutar el repositorio de PowerCenter en modo exclusivo.
- Enviar notificaciones del repositorio de PowerCenter a los usuarios.
- Actualizar las estadísticas del repositorio de PowerCenter.
- Actualizar el contenido del servicio de repositorio de PowerCenter.

Servicio de informes El usuario puede realizar las siguientes acciones:
- Hacer copias de seguridad, restaurar y actualizar el contenido del repositorio de 

Data Analyzer.
- Crear y eliminar contenido del repositorio de Data Analyzer.

Servicio de Test Data Manager El usuario puede realizar las siguientes acciones:
- Crear y eliminar el contenido del repositorio de Test Data Manager.
- Actualizar el contenido del servicio de Test Data Manager.

Objeto de licencia El usuario puede realizar las siguientes acciones:
- Editar objetos de licencia.
- Conceder permiso para los objetos de licencia.
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Permiso en Descripción

Objeto de licencia y servicio de 
aplicación

El usuario puede asignar una licencia a un servicio de aplicación.

Dominio o carpeta principal y 
objeto de licencia

El usuario puede quitar objetos de licencia.

Permiso en Descripción

Dominio en el que se ejecuta el servicio de aplicación, así 
como cualquier servicio de aplicación asociado

El usuario puede crear servicios de aplicación.

Servicio de aplicación El usuario puede realizar las siguientes acciones:
- Configurar servicios de aplicación.
- Conceder permiso para los servicios de aplicación.

Servicio de repositorio de modelos El usuario puede realizar las siguientes acciones:
- Crear y eliminar contenido del repositorio de modelos.
- Crear, eliminar y volver a indizar el índice de búsqueda.

Privilegio Administrador nodos y cuadrículas
Los usuarios a los que se les ha asignado el privilegio Administrar nodos y cuadrículas pueden crear, 
configurar, mover, cambiar el nombre, apagar y otorgar permisos sobre nodos y cuadrículas.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar nodos y cuadrículas:

Permiso de Descripción

Dominio o carpeta primaria El usuario puede crear nodos.

Dominio o carpeta primaria y nodos asignados a 
la malla

El usuario puede crear mallas.

Nodo o malla El usuario puede realizar las siguientes acciones:
- Configurar y cerrar nodos y cuadrículas.
- Conceder permiso para nodos y cuadrículas.

Carpetas de origen y destino El usuario puede mover los nodos y mallas de una carpeta a otra.

Dominio o carpeta primaria y nodo o malla El usuario puede quitar nodos y mallas.
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Privilegio Administrar carpetas de dominio
Los usuarios a los que se les ha asignado el privilegio de Administrar carpetas de dominio pueden crear, 
editar, mover, cambiar el nombre y otorgar permisos de carpetas de dominio.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar carpetas de dominio:

Permiso de Descripción

Dominio o carpeta primaria El usuario puede crear carpetas.

Carpeta El usuario puede realizar las siguientes acciones:
- Editar carpetas.
- Conceder permiso para carpetas.

Carpetas originales y de destino El usuario puede mover carpetas de una carpeta principal a otra.

Dominio o carpeta primaria y carpeta que se va a 
quitar

El usuario puede quitar carpetas.

Privilegio Administrar conexiones
Los usuarios a los que se les ha asignado el privilegio Administrar conexiones pueden crear, editar y eliminar 
conexiones en las herramientas Administrator, Analyst, Developer y en el programa de la línea de comandos 
infacmd. Los usuarios también pueden copiar conexiones en la herramienta Developer y pueden conceder 
permisos sobre las conexiones en la herramienta Administrator y el programa de línea de comandos 
infacmd.

Los usuarios a los que se les ha asignado el privilegio Administrar conexiones pueden crear, editar y eliminar 
conexiones en las herramientas Administrator y Developer y en el programa de la línea de comandos 
infacmd. Los usuarios también pueden copiar conexiones en la herramienta Developer y pueden conceder 
permisos sobre las conexiones en la herramienta Administrator y el programa de línea de comandos 
infacmd.

Los usuarios a los que se les ha asignado permisos de conexión pero no el privilegio de Administrar 
conexiones pueden realizar las siguientes acciones de administración de conexiones:

• Ver todos los metadatos de conexiones, excepto contraseñas. Requiere permisos de lectura de 
conexiones.

• Obtener una vista previa de los datos o ejecutar una asignación, un cuadro de mando o un perfil. Requiere 
ejecutar permisos de conexiones.

• Obtener una vista previa de los datos o ejecutar una asignación o un perfil. Requiere ejecutar permisos de 
conexiones.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar conexiones:

Permiso Descripción

- El usuario puede crear conexiones.

Escribir al conectar El usuario puede copiar, editar y eliminar conexiones.

Conceder al conectar El usuario puede conceder y revocar permisos en las conexiones.
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Grupo de privilegios Supervisión
Los privilegios del grupo Supervisión determinan qué usuarios pueden ver y configurar la supervisión.

La siguiente tabla muestras los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio del grupo Supervisión:

Privilegio Permiso para Descripción

Configurar valores globales Dominio El usuario puede configurar los valores globales.

Configurar estadísticas e 
informes

Dominio El usuario puede configurar las preferencias para las 
estadísticas y los informes de supervisión.

Ver trabajos de otros 
usuarios

- El usuario puede mostrar tareas de otros usuarios.

Ver estadísticas - El usuario puede ver estadísticas de objetos de dominio.

Ver informes - El usuario puede ver informes de objetos de dominio.

Acceso desde la 
herramienta Analyst

- El usuario puede acceder a la función de supervisión desde la 
herramienta Analyst.

Acceso desde la 
herramienta Developer

- El usuario puede acceder a la función de supervisión desde la 
herramienta Developer.

Acceso desde la 
herramienta Administrator

- El usuario puede acceder a la función de supervisión desde la 
herramienta Administrator.

Permitir acciones para los 
trabajos

- El usuario puede realizar las siguientes acciones:
- Anular tareas.
- Emitir de nuevo tareas de asignación.
- Ver los registros de una tarea.

Privilegio Permiso para Descripción

Configurar valores globales Dominio El usuario puede configurar los valores globales.

Configurar estadísticas e 
informes

Dominio El usuario puede configurar las preferencias para las 
estadísticas y los informes de supervisión.

Ver trabajos de otros 
usuarios

- El usuario puede mostrar tareas de otros usuarios.

Ver estadísticas - El usuario puede ver estadísticas de objetos de dominio.

Ver informes - El usuario puede ver informes de objetos de dominio.

Acceso desde la 
herramienta Developer

- El usuario puede acceder a la función de supervisión desde la 
herramienta Developer.
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Privilegio Permiso para Descripción

Acceso desde la 
herramienta Administrator

- El usuario puede acceder a la función de supervisión desde la 
herramienta Administrator.

Permitir acciones para los 
trabajos

- El usuario puede realizar las siguientes acciones:
- Anular tareas.
- Emitir de nuevo tareas de asignación.
- Ver los registros de una tarea.

Para acceder a la vista de solo lectura de la ficha Supervisión, no es necesario que los usuarios tengan el 
privilegio Acceder a Informatica Administrator. 

Grupo de privilegios Herramientas
El privilegio en el grupo Herramientas del dominio determina qué usuarios pueden acceder a la herramienta 
Administrator.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con 
privilegios en el grupo de herramientas.

Privilegio Permiso Descripción

Acceder a Informatica 
Administrator

- El usuario puede realizar las siguientes acciones:
- Iniciar sesión en Administrator Tool.
- Administrar su propia cuenta cuenta de usuario en Administrator Tool.
- Exportar eventos de registro.

Para completar tareas en Administrator Tool, los usuarios también deben tener el privilegio Acceder a 
Informatica Administrator.

Para ejecutar comandos infacmd o acceder a la vista de sólo lectura de la ficha Supervisión, no es necesario 
que los usuarios tengan el privilegio Acceder a Informatica Administrator.

Grupo de privilegios Administración en la nube
Los privilegios del grupo Supervisión determinan qué usuarios pueden ver y configurar organizaciones de 
Informatica Cloud.

La siguiente tabla enumera los permisos requeridos y las acciones que pueden realizar los usuarios con 
privilegios en el grupo Administración en la nube:

Privilegio Permiso en Descripción

Ver organización Dominio El usuario puede ver organizaciones de Informatica Cloud y los 
agentes seguros y las conexiones en la nube asociados.

Administrar organización Dominio Puede añadir organizaciones de Informatica Cloud en la 
herramienta del administrador.
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Privilegios del servicio del analista
El privilegio del servicio del analista determina las acciones que los usuarios con la licencia correspondiente 
pueden realizar en los proyectos empleando la herramienta Analyst.

La tabla siguiente detalla los privilegios y permisos necesarios para administrar proyectos y objetos de los 
proyectos:

Privilegio Permiso Descripción

Ejecutar perfiles y cuadros 
de mando

Lectura en 
proyectos.
Ejecución en la 
conexión de 
origen de datos 
relacionales.

El usuario puede ejecutar perfiles y cuadros de mando para los 
usuarios con la licencia correspondiente en la herramienta 
Analyst.

Acceder a especificaciones 
de asignación

Lectura en 
proyectos.

El usuario puede acceder a especificaciones de asignación para 
los usuarios con la licencia correspondiente en la herramienta 
Analyst.

Cargar resultados de 
especificación de 
asignación

Escritura en 
proyectos.

El usuario puede cargar los resultados de una especificación de 
asignación para los usuarios con la licencia correspondiente en 
una tabla o archivo sin formato.
Nota: Al seleccionar este privilegio también se concede el 
privilegio Acceder a especificaciones de asignación de forma 
predeterminada.

Administrar glosarios - El usuario puede administrar el glosario empresarial.

Acceso de espacio de 
trabajo

- El usuario puede acceder a los siguientes espacios de trabajo en 
la herramienta Analyst:
- Espacio de trabajo Diseño.
- Espacio de trabajo Detección.
- Espacio de trabajo Glosario.
- Espacio de trabajo Cuadros de mando.
Nota: Al seleccionar este privilegio también se concede acceso a 
los proyectos de la herramienta Analyst. Si el usuario no tiene 
este privilegio, el usuario debe tener el privilegio Espacio de 
trabajo de diseño, Espacio de trabajo de detección, Espacio de 
trabajo del glosario o Espacio de trabajo de cuadros de mando 
para acceder a los proyectos.

Espacio de trabajo de 
diseño

- El usuario puede acceder al espacio de trabajo Diseño.

Espacio de trabajo de 
detección

- El usuario puede acceder al espacio de trabajo Detección.

Espacio de trabajo del 
glosario

- El usuario puede acceder al espacio de trabajo Glosario.

Espacio de trabajo de 
cuadros de mando

- El usuario puede acceder al espacio de trabajo Cuadros de 
mando.
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Privilegios del servicio de administración de 
contenido

Los privilegios del servicio de administración del contenido determinan las acciones que los usuarios con 
licencia pueden realizar en las tablas de referencia.

En la siguiente tabla se indican los privilegios y permisos requeridos para administrar las tablas de 
referencia:

Privilegio Permiso Descripción

Crear tablas de 
referencia

Escritura en 
proyecto

- Cree una tabla de referencia en las herramientas Analyst y Developer.
- Cree una tabla de referencia con el comando infacmd rtm import.
- Importe un objeto de la tabla de referencia en el repositorio de modelos.
- Copie una tabla de referencia en las herramientas Analyst y Developer.
- Cree una tabla de referencia a partir de datos de perfil.
Nota: El privilegio Crear también concede el privilegio Editar de forma 
predeterminada.

Editar los datos y 
metadatos de la 
tabla de 
referencia

Lectura en 
proyecto

- Edite los valores de los datos en las herramientas Developer y Analyst.
- Añada los datos de perfil en una tabla de referencia.
- Añada columnas a una tabla de referencia o elimínelas. Los metadatos de la 

tabla de referencia tales como nombres de columna, descripciones y valores 
predeterminados se pueden cambiar.

Privilegios del servicio de integración de datos.
Los privilegios del servicio de integración de datos determinan las acciones que los usuarios pueden realizar 
en las aplicaciones que utilicen la herramienta Administrator y el programa de línea de comandos infacmd. 
También determinan si los usuarios pueden recopilar y exportar resultados del perfil utilizando las 
herramientas Analyst y Developer.

Los privilegios del servicio de integración de datos determinan las acciones que los usuarios pueden realizar 
en las aplicaciones que utilicen la herramienta Administrator y el programa de línea de comandos infacmd. 
También determinan si los usuarios pueden recopilar y exportar resultados del perfil utilizando la 
herramienta Developer.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio en el grupo de privilegios de la administración de la aplicación:

Nombre del 
privilegio

Permiso de Descripción

Administrar 
aplicaciones

Servicio de 
integración de 
datos

El usuario puede realizar las siguientes acciones:
- Realizar copias de seguridad y restaurar una aplicación en un archivo.
- Implementar una aplicación en un servicio de integración de datos y 

resolver conflictos de nombres.
- Iniciar una aplicación después de la implementación.
- Buscar una aplicación.
- Inicie o detenga objetos en una aplicación.
- Configurar las propiedades de la aplicación.
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La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio en grupo de privilegios de administración de creación de perfiles:

Nombre del privilegio Permiso de Descripción

Resultados de obtención 
de detalles y exportación

Lectura en proyecto
También se requiere ejecutar la conexión 
de origen de datos relaciones para 
recopilar datos activos

El usuario puede realizar las siguientes 
acciones:
- Recopilar resultados de creación de 

perfiles
- Exportar resultados de creación de 

perfiles.

Privilegios del servicio de Metadata Manager
Los privilegios del servicio de Metadata Manager determinan las acciones de Metadata Manager que los 
usuarios pueden realizar empleando Metadata Manager.

La tabla siguiente describe cada grupos de privilegios de Metadata Manager:

Grupos de 
privilegios

Descripción

Catálogo Incluye privilegios para administrar objetos en la página del navegador de la interfaz de Metada 
Manager.

Cargar Incluye privilegios para administrar objetos en la página de carga de la interfaz de Metadata 
Manager.

Modelo Incluye privilegios para administrar objetos en la página de modelos de la interfaz de Metadata 
Manager.

Seguridad Incluye privilegios para administrar objetos en la página de seguridad de la interfaz de 
Metadata Manager.

Grupo de privilegios Catálogo
Los privilegios del grupo de privilegios Catálogo determinan las tareas que los usuarios pueden realizar en la 
página Examinar de la interfaz de Metadata Manager. Un usuario con el privilegio para realizar determinadas 
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acciones necesita permisos para realizar una acción en un objeto concreto. Configure los permisos en la 
ficha Seguridad de la aplicación Metadata Manager.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Catálogo y los permisos requeridos 
para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Compartir 
accesos directos

n/a Escritura El usuario puede compartir una carpeta que contiene un 
acceso directo con otros usuarios y grupos.

Ver linaje n/a Lectura El usuario puede realizar las siguientes acciones:
- Ejecutar análisis de linaje de datos en objetos de 

metadatos, categorías y términos de negocio.
- Ejecutar análisis de linaje de datos en PowerCenter 

Designer. Además, los usuarios deben tener permiso de 
lectura en la carpeta del repositorio de PowerCenter.

Ver catálogos 
relacionados

n/a Lectura El usuario puede ver catálogos relacionados.

Ver informes n/a Lectura El usuario puede ver informes de Metadata Manager en Data 
Analyzer.

Ver resultados de 
perfil

n/a Lectura El usuario puede ver información de creación de perfiles para 
objetos de metadatos en el catálogo de un origen relacional.

Ver catálogo n/a Lectura El usuario puede realizar las siguientes acciones:
- Ver recursos y objetos de metadatos en el catálogo de 

metadatos.
- Realizar búsquedas en el catálogo de metadatos.

Ver relaciones n/a Lectura El usuario puede ver relaciones para objetos de metadatos, 
categorías y términos empresariales.

Administrar 
relaciones

Ver relaciones Escritura El usuario puede crear, editar y eliminar relaciones para 
objetos de metadatos personalizados, categorías y términos 
empresariales.

Ver comentarios n/a Lectura El usuario puede ver comentarios para objetos de metadatos, 
categorías y términos empresariales.

Publicar 
comentarios

Ver comentarios Escritura El usuario puede añadir comentarios para objetos de 
metadatos, categorías y términos empresariales.

Eliminar 
comentarios

- Publicar 
comentarios

- Ver comentarios

Escritura El usuario puede eliminar comentarios para objetos de 
metadatos, categorías y términos empresariales.

Ver vínculos n/a Lectura El usuario puede ver vínculos para objetos de metadatos, 
categorías y términos empresariales.

Administrar 
vínculos

Ver vínculos Escritura El usuario puede crear, editar y eliminar vínculos para objetos 
de metadatos, categorías y términos empresariales.
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Privilegio Incluye los 
privilegios

Permiso Descripción

Ver glosario n/a Lectura El usuario puede realizar las siguientes acciones:
- Ver glosarios empresariales en la vista Glosario.
- Realizar búsquedas en glosarios de negocio.

Administrar 
objetos

n/a Escritura El usuario puede realizar las siguientes acciones:
- Editar objetos de metadatos del catálogo.
- Crear, editar y eliminar objetos de metadatos 

personalizados. Los usuarios deben tener además el 
privilegio Ver modelo.

- Crear, editar y eliminar recursos de metadatos 
personalizados. Los usuarios deben tener además el 
privilegio Administrar recurso.

Grupo de privilegios Carga
Los privilegios del grupo de privilegios Carga determinan las tareas que los usuarios pueden realizar en la 
página Carga de la interfaz de Metadata Manager. No puede configurar permisos en los recursos.

La tabla siguiente enumera los privilegios necesarios para administrar una instancia de un recurso en el 
almacén de Metadata Manager:

Privilegio Privilegios 
incluidos

Permiso Descripción

Ver recurso - - El usuario puede realizar las siguientes acciones:
- Ver recursos y sus propiedades en el almacén de Metadata 

Manager.
- Exportar configuraciones de recursos.
- Descargar el programa de instalación del Agente de Metadata 

Manager.

Cargar recurso Ver recurso - El usuario puede realizar las siguientes acciones:
- Cargar metadatos para un recurso en el almacén de Metadata 

Manager.
- Crear vínculos entre objetos en recursos conectados para 

linaje de datos.
- Configurar indexación de búsqueda para recursos.
- Importar configuraciones de recursos.

Administrar 
programas

Ver recurso - El usuario puede realizar las siguientes acciones:
- Crear y editar programas.
- Añadir programas a los recursos.

Purgar 
metadatos

Ver recurso - El usuario puede quitar metadatos para un recurso desde el 
almacén de Metadata Manager.

Administrar 
recursos

- Purgar 
metadatos

- Ver recurso

- El usuario puede crear, editar y eliminar recursos.
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Grupo de privilegios Modelo
Los privilegios del grupo de privilegios Modelo determinan las tareas que los usuarios pueden realizar en la 
página Modelo de la interfaz de Metadata Manager. No se pueden configurar permisos en un modelo.

En la siguiente tabla, se enumeran los privilegios necesarios para administrar modelos:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver modelo - - El usuario puede abrir modelos y clases y ver 
propiedades de modelos y clases. Ver 
relaciones y atributos para las clases.

Administrar modelo Ver modelo - El usuario puede crear, editar y eliminar 
modelos personalizados. Añadir atributos a 
modelos empaquetados.

Exportar/Importar 
modelos

Ver modelo - El usuario puede importar y exportar modelos 
personalizados y modelos empaquetados 
modificados.

Grupo de privilegios Seguridad
El privilegio del grupo de privilegios Seguridad determina las tareas que los usuarios pueden realizar en la 
ficha Seguridad de la interfaz de Metadata Manager.

De manera predeterminada, el privilegio Administrar permisos de catálogo del grupo de privilegios Seguridad 
se asigna al administrador o a un usuario con función de administrador en el servicio de Metadata Manager. 
Puede asignar el privilegio Administrar permisos de catálogo a otros usuarios.

En la siguiente tabla, se enumeran los privilegios necesarios para administrar la seguridad de Metadata 
Manager:

Privilegio Incluye los 
privilegios

Permiso Descripción

Administrar permisos 
de catálogo

- Control total El usuario puede realizar las siguientes acciones:
- Asignar usuarios y permisos del grupo en recursos, 

objetos de metadatos, categorías y términos 
empresariales.

- Editar permisos en recursos, objetos de metadatos, 
categorías y términos empresariales.

Privilegios del servicio de repositorio de modelos
Los privilegios del servicio de repositorio de modelos determinan las acciones que pueden realizar los 
usuarios en los proyectos mediante Informatica Analyst e Informatica Developer.

Los privilegios del servicio de repositorio de modelos determinan las acciones que los usuarios pueden 
realizar en los proyectos mediante Informatica Developer.

Los privilegios del servicio de repositorio de modelos y los permisos de objetos del repositorio de modelos 
determinan las tareas que pueden completar los usuarios en los proyectos y sus objetos.
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La siguiente tabla muestra los permisos necesarios y las acciones que los usuarios pueden realizar con los 
privilegios del servicio de repositorio de modelos:

Privilegio Permiso Descripción

- Lectura en 
proyecto

El usuario puede ver proyectos y objetos de proyectos.

- Escritura en 
proyecto

El usuario puede crear, editar y eliminar objetos de proyectos.

- Conceder en 
proyecto

El usuario puede conceder permisos a los usuarios y los grupos en los 
proyectos, así como revocarlos.

Acceder con el 
analista

- El usuario puede acceder al repositorio de modelos mediante la 
herramienta del analista.

Acceder con el 
desarrollador

- El usuario puede acceder al repositorio de modelos mediante la 
herramienta del desarrollador.

Crear, editar y 
eliminar proyectos

- El usuario puede realizar las siguientes acciones:
- Crear proyectos.

Crear, editar y 
eliminar proyectos

Escritura en 
proyectos

El usuario puede realizar las siguientes acciones:
- Editar proyectos.
- Eliminar proyectos si los ha creado el usuario.
- Actualizar el contenido del servicio de repositorio de modelos. Para 

actualizar el servicio mediante el menú Acciones o la línea de 
comandos, el usuario también debe contar con el privilegio Administrar 
servicios en el dominio, así como con permisos en el servicio de 
repositorio de modelos. Para actualizar el servicio mediante el asistente 
para actualización de servicios, es necesario que el usuario también 
tenga asignada la función de administrador para el dominio.

Administrar dominios 
de datos

- El usuario puede crear, editar y eliminar dominios de datos en el glosario 
de dominio de datos. Puede ver este privilegio bajo Administración del 
dominio de datos.

Administrar 
notificaciones

- El usuario puede configurar notificaciones del cuadro de mando. Puede ver 
este privilegio bajo Administración de creación de perfiles.

Mostrar detalles de 
seguridad

- El usuario puede ver los nombres de los proyectos para los que los 
usuarios no tienen permiso de lectura de los detalles de mensajes de error 
y de advertencia.

Privilegio Permiso Descripción

- Lectura en 
proyecto

El usuario puede ver proyectos y objetos de proyectos.

- Escritura en 
proyecto

El usuario puede crear, editar y eliminar objetos de proyectos.

- Conceder en 
proyecto

El usuario puede conceder permisos a los usuarios y los grupos en los 
proyectos, así como revocarlos.

Acceder con el 
desarrollador

- El usuario puede acceder al repositorio de modelos mediante la 
herramienta del desarrollador.
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Privilegio Permiso Descripción

Crear, editar y eliminar 
proyectos

- El usuario puede realizar las siguientes acciones:
- Crear proyectos.
- Actualizar el servicio de repositorio de modelos.

Crear, editar y eliminar 
proyectos

Escritura en 
proyecto

El usuario puede realizar las siguientes acciones:
- Editar proyectos.
- Eliminar proyectos si los ha creado el usuario.

Mostrar detalles de 
seguridad

- El usuario puede ver los nombres de los proyectos para los que los 
usuarios no tienen permiso de lectura de los detalles de mensajes de 
error y de advertencia.

Privilegios del servicio de repositorio de PowerCenter
Los privilegios del servicio de repositorio de PowerCenter determinan las acciones del repositorio de 
PowerCenter que los usuarios pueden efectuar con el administrador de repositorios de PowerCenter, 
Designer, el administrador del flujo de trabajo, el supervisor de flujo de trabajo y los programas de la línea de 
comandos pmrep y pmcmd.

La tabla siguiente describe cada grupo de privilegios para el servicio del repositorio de PowerCenter:

Grupos de privilegios Descripción

Herramientas Incluye privilegios para acceder a las herramientas cliente de PowerCenter y a los 
programas de la línea de comandos.

Carpetas Incluye privilegios para administrar las carpetas del repositorio.

Objetos de diseño Incluye privilegios para administrar los componentes de negocio, los parámetros y 
variables de asignación, las asignaciones, los mapplets, las transformaciones y las 
funciones definidas por el usuario.

Orígenes y destinos Incluye privilegios para administrar cubos, dimensiones, definiciones de origen y 
definiciones de destino.

Objetos en tiempo de 
ejecución

Incluye privilegios para administrar objetos de configuración de sesión, tareas, flujos de 
trabajos y worklets.

Objetos globales Incluye privilegios para administrar objetos de conexiones, grupos de implementación, 
etiquetas y consultas.

Los usuarios deben tener el privilegio de dominio Administrar servicios y el permiso en el servicio de 
repositorio de PowerCenter para efectuar las siguientes acciones en el administrador del repositorio:

• Efectuar una purga avanzada de las versiones de objeto en el nivel del repositorio de PowerCenter.

• Crear, editar y eliminar extensiones de metadatos reutilizables.
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Grupo de privilegios Herramientas
Los privilegios del grupo de privilegios Herramientas del servicio de repositorio de PowerCenter determinan 
las herramientas y programas de línea de comandos del cliente de PowerCenter a los que los usuarios 
pueden acceder.

La siguiente tabla enumera las acciones que los usuarios pueden realizar para los privilegios del grupo 
Herramientas:

Privilegio Permiso Descripción

Acceso a Designer - El usuario puede conectar con el repositorio de PowerCenter mediante 
Designer.

Acceso al 
administrador de 
repositorios

- El usuario puede realizar las siguientes acciones:
- Conectar con el repositorio de PowerCenter mediante el administrador 

de repositorios.
- Ejecutar comandos pmrep.

Acceso al 
administrador de 
flujos de trabajo

- El usuario puede realizar las siguientes acciones:
- Permite conectarse con el repositorio de PowerCenter mediante el 

administrador de flujos de trabajo.
- Quitar un servicio de integración de PowerCenter del administrador de 

flujos de trabajo.

Acceso al supervisor 
de flujos de trabajo

- El usuario puede realizar las siguientes acciones:
- Conectar con el repositorio de PowerCenter mediante el supervisor de 

flujo de trabajo.
- Conectar con el servicio de integración de PowerCenter mediante el 

supervisor de flujo de trabajo.

Nota: Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios deben tener 
la función de administrador para el servicio de repositorio de PowerCenter asociado.

Se necesita el privilegio adecuado del grupo de privilegios Herramienta para todos los usuarios que realicen 
tareas con las herramientas y programas de línea de comandos del cliente de PowerCenter. Por ejemplo, 
para crear carpetas en el administrador de repositorios, un usuario debe tener los privilegios Crear carpetas y 
Acceso al administrador de repositorio.

Si los usuarios tienen un privilegio del grupo de privilegios Herramientas y permiso sobre un objeto de 
repositorio de PowerCenter pero no el privilegio para modificar el tipo de objeto, pueden realizar algunas 
acciones sobre el objeto. Por ejemplo, un usuario tiene el privilegio de acceso al administrador de repositorio 
y de lectura sobre algunas carpetas. El usuario no tiene ningún privilegio del grupo de privilegios Carpetas. El 
usuario puede visualizar objetos en las carpetas y comparar carpetas.

Grupo de privilegios Carpetas
Las acciones de administración de carpetas vienen determinadas por los privilegios del grupo de privilegios 
Carpetas, los permisos de objeto de repositorio de PowerCenter y los permisos de objeto de dominio. Los 
usuarios realizan las acciones de administración de carpetas en el administrador del repositorio y con el 
programa de la línea de comandos pmrep.

Algunas tareas de administración de carpetas vienen determinadas por la propiedad de la carpeta y la 
función de administrador, no por privilegios o permisos. El propietario de la carpeta o un usuario que tenga 

Privilegios del servicio de repositorio de PowerCenter       123



asignada la función de administrador para el servicio de repositorio de PowerCenter puede llevar a cabo las 
siguientes tareas de administración de carpetas:

• Asignar perfiles de sistema operativo si el servicio de integración de PowerCenter usa perfiles de sistema 
operativo. Requiere permiso en el perfil de sistema operativo.

• Cambiar el propietario de la carpeta.

• Configurar permisos de carpeta.

• Eliminar la carpeta.

• Designar la carpeta que se va a compartir.

• Editar el nombre y la descripción de la carpeta.

Los usuarios a los que se les ha asignado permisos de carpetas pero no privilegios pueden realizar algunas 
de las acciones de administración de carpetas. La siguiente tabla muestra las acciones que pueden realizar 
los usuarios cuando solo se les asignan permisos de carpetas:

Permiso Descripción

Lectura en carpeta El usuario puede realizar las siguientes acciones:
- Comparar carpetas.
- Ver los objetos de las carpetas.

Nota: Para realizar acciones en las carpetas, los usuarios también deben tener el privilegio de acceso al 
administrador del repositorio.

Privilegio Crear carpetas
Los usuarios a los que se les ha asignado el privilegio Crear carpetas pueden crear carpetas del repositorio 
de PowerCenter.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Crear carpetas:

Permiso Descripción

- El usuario puede crear carpetas.

Privilegio Copiar carpetas
Los usuarios a los que se les ha asignado el privilegio Copiar carpetas pueden copiar carpetas dentro de un 
repositorio de PowerCenter o en otro repositorio de PowerCenter.

Las siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Copiar carpetas:

Permiso Descripción

Lectura en 
carpeta

El usuario puede copiar carpetas dentro del mismo repositorio de PowerCenter o a otro 
repositorio de PowerCenter. Los usuarios también deben tener el privilegio Crear carpetas en el 
repositorio de destino.
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Gestionar versiones de carpetas
Si tiene una opción de desarrollo basado en equipos, asigne a los usuarios el privilegio Administrar versiones 
de carpetas en un repositorio con versión de PowerCenter. Los usuarios pueden cambiar el estado de las 
carpetas y efectuar una purga avanzada de las versiones del objeto en el nivel de la carpeta.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar versiones de carpeta:

Permiso Descripción

Lectura y escritura en carpeta El usuario puede realizar las siguientes acciones:
- Cambiar el estado de las carpetas.
- Realizar un purgado avanzado de versiones de objetos en el nivel de carpeta.

Grupo de privilegios Objetos de diseño
Los privilegios del grupo de privilegios Objetos de diseño y los permisos para los objetos del repositorio de 
PowerCenter determinan las acciones que los usuarios pueden realizar en los siguientes objetos de diseño:

• Componentes de negocio

• Parámetros y variables de asignación

• Asignaciones

• Mapplets

• Transformaciones

• Funciones definidas por el usuario

Los usuarios a los que se les han asignado permisos pero no privilegios pueden realizar algunas acciones 
para los objetos de diseño. La siguiente tabla muestra las acciones que pueden realizar los usuarios cuando 
solo se les asignan permisos:

Permiso Descripción

Lectura en carpeta El usuario puede realizar las siguientes acciones:
- Comparar objetos de diseño.
- Copiar objetos de diseño como imágenes.
- Exportar objetos de diseño.
- Generar código para la transformación personalizada y los procedimientos externos.
- Recibir mensajes de notificación del repositorio de PowerCenter.
- Ejecutar el linaje de datos en los objetos de diseño. Los usuarios deben tener además el 

privilegio Ver linaje para el servicio de Metadata Manager y permiso de lectura en los 
objetos de metadatos del catálogo de Metadata Manager.

- Buscar objetos de diseño.
- Ver los objetos de diseño, las dependencias de los objetos de diseño y el historial de los 

objetos de diseño.

Lectura en carpeta 
compartida
Lectura y escritura en 
carpeta de destino

El usuario puede crear accesos directos.
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Nota: Para realizar acciones en los objetos de diseño, los usuarios deben tener además el privilegio 
correspondiente en el grupo de privilegio Herramientas.

Privilegio de Crear, editar y eliminar objetos de diseño
Los usuarios a los que se les ha asignado el privilegio de Crear, editar y eliminar objetos de diseño pueden 
crear, editar y eliminar componentes de negocio, los parámetros y variables de asignación, las asignaciones, 
los mapplets, las transformaciones y las funciones definidas por el usuario.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio de Crear, editar y eliminar objetos de diseño:

Permiso Descripción

Lectura en carpeta 
original
Lectura y escritura 
en carpeta de 
destino

El usuario puede realizar las siguientes acciones:
- Copiar objetos de diseño de una carpeta a otra.
- Copiar objetos de diseño a otro repositorio de PowerCenter. Los usuarios deben tener 

además el privilegio Crear, editar y eliminar objetos de diseño en el repositorio de destino.

Lectura y escritura 
en carpeta

El usuario puede realizar las siguientes acciones:
- Cambiar comentarios para un objeto de diseño con versión.
- Proteger y deshacer desprotección de objetos de diseño desprotegidos por su propia cuenta 

de usuario.
- Desproteger objetos de diseño.
- Copiar y pegar objetos de diseño en la misma carpeta.
- Crear, editar y eliminar perfiles de datos e iniciar Profile Manager. Los usuarios deben tener 

además el privilegio Crear, editar y eliminar objetos en tiempo de ejecución.
- Crear, editar y eliminar objetos de diseño.
- Generar y limpiar programas SAP ABAP.
- Generar asignaciones de integración de contenido de negocio. Los usuarios deben tener 

además el privilegio Crear, editar y eliminar orígenes y destinos.
- Importar objetos de diseño mediante Designer. Los usuarios deben tener además el 

privilegio Crear, editar y eliminar orígenes y destinos.
- Importar objetos de diseño mediante Repository Manager. Los usuarios deben tener además 

los privilegios Crear, editar y eliminar objetos en tiempo de ejecución y Crear, editar y 
eliminar orígenes y destinos.

- Revertir a una versión anterior de los objetos de diseño.
- Validar asignaciones, mapplets y funciones definidas por el usuario.

Gestionar versiones de objetos de diseño
Si tiene una opción de desarrollo basado en equipos, asigne a los usuarios el privilegio Administrar versiones 
de objetos de diseño en un repositorio con versión de PowerCenter. Los usuarios pueden cambiar el estado, 
recuperar y purgar versiones de objetos de diseño. Los usuarios también pueden proteger y deshacer la 
protección realizada por otros usuarios.

El privilegio Administrar versiones de objetos de diseño incluye el privilegio de Crear, editar y eliminar objetos 
de diseño.

126       Capítulo 7: Privilegios y funciones



La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar versiones de objetos de diseño:

Permiso Descripción

Lectura y escritura en 
carpeta

El usuario puede realizar las siguientes acciones:
- Cambiar el estado de los objetos de diseño.
- Proteger y deshacer desprotección de objetos de diseño desprotegidos por otros usuarios.
- Purgar versiones de objetos de diseño.
- Recuperar objetos de diseño eliminados.

Grupo de privilegios Orígenes y destinos
Los privilegios del grupo de privilegios Orígenes y destinos y los permisos de los objetos del repositorio de 
PowerCenter determinan las acciones que pueden completar los usuarios en los siguientes objetos de origen 
y destino:

• Cubos

• Dimensiones

• Definiciones de origen

• Definiciones de destino

Los usuarios a los que se les han asignado permisos pero no privilegios pueden realizar algunas acciones 
para objetos de origen y destino. La siguiente tabla muestra las acciones que pueden realizar los usuarios 
cuando solo se les asignan permisos:

Permiso Descripción

Lectura en carpeta El usuario puede realizar las siguientes acciones:
- Comparar objetos de origen y destino.
- Exportar objetos de origen y destino.
- Obtener una vista previa de datos de origen y destino.
- Recibir mensajes de notificación del repositorio de PowerCenter.
- Ejecutar linaje de datos en objetos de origen y destino. Los usuarios también deben 

contar con el privilegio Ver linaje para el servicio de Metadata Manager y permiso de 
lectura en los objetos de metadatos en el catálogo de Metadata Manager.

- Buscar objetos de origen y destino.
- Ver objetos de origen y destino, dependencias de objetos de origen y destino e historial 

de objetos de origen y destino.

Lectura en carpeta 
compartida
Lectura y escritura en 
carpeta de destino

Crear accesos directos

Nota: Para realizar acciones en objetos de origen y destino, los usuarios deben contar también con el 
privilegio apropiado en el grupo de privilegios Herramientas.
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Privilegio de Crear, editar y eliminar orígenes y destinos
Los usuarios a los que se les ha asignado el privilegio Crear, editar y eliminar orígenes y destinos pueden 
crear, editar y eliminar cubos, dimensiones, definiciones de origen y definiciones de destino.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Crear, editar y eliminar orígenes y destinos:

Permiso Descripción

Lectura en carpeta 
original
Lectura y escritura 
en carpeta de 
destino

El usuario puede realizar las siguientes acciones:
- Copiar objetos de origen y destino en otra carpeta.
- Copiar objetos de origen y destino en otro repositorio de PowerCenter. Los usuarios también 

deben contar con el privilegio Crear, editar y eliminar orígenes y destinos en el repositorio de 
destino.

Lectura y escritura 
en carpeta

El usuario puede realizar las siguientes acciones:
- Cambiar comentarios para un objeto de origen o de destino con versión.
- Proteger y deshacer una desprotección de objetos de origen y destino protegidos por sus 

correspondientes cuentas de usuario.
- Desproteger objetos de origen y destino.
- Copiar y pegar objetos de origen y destino en la misma carpeta.
- Crear, editar y eliminar objetos de origen y destino.
- Importar funciones SAP.
- Importar objetos de origen y destino mediante Designer. Los usuarios también deben contar 

con el privilegio Crear, editar y eliminar objetos de diseño.
- Importar objetos de origen y destino mediante el administrador de repositorios. Los usuarios 

también deben contar con los privilegios Crear, editar y eliminar objetos de diseño y Eliminar 
objetos de tiempo de ejecución.

- Generar y ejecutar SQL para crear destinos en una base de datos relacional.
- Revertir a una versión anterior de un objeto de origen o de destino.

Privilegio Administrar versiones de origen y destino
Si tiene una opción de desarrollo basado en equipos, asigne a los usuarios el privilegio Administrar versiones 
de origen y destino en un repositorio con versión de PowerCenter. Los usuarios pueden cambiar el estado, 
recuperar y purgar versiones de objetos de origen y destino. Los usuarios también pueden proteger y 
deshacer la protección realizada por otros usuarios.

El privilegio Administrar versiones de origen y destino incluye el privilegio Crear, editar y eliminar orígenes y 
destinos.
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La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar versiones de origen y destino:

Permiso Descripción

Lectura y escritura 
en carpeta

El usuario puede realizar las siguientes acciones:
- Cambiar el estado de objetos de origen y destino.
- Proteger y deshacer la protección de objetos de origen y destino desprotegidos por otros 

usuarios.
- Purgar versiones de objetos de origen y destino.
- Recuperar objetos de origen y destino.

Grupo de privilegios Objetos de tiempo de ejecución
Los privilegios del grupo de privilegios Objetos en tiempo de ejecución, los permisos del objeto del 
repositorio de PowerCenter y los permisos del objeto de dominio determinan las acciones que los usuarios 
pueden realizar en los siguientes objetos en tiempo de ejecución:

• Objetos de configuración de sesión

• Tareas

• Flujos de trabajo

• Worklets

Algunas tareas del objeto en tiempo de ejecución vienen determinadas por la función de administrador, no 
por los privilegios o los permisos. Un usuario con la función de administrador para el servicio de repositorio 
de PowerCenter puede eliminar un servicio de integración de PowerCenter desde el navegador del 
administrador de flujos de trabajo.

Los usuarios a los que se les ha asignado permisos pero no privilegios pueden realizar algunas acciones de 
objetos de tiempo de ejecución. La siguiente tabla muestra las acciones que pueden realizar los usuarios 
cuando solo se les asignan permisos:

Permiso Descripción

Lectura en 
carpeta

El usuario puede realizar las siguientes acciones:
- Comparar objetos en tiempo de ejecución.
- Exportar objetos en tiempo de ejecución.
- Recibir mensajes de notificación del repositorio de PowerCenter.
- Buscar objetos en tiempo de ejecución.
- Usar las variables y los parámetros de asignación en una sesión.
- Ver objetos en tiempo de ejecución, las dependencias del objeto y el historial del objeto en 

tiempo de ejecución.

Lectura y 
ejecución en 
carpeta

Detener y anular tareas y flujos de trabajo iniciados por la cuenta de usuario propia.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios deben 
tener la función de administrador para el servicio de repositorio de PowerCenter asociado.

Nota: Para efectuar acciones en objetos en tiempo de ejecución, los usuarios deben tener también el 
privilegio adecuado en el grupo de privilegio Herramientas.

Privilegios del servicio de repositorio de PowerCenter       129



Privilegio de Crear, editar y eliminar objetos de tiempo de ejecución
Los usuarios a los que se les ha asignado el privilegio de Crear, editar y eliminar objetos de tiempo de 
ejecución pueden crear, editar y eliminar objetos de configuración de sesión, tareas, flujos de trabajo y 
worklets.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Crear, editar y eliminar objetos de tiempo de ejecución:

Permiso Descripción

Lectura en carpeta 
original
Lectura y escritura en 
carpeta de destino

El usuario puede realizar las siguientes acciones:
- Copiar tareas, flujos de trabajo o worklets de una carpeta a otra.
- Copiar tareas, flujos de trabajo o worklets a otro repositorio de PowerCenter. Los usuarios 

deben tener también el privilegio Crear, editar y eliminar objetos en tiempo de ejecución en 
el repositorio de destino.

Lectura y escritura en 
carpeta

El usuario puede realizar las siguientes acciones:
- Asignar un servicio de integración de PowerCenter a un flujo de trabajo en las propiedades 

del flujo de trabajo.
- Asignar un nivel de servicio a un flujo de trabajo.
- Cambiar comentarios para un objeto en tiempo de ejecución con versión.
- Proteger y anular la desprotección de los objetos en tiempo de ejecución desprotegidos 

por la cuenta de usuario propia.
- Desproteger los objetos en tiempo de ejecución.
- Copiar y pegar tareas, flujos de trabajo y worklets en la misma carpeta.
- Crear, editar y eliminar perfiles de datos e iniciar el administrador de perfiles. Los usuarios 

deben tener también el privilegio Crear, editar y eliminar objetos de diseño.
- Crear, editar y eliminar objetos de configuración de sesión.
- Eliminar y validar tareas, flujos de trabajo y worklets.
- Importar objetos en tiempo de ejecución con el administrador de repositorios. Los 

usuarios deben tener también los privilegios Crear, editar y eliminar objetos de diseño y 
Crear, editar y eliminar orígenes y destinos.

- Importar objetos en tiempo de ejecución con el administrador de flujos de trabajo.
- Revertir a una versión de objeto anterior.

Lectura y escritura en 
carpeta
Lectura en objeto de 
conexión

El usuario puede realizar las siguientes acciones:
- Eliminar y editar tareas, flujos de trabajo y worklets.
- Reemplazar una conexión de base de datos relacional para todas las sesiones que usan la 

conexión.

Privilegio Administrar versiones de objetos de tiempo de ejecución
Si tiene una opción de desarrollo basado en equipos, asigne a los usuarios el privilegio Administrar versiones 
de objetos de tiempo de ejecución en un repositorio con versión de PowerCenter . Los usuarios pueden 
cambiar el estado, recuperar y purgar versiones de objetos de tiempo de ejecución. Los usuarios también 
pueden proteger y deshacer la protección realizada por otros usuarios.

El privilegio Administrar versiones de objetos de tiempo de ejecución incluye el privilegio Crear, editar y 
eliminar objetos de tiempo de ejecución.
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La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar versiones de objetos de tiempo de ejecución:

Permiso Descripción

Lectura y 
escritura en 
carpeta

El usuario puede realizar las siguientes acciones:
- Cambiar el estado de los objetos en tiempo de ejecución.
- Proteger y anular la desprotección de los objetos en tiempo de ejecución desprotegidos por 

otros usuarios.
- Purgar versiones de objetos en tiempo de ejecución.
- Recuperar objetos eliminados en tiempo de ejecución.

Privilegio Supervisar objetos de tiempo de ejecución
Los usuarios a los que se les ha asignado el privilegio Supervisar objetos de tiempo de ejecución pueden 
supervisar flujos de trabajo y tareas en el supervisor de flujo de trabajo.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Supervisar objetos de tiempo de ejecución:

Permiso Concede a los usuarios la capacidad de

Lectura en 
carpeta

El usuario puede realizar las siguientes acciones:
- Ver propiedades de los objetos en tiempo de ejecución en el supervisor de flujo de trabajo.
- Ver los registros de sesión y de flujo de trabajo en el supervisor de flujo de trabajo.
- Ver los detalles del objeto en tiempo de ejecución y del rendimiento en el supervisor de flujo de 

trabajo.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios deben tener 
la función de administrador para el servicio de repositorio de PowerCenter asociado.

Privilegio Ejecutar objetos de tiempo de ejecución
Los usuarios a los que se les ha asignado el privilegio Ejecutar objetos de tiempo de ejecución pueden 
iniciar, iniciar en frío y recuperar tareas y flujos de trabajo.

El privilegio Ejecutar objetos de tiempo de ejecución incluye el privilegio de Supervisar objetos de tiempo de 
ejecución.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Ejecutar objetos de tiempo de ejecución:

Permiso Descripción

Lectura y ejecución en 
carpeta

El usuario puede asignar un servicio de integración de PowerCenter a un flujo de trabajo 
mediante el menú Servicio o el navegador.

Lectura, escritura y 
ejecución en carpeta
Lectura y ejecución en 
objeto de conexión

El usuario puede depurar una asignación creando una instancia de sesión de depuración o 
mediante una sesión reutilizable existente. Los usuarios deben tener además el privilegio 
Crear, editar y eliminar objetos en tiempo de ejecución.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios 
deben tener la función de administrador para el servicio de repositorio de PowerCenter 
asociado.
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Permiso Descripción

Lectura y ejecución en 
carpeta
Lectura y ejecución en 
objeto de conexión

El usuario puede depurar una asignación utilizando una sesión no reutilizable existente.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios 
deben tener la función de administrador para el servicio de repositorio de PowerCenter 
asociado.

Lectura y ejecución en 
carpeta
Lectura y ejecución en 
objeto de conexión

El usuario puede realizar las siguientes acciones:
- Iniciar, iniciar en frío y reiniciar tareas y flujos de trabajo.
- Recuperar tareas y flujos de trabajo iniciados por la cuenta de usuario propia.
Si el servicio de integración de PowerCenter usa perfiles de sistema operativo, los 
usuarios deben tener también permiso en el perfil de sistema operativo.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios 
deben tener la función de administrador para el servicio de repositorio de PowerCenter 
asociado.

Privilegio Administrar la ejecución de objetos de tiempo de ejecución
Los usuarios a los que se les ha asignado el privilegio Administrar la ejecución de objetos de tiempo de 
ejecución pueden programar y anular la programación de flujos de trabajo. Los usuarios también pueden 
detener, anular y recuperar tareas y flujos de trabajo iniciados por otros usuarios.

El privilegio Administrar la ejecución de objetos de tiempo de ejecución incluye el privilegio Ejecutar objetos 
de tiempo de ejecución y el privilegio Supervisar objetos de tiempo de ejecución.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar la ejecución de objetos de tiempo de ejecución:

Permiso Descripción

Lectura y ejecución 
en carpeta

El usuario puede truncar entradas de registro de flujos de trabajo y de sesiones.

Lectura y ejecución 
en carpeta

El usuario puede realizar las siguientes acciones:
- Detener y anular tareas y flujos de trabajo iniciados por otros usuarios.
- Detener y anular tareas que se recuperaron automáticamente.
- Anular la programación de flujos de trabajo.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios 
deben tener la función de administrador para el servicio de repositorio de PowerCenter 
asociado.
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Permiso Descripción

Lectura y ejecución 
en carpeta
Lectura y ejecución 
en objeto de 
conexión

El usuario puede realizar las siguientes acciones:
- Recuperar tareas y flujos de trabajo iniciados por otros usuarios.
- Recuperar tareas que se recuperaron automáticamente.
Si el servicio de integración de PowerCenter usa perfiles de sistema operativo, los usuarios 
deben tener también permiso en el perfil de sistema operativo.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios 
deben tener la función de administrador para el servicio de repositorio de PowerCenter 
asociado.

Lectura, escritura y 
ejecución en carpeta
Lectura y ejecución 
en objeto de 
conexión

El usuario puede realizar las siguientes acciones:
- Crear y editar un programador reutilizable desde el menú Flujos de trabajo > 

Programadores.
- Editar un programador no reutilizable desde las propiedades del flujo de trabajo.
- Editar un programador reutilizable desde las propiedades del flujo de trabajo.* Los usuarios 

deben tener además el privilegio Crear, editar y eliminar objetos en tiempo de ejecución.
Si el servicio de integración de PowerCenter usa perfiles de sistema operativo, los usuarios 
deben tener también permiso en el perfil de sistema operativo.
Cuando el servicio de integración de PowerCenter se ejecuta en modo seguro, los usuarios 
deben tener la función de administrador para el servicio de repositorio de PowerCenter 
asociado.

Grupo de privilegios Objetos globales
Los privilegios del grupo de privilegios Objetos globales y los permisos para los objetos del repositorio de 
PowerCenter determinan las acciones que los usuarios pueden realizar en los siguientes objetos globales:

• Objetos de conexión

• Grupos de implementación

• Etiquetas

• Consultas

Algunas tareas de objetos globales están determinadas por la propiedad de los objetos globales y la función 
de administrador, y no por los privilegios o permisos. El propietario de los objetos globales o un usuario con 
la función de administrador para el servicio de repositorio de PowerCenter pueden realizar las siguientes 
tareas para los objetos globales:

• Configurar permisos para los objetos globales.

• Cambiar el propietario de los objetos globales.

• Eliminar un objeto global.

Los usuarios a los que se les ha asignado permisos pero no privilegios pueden realizar algunas acciones 
para objetos globales. La siguiente tabla muestra las acciones que pueden realizar los usuarios cuando solo 
se les asignan permisos:

Permiso Descripción

Lectura en objeto de conexión El usuario puede ver objetos de conexión.

Lectura en grupo de implementación El usuario puede ver grupos de implementación.

Lectura en etiqueta El usuario puede ver etiquetas.
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Permiso Descripción

Lectura en consulta El usuario puede ver consultas de objetos.

Lectura y escritura en objeto de conexión El usuario puede editar objetos de conexión.

Lectura y escritura en etiqueta El usuario puede editar y bloquear etiquetas.

Lectura y escritura en consulta El usuario puede editar y validar consultas de objetos.

Lectura y ejecución en consulta El usuario puede ejecutar consultas de objetos.

Lectura en carpeta
Lectura y ejecución en etiqueta

El usuario puede aplicar etiquetas y quitar referencias de etiquetas.

Nota: Para realizar acciones en los objetos globales, los usuarios deben tener además el privilegio 
correspondiente en el grupo de privilegios Herramientas.

Privilegio Crear conexiones
Los usuarios a los que se les ha asignado el privilegio Crear conexiones pueden crear objetos de conexión.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Crear conexiones:

Permiso Descripción

- El usuario puede crear y copiar objetos de conexión.

Privilegio Administrar grupos de implementación
Si tiene una opción de desarrollo basado en equipos, los usuarios asignados con el privilegio Administrar 
grupos de implementación en un repositorio con versión de PowerCenter pueden crear, editar, copiar y 
revertir grupos de implementación. En un repositorio sin versión, los usuarios pueden crear, editar y copiar 
grupos de implementación.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Administrar grupos de implementación:

Permiso Descripción

- El usuario puede crear grupos de implementación.

Lectura y escritura en grupo de implementación El usuario puede realizar las siguientes acciones:
- Editar grupos de implementación.
- Quitar objetos de un grupo de implementación.

Lectura en carpeta original
Lectura y escritura en grupo de implementación

El usuario puede añadir objetos a un grupo de implementación.
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Permiso Descripción

Lectura en carpeta original
Lectura y escritura en carpeta de destino
Lectura y ejecución en grupo de implementación

El usuario puede copiar grupos de implementación.

Lectura y escritura en carpeta de destino El usuario puede revertir grupos de implementación.

Privilegio Ejecutar grupos de implementación
Los usuarios a los que se les ha asignado el privilegio Ejecutar grupos de implementación pueden copiar un 
grupo de implementación sin escribir permisos en las carpetas de destino.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Ejecutar grupos de implementación:

Permiso Descripción

Lectura en carpeta original
Ejecutar en grupo de implementación

El usuario puede copiar grupos de implementación.

Privilegio Crear etiquetas
Si tiene una opción de desarrollo basado en equipos, los usuarios asignados al privilegio Crear etiquetas en 
un repositorio con versión de PowerCenter pueden crear etiquetas.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Crear etiquetas:

Permiso Descripción

- El usuario puede crear etiquetas.

Privilegio Crear consultas
Los usuarios a los que se les ha asignado el privilegio Crear consultas pueden crear consultas de objetos.

La siguiente tabla muestra los permisos requeridos y las acciones que pueden realizar los usuarios con el 
privilegio Crear consultas:

Permiso Descripción

- El usuario puede crear consultas de objetos.
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Privilegios del Servicio de escucha PowerExchange
Los privilegios del servicio de escucha PowerExchange determina los comandos infacmd pwx que pueden 
ejecutar los usuarios.

La tabla siguiente describe el privilegio del Servicio de escucha de PowerExchange en el grupo de privilegios 
de comandos de información:

Nombre del privilegio Descripción

listtask Ejecute el comando infacmd pwx ListTaskListener.

La tabla siguiente describe cada privilegio del Servicio de escucha de PowerExchange en el grupo de 
privilegios de comandos de administración:

Nombre del privilegio Descripción

cerrar Ejecute el comando infacmd pwx CloseListener.

closeforce Ejecute el comando infacmd pwx CloseForceListener.

stoptask Ejecute el comando infacmd pwx StopTaskListener.

Privilegios del Servicio de registrador 
PowerExchange

Los privilegios del servicio de registrador PowerExchange determinan los comandos infacmd pwx que 
pueden ejecutar los usuarios.

La tabla siguiente describe cada privilegio del servicio de registrador PowerExchange en el grupo de 
privilegios de comandos de información:

Nombre del privilegio Descripción

displayall Ejecute el comando infacmd pwx DisplayAllLogger.

displaycpu Ejecute el comando infacmd pwx DisplayCPULogger.

displaycheckpoints Ejecute el comando infacmd pwx DisplayCheckpointsLogger.

displayevents Ejecute el comando infacmd pwx DisplayEventsLogger.

displaymemory Ejecute el comando infacmd pwx DisplayMemoryLogger.

displayrecords Ejecute el comando infacmd pwx DisplayRecordsLogger.

displaystatus Ejecute el comando infacmd pwx DisplayStatusLogger.

136       Capítulo 7: Privilegios y funciones



La tabla siguiente describe cada privilegio del servicio de registrador PowerExchange en el grupo de 
privilegios de los comandos de administración.

Nombre del privilegio Descripción

condensar Ejecute el comando infacmd pwx CondenseLogger.

fileswitch Ejecute el comando infacmd pwx FileSwitchLogger.

apagar Ejecute el comando infacmd pwx ShutDownLogger.

Privilegios del servicio de informes
Los privilegios del servicio de informes determinan las acciones que los usuarios pueden efectuar con Data 
Analyzer.

La tabla siguiente describe cada grupo de privilegios para el servicio de informes:

Grupos de privilegios Descripción

Administración Incluye privilegios para administrar objetos en la ficha Administración del analizador de 
datos.

Alertas Incluye privilegios para administrar objetos en la ficha Alertas del analizador de datos.

Comunicación Incluye privilegios para compartir información de paneles o informes con otros usuarios.

Directorio de contenido Incluye privilegios para administrar objetos en la ficha Buscar del analizador de datos.

Paneles Incluye privilegios para administrar paneles en el analizador de datos.

Indicadores Incluye privilegios para administrar indicadores en el analizador de datos.

Administrar cuentas Incluye privilegios para administrar objetos en la ficha Administrar cuenta del analizador de 
datos.

Informes Incluye privilegios para administrar informes en el analizador de datos.

Grupo de privilegios Administración
Los privilegios del grupo de privilegios Administración determinan las tareas que los usuarios pueden 
realizar en la ficha Administración de Data Analyzer.
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En la siguiente tabla, se enumeran los privilegios y permisos del grupo de privilegios Administración:

Privilegio Privilegios que incluye Permiso Descripción

Mantener esquema - Lectura, escritura y 
eliminación en:
- Carpeta de métricas
- Carpeta de atributos
- Carpeta de dimensiones 

de plantilla
- Métrica
- Atributo
- Dimensión de plantilla

El usuario puede crear, editar y 
eliminar tablas de esquema.

Exportar/importar 
archivos XML

- - El usuario puede exportar o 
importar metadatos como 
archivos XML.

Administrar acceso 
de usuarios

- - El usuario puede administrar 
usuarios, grupos y funciones.

Configurar 
programaciones y 
tareas

- Lectura, escritura y 
eliminación en 
programaciones basadas 
en el tiempo y en eventos

El usuario puede crear y 
administrar programaciones y 
tareas.

Administrar 
propiedades del 
sistema

- - El usuario puede administrar las 
propiedades y la configuración 
del sistema.

Configurar límites 
de consulta

- Administrar propiedades 
del sistema

- El usuario puede acceder a la 
configuración aplicable a las 
consultas.

Configurar flujos de 
mensajes en tiempo 
real

- - El usuario puede añadir, editar y 
quitar flujos de mensajes en 
tiempo real.

Grupo de privilegio Alertas
Los privilegios del grupo de privilegio Alertas determinan las tareas que los usuarios pueden realizar en la 
ficha Alertas de Data Analyzer.
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La tabla siguiente detalla los privilegios y permisos en el grupo de privilegio Alertas:

Privilegio Incluye los privilegios Permiso Descripción

Recibir alertas - - El usuario puede recibir y ver las 
alertas activadas.

Crear alertas en 
tiempo real

- Recibir alertas - El usuario puede crear una 
alerta para un informe en tiempo 
real.

Configurar opciones 
de entrega

- Recibir alertas - El usuario puede configurar 
opciones de entrega de alertas.

Grupo de privilegios Comunicación
Los privilegios del grupo de privilegios Comunicación determinan las tareas que pueden realizar los usuarios 
para compartir la información de los informes o paneles de control con otros usuarios.

En la tabla siguiente, se enumeran los privilegios y permisos del grupo de privilegios Comunicación:

Privilegio Incluye los privilegios Permiso Descripción

Imprimir - Lectura en informe
Lectura en panel

El usuario puede imprimir 
informes y paneles.

Vínculos de objeto 
de correo 
electrónico

- Lectura en informe
Lectura en panel

El usuario puede enviar vínculos 
a informes o paneles en un 
correo electrónico.

Contenidos de 
objeto de correo 
electrónico

- Vínculos de objeto de 
correo electrónico

Lectura en informe
Lectura en panel

El usuario puede enviar el 
contenido de un informe o panel 
en un correo electrónico.

Exportar - Lectura en informe
Lectura en panel

El usuario puede exportar 
informes y paneles.

Exportar a Excel o 
CSV

- Exportar Lectura en informe
Lectura en panel

El usuario puede exportar 
informes a Excel o archivos con 
valores separados por comas.

Exportar a tabla 
dinámica

- Exportar
- Exportar a Excel o CSV

Lectura en informe
Lectura en panel

El usuario puede exportar 
informes a tablas dinámicas de 
Excel.

Ver discusiones - Lectura en informe
Lectura en panel

El usuario puede leer 
discusiones.

Añadir discusiones - Ver discusiones Lectura en informe
Lectura en panel

El usuario puede añadir 
mensajes a discusiones.
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Privilegio Incluye los privilegios Permiso Descripción

Administrar 
discusiones

- Ver discusiones Lectura en informe
Lectura en panel

El usuario puede eliminar 
mensajes y comentarios de 
discusiones.

Proporcionar 
comentarios

- Lectura en informe
Lectura en panel

El usuario puede crear mensajes 
con comentarios.

Grupo de privilegios Directorio de contenido
Los privilegios del grupo de privilegios Directorio de contenido determinan las tareas que los usuarios 
pueden realizar en la ficha Buscar de Data Analyzer.

En la tabla siguiente, se enumeran los privilegios y permisos del grupo de privilegios Directorio de contenido:

Privilegio Incluye los privilegios Permiso Descripción

Acceso al directorio 
de contenido

- Leer carpetas El usuario puede realizar las 
siguientes acciones:
- Permite tener acceso a las 

carpetas y al contenido de la ficha 
Buscar.

- Acceder a las carpetas personales.
- Buscar elementos disponibles para 

los usuarios con la función de 
consumidor básico.

- Buscar informes por nombre o 
buscar informes que se usen con 
frecuencia.

- Ver informes en PowerCenter 
Designer o en el administrador de 
flujos de trabajo.

Acceso a búsqueda 
avanzada

- Acceso al directorio de 
contenido

Leer carpetas El usuario puede realizar las 
siguientes acciones:
- Permite buscar elementos 

avanzados.
- Buscar informes que haya creado o 

informes utilizados por un usuario 
específico.

Administrar 
directorio de 
contenido

- Acceso al directorio de 
contenido

Leer y escribir en las 
carpetas

El usuario puede realizar las 
siguientes acciones:
- Crear carpetas.
- Copiar carpetas.
- Cortar y pegar carpetas.
- Cambiar el nombre de las carpetas.

140       Capítulo 7: Privilegios y funciones



Privilegio Incluye los privilegios Permiso Descripción

Administrar 
directorio de 
contenido

- Acceso al directorio de 
contenido

Eliminar carpetas El usuario puede eliminar carpetas.

Administrar 
documentos 
compartidos

- Acceso al directorio de 
contenido

- Administrar directorio de 
contenido

Leer carpetas
Escribir en carpetas

El usuario puede administrar 
documentos compartidos en las 
carpetas.

Grupo de privilegios Paneles
Los privilegios del grupo de privilegios Paneles determinan las tareas que los usuarios pueden realizar en los 
paneles de Data Analyzer.

En la tabla siguiente, se enumeran los privilegios y permisos del grupo de privilegios Paneles:

Privilegio Incluye los privilegios Permiso Descripción

Ver paneles - Leer los paneles El usuario puede ver el contenido 
de los paneles personales y 
públicos.

Administrar panel 
personal

- Ver paneles Leer y escribir en los 
paneles

El usuario puede administrar el 
panel personal.

Crear, editar y 
eliminar paneles

- Ver paneles Leer y escribir en los 
paneles

El usuario puede realizar las 
siguientes acciones:
- Crear paneles.
- Editar paneles.

Crear, editar y 
eliminar paneles

- Ver paneles Eliminar contenido de los 
paneles

El usuario puede eliminar 
paneles.

Acceso a la 
creación básica de 
paneles

- Ver paneles
- Crear, editar y eliminar 

paneles

Leer y escribir en los 
paneles

El usuario puede realizar las 
siguientes acciones:
- Usar las opciones de 

configuración básicas de los 
paneles.

- Permite difundir los paneles 
como vínculos.

Acceso a la 
creación avanzada 
de paneles

- Ver paneles
- Crear, editar y eliminar 

paneles
- Acceso a la creación 

básica de paneles

Leer y escribir en los 
paneles

El usuario puede usar todas las 
opciones de configuración de 
paneles.

Grupo de privilegios Indicadores
Los privilegios del grupo de privilegios Indicadores determinan las tareas que los usuarios pueden realizar 
con indicadores.
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La siguiente tabla enumera los privilegios y los permisos del grupo de privilegios Indicadores:

Privilegio Incluye los privilegios Permiso Descripción

Interactuar con 
indicadores

- Lectura en informe
Escritura en panel de 
control

El usuario puede usar e interactuar 
con indicadores.

Crear indicador en 
tiempo real

- Lectura y escritura en 
informe
Escritura en panel de 
control

El usuario puede realizar las 
siguientes acciones:
- Permite crear un indicador en un 

informe en tiempo real.
- Crear un indicador de medida.

Conseguir 
actualizaciones de 
indicador continuas, 
automáticas y en 
tiempo real

- Lectura en informe El usuario puede ver 
actualizaciones continuas, 
automáticas y animadas en tiempo 
real de los indicadores.

Grupo de privilegios Administrar cuenta
El privilegio del grupo de privilegios Administrar cuenta determina la tarea que los usuarios pueden realizar 
en la ficha Administrar cuenta de Data Analyzer.

La siguiente tabla enumera el privilegio y el permiso del grupo de privilegios Administrar cuenta:

Privilegio Incluye los privilegios Permiso Descripción

Administrar 
configuraciones 
personales

- - El usuario puede configurar las 
preferencias de cuenta personales.

Grupo de privilegios Informes
Los privilegios del grupo de privilegios Informes determinan las tareas que los usuarios pueden realizar con 
los informes en Data Analyzer.

La tabla siguiente enumera los privilegios y permisos del grupo de privilegios Informes:

Privilegio Incluye los privilegios Permiso Descripción

Ver informes - Lectura en informe Ver informes y metadatos relacionados.

Analizar 
informes

- Ver informes Lectura en informe El usuario puede realizar las siguientes 
acciones:
- Analizar informes.
- Ver datos de informes, metadatos y 

gráficos.
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Privilegio Incluye los privilegios Permiso Descripción

Interactuar con 
datos

- Ver informes
- Analizar informes

Lectura y escritura 
en informe

El usuario puede realizar las siguientes 
acciones:
- Acceder a la barra de herramientas 

en la ficha Analizar y realizar tareas 
en el nivel de datos en los gráficos y 
tablas de informes.

- Hacer clic con el botón derecho en 
elementos de la ficha Analizar.

Obtener detalles 
en cualquier 
sitio

- Ver informes
- Analizar informes
- Interactuar con datos

Lectura en informe El usuario puede elegir cualquier 
atributo para obtener detalles en los 
informes.

Crear conjuntos 
de filtros

- Ver informes
- Analizar informes
- Interactuar con datos

Lectura y escritura 
en informe

El usuario puede crear y guardar 
conjuntos de filtros en los informes.

Promover 
medición 
personalizada

- Ver informes
- Analizar informes
- Interactuar con datos

Escritura en informe El usuario puede promover mediciones 
personalizadas de informes a 
esquemas.

Ver consulta - Ver informes
- Analizar informes
- Interactuar con datos

Lectura en informe El usuario puede ver las consultas del 
informe.

Ver metadatos 
de ciclo de vida

- Ver informes
- Analizar informes
- Interactuar con datos

Escritura en informe El usuario puede editar claves de 
tiempo en la ficha Tiempo.

Crear y eliminar 
informes

- Ver informes Escritura y 
eliminación en 
informe

El usuario puede crear o eliminar 
informes.

Acceder a la 
creación básica 
de informes

- Ver informes
- Crear y eliminar informes

Escritura en informe El usuario puede realizar las siguientes 
acciones:
- Crear informes empleando opciones 

básicas de informe.
- Difundir el vínculo a un informe en 

Data Analyzer y editar la consulta 
SQL para el informe.

Acceder a la 
creación 
avanzada de 
informes

- Ver informes
- Crear y eliminar informes
- Acceder a la creación 

básica de informes

Escritura en informe El usuario puede realizar las siguientes 
acciones:
- Crear informes empleando todas las 

opciones de informe disponibles.
- Difundir el contenido de los informes 

en forma de vínculo y adjunto de 
correo electrónico.

- Archivar informes.
- Crear y administrar plantillas de 

Excel.
- Establecer seguridad basada en el 

proveedor para un informe.
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Privilegio Incluye los privilegios Permiso Descripción

Guardar copia de 
informes

- Ver informes Escritura en informe El usuario puede utilizar la función 
Guardar como para guardar el informe 
con otro nombre.

Editar informes - Ver informes Escritura en informe El usuario puede editar informes.

Privilegios del servicio de informes y paneles.
Los privilegios del servicio de informes y paneles asignan funciones en Jaspersoft.

El grupo de privilegios de acceso contiene todos los privilegios del servicio de informes y paneles.

La siguiente tabla describe cada privilegio para el servicio de informes y paneles:

Nombre 
del 
privilegio

Descripción

Administra
dor

Los usuarios asignados a los privilegios del administrador pueden realizar las siguientes tareas en 
JasperReports Server:
- Crear suborganizaciones.
- Crear, modificar y eliminar usuarios.
- Crear, modificar y eliminar funciones.
- Iniciar sesión como un usuario de la organización.
- Crear, modificar y eliminar carpetas y objetos del repositorio de todos los tipos.
- Asignar funciones a usuarios, incluyendo la función ROLE_ADMINISTRATOR que concede privilegios 

del administrador de la organización.
- Establecer permisos de acceso en carpetas y objetos del repositorio.
Este privilegio se asigna a la función ROLE_ADMINISTRATOR en Jaspersoft.

Superusuar
io

Los usuarios asignados al privilegio de superusuario pueden realizar todas las tareas que un usuario 
con los privilegios de administrador puede realizar. Además, los usuarios con el privilegio de 
superusuario pueden realizar las siguientes tareas en JasperReports Server:
- Crear organizaciones de nivel superior.
- Crear usuarios que puedan acceder a todas las organizaciones.
- Asignar la función ROLE_SUPERUSER que concede los privilegios del administrador del sistema.
- Establecer los parámetros de configuración de todo el sistema.
Este privilegio asigna la función ROLE_SUPERUSER en Jaspersoft.

Usuario 
normal

Los usuarios asignados al privilegio de usuario normal pueden ver los informes en JasperReports 
Server.
Este privilegio asigna la función ROLE_USER en Jaspersoft.

Para obtener más información sobre los privilegios asociados con estas funciones en Jaspersoft, consulte la 
documentación de Jaspersoft.
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Privilegios del servicio de Test Data Manager
Los privilegios del servicio de Test Data Manager determinan las acciones que los usuarios pueden realizar 
con Test Data Manager. Un usuario con el privilegio para realizar determinadas acciones necesita permisos 
para realizar una acción en un objeto concreto. Configure permisos en la ficha Seguridad de Administrator 
Tool.

En la siguiente tabla, se describe cada grupo de privilegios de Test Data Manager.

Grupo de privilegios Descripción

Administración Incluye los privilegios para crear y administrar conexiones y funciones, asignar privilegios a 
usuarios y grupos de usuarios de Informatica Administrator, administrar repositorios, añadir 
licencias y configurar atributos de flujo de trabajo y proyecto.
Nota: Antes de crear usuarios y grupos, el usuario administrador de Informatica 
predeterminado debe asignar privilegios de administración de seguridad al usuario 
administrador de Test Data Manager.

Dominios de datos Incluye los privilegios para ver y administrar dominios de datos en Test Data Manager.

Data Masking Incluye los privilegios para ver y administrar reglas de enmascaramiento y asignaciones de 
directivas en Test Data Manager.

Subconjunto de datos Incluye los privilegios para ver y administrar objetos de subconjunto como entidades, grupos 
y plantillas en Test Data Manager.

Directivas Incluye los privilegios para ver y administrar directivas en Test Data Manager.

Proyectos Incluye los privilegios para ver y administrar proyectos, auditar e importar metadatos y 
ejecutar planes y flujos de trabajo en Test Data Manager.

Reglas Incluye los privilegios para ver y administrar reglas de enmascaramiento y de generación en 
Test Data Manager.

Generación de datos Incluye los privilegios para ver y administrar la generación de datos de prueba en Test Data 
Manager.
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Grupo de privilegios Administración
Los privilegios del grupo de privilegios Administración determinan las tareas de administración que pueden 
realizar los administradores de Test Data.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Administración y los permisos 
necesarios para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Administrar 
preferencias

- Escritura El usuario puede realizar las siguientes acciones en Informatica 
Administrator y en Test Data Manager:
- Crear funciones.
- Editar funciones.
- Eliminar funciones.
- Ver funciones.
- Asociar funciones a usuarios.
- Asociar privilegios a usuarios.
- Asociar funciones a grupos de usuarios.
- Asociar privilegios a grupos de usuarios.
- Añadir licencias.
- Configurar el repositorio de TDM.
- Configurar el repositorio de PowerCenter.
- Configurar niveles de confidencialidad de dominio de datos.
- Configurar atributos personalizados del proyecto.
- Configurar atributos de generación de flujo de trabajo.
- Permitir la creación de perfiles de datos.
- Configurar servicios de creación de perfiles.
- Ver objetos de administración.
- Configure las opciones de indexación de búsqueda de palabras 

claves.

Ver conexiones - Lectura El usuario puede realizar las siguientes acciones en la página 
Conexiones de Test Data Manager:
- Ver conexiones.
- Probar conexiones.

Administrar 
conexiones

Ver 
conexiones

Escritura El usuario puede realizar las siguientes acciones en la página 
Conexiones de Test Data Manager:
- Crear conexiones.
- Editar conexiones.
- Eliminar conexiones.
- Ver conexiones.
- Probar conexiones.
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Grupo de privilegios Conexiones
Los privilegios del grupo de privilegios Conexiones determinan las tareas que los usuarios pueden realizar en 
la página Conexiones del entorno de trabajo de TDM. En la siguiente tabla se enumeran los privilegios del 
grupo de privilegios Conexiones y los permisos necesarios para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver conexiones - Lectura El usuario puede ver las conexiones y probar conexiones en el 
entorno de trabajo de TDM.

Administrar 
conexiones

Ver conexiones Escritura El usuario puede realizar las siguientes acciones en la página 
Conexiones en el entorno de trabajo de TDM:
- Crear conexiones.
- Editar conexiones.
- Eliminar conexiones.
- Ver conexiones.
- Probar conexiones.

Grupo de privilegios Dominios de datos
Los privilegios del grupo de privilegios Dominios de datos determinan las tareas que los usuarios pueden 
realizar en los dominios de datos en la página Directivas de Test Data Manager.

En la siguiente tabla se indican los privilegios del grupo de privilegios Dominios de datos y los permisos 
necesarios para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver dominios de 
datos

- Lectura El usuario puede ver dominios de datos en Test Data 
Manager.

Administrar 
dominios de datos

Ver dominios de 
datos

Escritura El usuario puede realizar las siguientes acciones en los 
dominios de datos en Test Data Manager:
- Crear dominios de datos.
- Editar dominios de datos.
- Eliminar dominios de datos.
- Ver dominios de datos.
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Grupo de privilegios Enmascaramiento de datos
Los privilegios del grupo de privilegios Enmascaramiento de datos determinan las tareas que los usuarios 
pueden realizar en la vista Proyecto | Definir | Enmascaramiento de datos de Test Data Manager. Desde esta 
vista, puede asignar reglas y directivas a columnas de tablas.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Enmascaramiento de datos y los 
permisos necesarios para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver enmascaramiento 
de datos

- Lectura El usuario puede ver asignaciones de reglas de 
enmascaramiento de datos en Test Data Manager.

Administrar 
enmascaramiento de 
datos

Ver enmascaramiento 
de datos

Escritura El usuario puede realizar las siguientes acciones de 
asignación de enmascaramiento de datos en Test 
Data Manager:
- Añadir asignaciones de reglas y directivas.
- Eliminar asignaciones de reglas y directivas.
- Reemplazar propiedades de reglas.
- Ver asignaciones de enmascaramiento de datos.
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Grupo de privilegios Subconjunto de datos
Los privilegios del grupo de privilegios Subconjunto de datos determinan las tareas que los usuarios pueden 
realizar en los objetos del subconjunto de datos en Test Data Manager.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Subconjunto de datos y los permisos 
necesarios para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver subconjuntos 
de datos

- Lectura El usuario puede realizar las siguientes acciones de 
subconjunto de datos en Test Data Manager:
- Ver grupos.
- Ver plantillas.
- Ver entidades.
- Ver objetos de proyectos recientes.

Administrar 
subconjuntos de 
datos

Ver subconjuntos 
de datos

Escritura El usuario puede realizar las siguientes acciones de 
subconjunto de datos en Test Data Manager:
- Crear grupos.
- Editar grupos.
- Eliminar grupos.
- Añadir parámetros de grupo.
- Crear plantillas.
- Editar plantillas.
- Eliminar plantillas.
- Añadir parámetros de plantilla.
- Crear entidades.
- Editar entidades.
- Eliminar entidades.
- Añadir criterios de entidad.
- Habilitar relaciones.
- Deshabilitar relaciones.
- Editar relaciones.
- Revisar cambios y actuar sobre ellos.
- Marcar la revisión de cambios como finalizada.
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Grupo de privilegios Directivas
Los privilegios del grupo de privilegios Directivas determinan las tareas que los usuarios pueden realizar en 
las directivas en Test Data Manager.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Directivas y los permisos necesarios 
para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver directivas - Lectura Los usuarios pueden ver las directivas en Test Data 
Manager.

Administrar 
directivas

Ver directivas Escritura El usuario puede realizar las siguientes acciones de 
directivas en Test Data Manager:
- Crear directivas.
- Editar directivas.
- Eliminar directivas.
- Ver directivas.

Grupo de privilegios Proyectos
Los privilegios del grupo de privilegios Proyectos determinan las tareas que los usuarios pueden realizar en 
los proyectos de Test Data Manager.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Proyectos y los permisos necesarios 
para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver proyecto - Lectura El usuario puede realizar las siguientes acciones en los proyectos de 
Test Data Manager:
- Ver proyectos.
- Ver planes.
- Ver informes de detalles de planes.
- Ver informes de auditoría de planes.
- Ver proyectos recientes.

Administrar 
proyecto

Ver proyecto Escritura El usuario puede realizar las siguientes acciones en los proyectos de 
Test Data Manager:
- Crear proyectos.
- Editar proyectos.
- Eliminar proyectos.
- Ver proyectos.
- Asociar usuarios a proyectos.
- Asociar grupos de usuarios a proyectos.
- Asociar o eliminar reglas para los proyectos.
- Asociar o eliminar directivas para los proyectos.
- Crear planes.
- Editar planes.
- Eliminar planes.
- Generar planes.
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Privilegio Incluye los 
privilegios

Permiso Descripción

Detectar 
proyecto

- Escritura El usuario puede realizar las siguientes acciones de detección en los 
proyectos de Test Data Manager:
- Clasificar tablas.
- Marcar la detección como finalizada.
- Asociar dominios de datos a columnas.
- Marcar columnas como limitadas.
- Marcar columnas como confidenciales.
- Establecer columna de valor similar.
- Quitar columnas de valor similar.
- Añadir claves principales.
- Eliminar claves principales.
- Crear restricciones lógicas.
- Ver restricciones lógicas.
- Editar restricciones lógicas.
- Eliminar restricciones lógicas.
- Ver proyectos.
- Ver dominios de datos de perfil.
- Aprobar o rechazar dominios de datos de perfil.
- Marcar clasificación de dominio de datos como finalizada.
- Ver claves principales de perfil.
- Aprobar o rechazar claves principales de perfil.
- Marcar la detección de clave principal como finalizada.
- Ver entidades de perfil.
- Aprobar o rechazar entidades de perfil.
- Marcar la detección de entidad como finalizada.
- Ver análisis de riesgo de proyecto.
- Ver distribución reciente de datos confidenciales del proyecto.

Generar 
proyecto

- Escritura El usuario puede generar flujos de trabajo en Test Data Manager.

Ejecutar 
proyecto

- Escritura El usuario puede realizar las siguientes acciones de ejecución en los 
proyectos de Test Data Manager:
- Ejecutar planes.
- Ejecutar flujos de trabajo.
- Detener flujos de trabajo.
- Anular flujos de trabajo.
- Recuperar flujos de trabajo.
- Visualizar la ejecución del plan.

Supervisar 
proyecto

- Lectura El usuario puede realizar las siguientes acciones de supervisión en los 
proyectos de Test Data Manager:
- Supervisar tareas del proyecto.
- Ver registros de tareas del proyecto.
- Supervisar tareas de varios proyectos.
- Ver registros de tareas de varios proyectos.

Auditar 
proyecto

- Lectura El usuario puede ver la actividad reciente en los proyectos y planes de 
Test Data Manager.

Importar 
metadatos

- Escritura El usuario puede realizar las siguientes acciones en los proyectos de 
Test Data Manager:
- Importar orígenes.
- Eliminar orígenes.
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Nota: Un usuario con el privilegio Administrar proyecto debe tener al menos los siguientes niveles de 
privilegios para poder crear un plan con cada componente.

• Ver conexión desde el grupo de privilegios Administración. Para crear un plan.

• Ver subconjuntos de datos desde el grupo de privilegios Subconjunto de datos. Para crear un plan con los 
componentes de subconjunto.

• Ver reglas de enmascaramiento desde el grupo de privilegios Reglas. Para crear un plan con los 
componentes de enmascaramiento.

• Ver reglas de generación desde el grupo de privilegios Reglas. Para crear un plan con la generación de 
componentes.

Grupo de privilegios Reglas
Los privilegios del grupo de privilegios Reglas determinan las tareas que los usuarios pueden realizar en las 
reglas de enmascaramiento de datos y de generación de datos en Test Data Manager.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Enmascaramiento de datos y los 
permisos necesarios para realizar una tarea en un objeto:

Privilegio Incluye los privilegios Permiso Descripción

Ver reglas de 
enmascaramiento

- Lectura El usuario puede ver las 
reglas de 
enmascaramiento en Test 
Data Manager.

Administrar reglas de 
enmascaramiento

Ver reglas de 
enmascaramiento

Escritura El usuario puede realizar 
las siguientes acciones en 
las reglas de 
enmascaramiento de 
datos en Test Data 
Manager:
- Crear reglas de 

enmascaramiento.
- Editar reglas de 

enmascaramiento.
- Eliminar reglas de 

enmascaramiento.
- Ver reglas de 

enmascaramiento.
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Privilegio Incluye los privilegios Permiso Descripción

Ver reglas de generación - Lectura El usuario puede ver 
reglas de generación de 
datos en Test Data 
Manager.

Administrar reglas de 
generación

Ver reglas de generación Escritura El usuario puede realizar 
las siguientes acciones en 
las reglas de generación 
de datos en Test Data 
Manager:
- Crear reglas de 

generación.
- Editar reglas de 

generación.
- Eliminar reglas de 

generación.
- Ver reglas de 

generación.

Grupo de privilegios Generación de datos
Los privilegios del grupo de privilegios Generación de datos determinan las tareas de generación de datos de 
prueba que los usuarios pueden realizar en Test Data Manager.

En la siguiente tabla, se indican los privilegios del grupo de privilegios Generación de datos y los permisos 
necesarios para realizar una tarea en un objeto:

Privilegio Incluye los 
privilegios

Permiso Descripción

Ver la generación 
de datos

- Lectura El usuario puede ver asignaciones de reglas de generación de 
datos en Test Data Manager.

Administrar la 
generación de 
datos

Ver la generación 
de datos

Escritura El usuario puede realizar las siguientes acciones en la 
generación de datos en Test Data Manager:
- Ver asignaciones de reglas de generación de datos
- Añadir asignaciones de reglas de generación de datos.
- Eliminar asignaciones de reglas de generación de datos.
- Reemplazar asignaciones de reglas de generación de datos.

Cómo administrar funciones
Una función es un conjunto de privilegios que se pueden asignar a usuarios y a grupos. Puede asignar los 
siguientes tipos de funciones:

• Definidas por el sistema. Funciones que puede editar o eliminar.

• Personalizadas. Funciones que puede crear, editar y eliminar.

Una función incluye privilegios para el dominio o un tipo de servicio de la aplicación. Asigne funciones a 
usuarios o grupos para el dominio o para cada servicio de aplicación del dominio. Por ejemplo, puede crear 
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una función de Developer que incluya privilegios para el servicio de repositorio de PowerCenter. Un dominio 
puede contener varios servicios de repositorio de PowerCenter. Puede asignar la función de Developer a un 
usuario para el servicio de repositorio de PowerCenter de desarrollo. Puede asignar una función diferente 
para ese usuario para el servicio de repositorio de PowerCenter de producción.

Una función incluye privilegios para el dominio o un tipo de servicio de la aplicación. Asigne funciones a 
usuarios o grupos para el dominio o para cada servicio de aplicación del dominio.

Una función incluye privilegios para el dominio o un tipo de servicio de la aplicación. Asigne funciones a 
usuarios o grupos para el dominio o para cada servicio de aplicación del dominio.

UMSM tiene los siguientes tipos de funciones:

• Administrador. Se trata de una función definida por el sistema que tiene privilegios para administrar la 
herramienta Administrator. Con esta función, puede crear y administrar cuentas de usuario, crear el 
servicio de Ultra Messaging y configurarlo, configurar los componentes de UMSM e implementaciones de 
UM.

• Operador. Se trata de una función personalizada que tiene privilegios para supervisar las 
implementaciones de UM.

Al seleccionar una función en la sección Funciones del navegador, puede ver todos los usuarios y grupos a 
quienes se les asignó directamente la función para los servicios del dominio y de la aplicación. Puede ver las 
funciones asignadas por usuarios y grupos o por servicios. Para desplazarse hasta un usuario o grupo de la 
sección Asignaciones, haga clic con el botón derecho en un usuario o grupo y seleccione Desplazarse hasta 
el elemento.

Puede buscar funciones definidas por el sistema y personalizadas.

Funciones definidas por el sistema
Una función definida por el sistema es aquélla que no se puede editar ni eliminar. La función de 
administrador es una función definida por el sistema.

Cuando asigne la función de administrador a un usuario o grupo para el dominio, el servicio del analista, el 
servicio de integración de datos, el servicio de Metadata Manager, el servicio de repositorio de modelos, el 
servicio de repositorio de PowerCenter o el servicio de informes, al usuario o grupo en cuestión se le 
conceden todos los privilegios para el servicio. La función de administrador omite la comprobación de 
permisos. Los usuarios con la función de administrador pueden acceder a todos los objetos administrados 
por el servicio.

Cuando asigne la función de administrador a un usuario o grupo para el dominio, el servicio de integración de 
datos o el servicio de repositorio de modelos, al usuario o grupo en cuestión se le conceden todos los 
privilegios para el servicio. La función de administrador omite la comprobación de permisos. Los usuarios 
con la función de administrador pueden acceder a todos los objetos administrados por el servicio.

Cuando asigne la función de administrador a un usuario o grupo para el dominio o servicio de Ultra 
Messaging, al usuario o grupo en cuestión se le conceden todos los privilegios para el servicio. La función de 
administrador omite la comprobación de permisos. Los usuarios con la función de administrador pueden 
acceder a todos los objetos administrados por el servicio.

Función de administrador
Al asignar la función de administrador a un usuario o grupo para el dominio, el servicio de integración de 
datos o el servicio de repositorio de PowerCenter, el usuario o el grupo podrán realizar algunas tareas 
determinadas por la función de administrador y no por privilegios ni permisos.
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Al asignar la función de administrador a un usuario o grupo para el dominio o el servicio de integración de 
datos, el usuario o el grupo podrán realizar algunas tareas determinadas por la función de administrador y no 
por privilegios ni permisos.

Al asignar la función de administrador a un usuario o grupo para el dominio o el servicio de Ultra Messaging, 
el usuario o el grupo podrán realizar algunas tareas determinadas por la función de administrador y no por 
privilegios ni permisos.

Puede asignar a un usuario o grupo todos los privilegios para el dominio, el servicio de integración de datos 
o el servicio de repositorio de PowerCenter y, a continuación, conceder al usuario o al grupo todos los 
permisos sobre todos los objetos del dominio o del repositorio de PowerCenter. Sin embargo, dicho usuario 
o grupo no puede realizar las tareas determinadas por la función de administrador.

Puede asignar a un usuario o grupo todos los privilegios para el dominio o el servicio de integración de datos 
y, a continuación, conceder al usuario o al grupo todos los permisos sobre todos los objetos del dominio. Sin 
embargo, dicho usuario o grupo no puede realizar las tareas determinadas por la función de administrador.

Puede asignar a un usuario o grupo todos los privilegios para el dominio o el servicio de Ultra Messaging y, a 
continuación, conceder al usuario o al grupo todos los permisos sobre todos los objetos del dominio. Sin 
embargo, dicho usuario o grupo no puede realizar las tareas determinadas por la función de administrador.

Por ejemplo, un usuario al que se le haya asignado la función de administrador para el dominio puede 
configurar las propiedades de dicho dominio en la herramienta Administrator. Sin embargo, un usuario al que 
se le hayan asignado todos los privilegios y permisos de dominio sobre dicho dominio no puede configurar 
las propiedades del mismo.

En la siguiente tabla, se enumeran las tareas determinadas por la función del administrador para el dominio, 
el servicio de integración de datos y el servicio de repositorio de PowerCenter:

En la siguiente tabla, se enumeran las tareas determinadas por la función del administrador para el dominio 
o el servicio de integración de datos:
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En la siguiente tabla, se enumeran las tareas determinadas por la función del administrador para el dominio 
o el servicio de Ultra Messaging:

Servicio Tareas

Dominio - Configurar las propiedades del dominio.
- Crear los perfiles del sistema operativo.
- Eliminar los perfiles del sistema operativo.
- Conceder permiso sobre el dominio y los perfiles del sistema operativo.
- Administrar y purgar eventos de registro.
- Recibir alertas del dominio.
- Ejecutar el informe de licencia.
- Ver los eventos de registro de actividad del usuario.
- Cerrar el dominio.
- Acceder al asistente para actualización de servicios.

Servicio de integración de 
datos

- Actualizar el servicio de integración de datos mediante el menú Acciones.

Servicio de repositorio de 
PowerCenter

- Asignar perfiles del sistema operativo a carpetas del repositorio si el servicio de 
integración de PowerCenter utiliza perfiles de sistema operativo.

- Cambiar el propietario de carpetas y objetos globales.*
- Configurar permisos de carpeta y de objeto global.*
- Conectarse al servicio de integración de PowerCenter desde el cliente de 

PowerCenter al ejecutar el servicio de integración de PowerCenter en modo seguro.
- Eliminar un servicio de integración de PowerCenter desde el navegador del 

administrador de flujos de trabajo.
- Eliminar carpetas y objetos globales.*
- Designar carpetas para compartirlas.*
- Editar el nombre y la descripción de las carpetas.*
*El propietario del objeto global o de la carpeta del repositorio de PowerCenter también 
pueden realizar estas tareas.

Servicio Tareas

Dominio - Configurar las propiedades del dominio.
- Conceder permiso para el dominio.
- Administrar y purgar eventos de registro.
- Recibir alertas del dominio.
- Ver los eventos de registro de actividad del usuario.

Servicio Tareas

Dominio - Configurar las propiedades del dominio.
- Conceder permiso para el dominio.
- Administrar y purgar eventos de registro.
- Recibir alertas del dominio.
- Ver los eventos de registro de actividad del usuario.
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Funciones personalizadas
Una función personalizada es una función que se puede crear, editar y eliminar. Administrator Tool incluye 
funciones personalizadas para el servicio de Metadata Manager, el servicio de repositorio de PowerCenter y 
el servicio de informes. Puede editar los privilegios correspondientes a estas funciones y puede asignarlas a 
usuarios y grupos.

También puede crear funciones personalizadas y asignarlas a usuarios y grupos.

Administración de funciones personalizadas
Es posible crear, editar y eliminar funciones personalizadas.

Creación de funciones personalizadas
Cuando cree un rol personalizado, asignará privilegios al rol para el dominio o para un tipo de servicio de 
aplicación. Un rol puede incluir privilegios para uno o más servicios.

1. En la herramienta del administrador, haga clic en la ficha Seguridad. 

2. En el menú Acciones de seguridad, haga clic en Crear función. 

Aparecerá el cuadro de diálogo Crear rol.

3. Especifique las siguientes propiedades de la función: 

Propiedad Descripción

Nombre Nombre de la función. El nombre del rol no distingue mayúsculas de minúsculas y no puede 
superar los 128 caracteres. No puede incluir tabulaciones, caracteres de nueva línea o los 
siguientes caracteres especiales: , + " \ < > ; / * % ?
El nombre puede incluir un carácter de espacio ASCII siempre y cuando no sea el primer y último 
carácter. No se permiten otros caracteres de espacio.

Descripción Descripción de la función. La descripción no puede superar los 765 caracteres ni puede incluir 
tabulaciones, caracteres de nueva línea o los siguientes caracteres especiales: < > "

4. Haga clic en la ficha Privilegios. 

5. Expanda el dominio o un tipo de servicio de aplicación. 

6. Seleccione los privilegios que se asignarán a la función del dominio o el tipo de servicio de aplicación. 

7. Haga clic en Aceptar. 

Cómo editar propiedades para funciones personalizadas
Cuando edite una función personalizada, podrá cambiar la descripción de la función. No puede modificar el 
nombre de la función.

1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En la sección Funciones del navegador, seleccione una función. 

3. Haga clic en Editar. 

4. Cambie la descripción de la función y haga clic en Aceptar. 
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Cómo editar privilegios asignados a funciones personalizadas
Puede modificar los privilegios asignados a una función personalizada para el dominio y para cada tipo de 
servicio de aplicación.

1. En la herramienta del administrador, haga clic en la ficha Seguridad. 

2. Seleccione una función en la sección Funciones del navegador. 

3. Haga clic en la ficha Privilegios. 

4. Haga clic en Editar. 

Se abrirá el cuadro de diálogo Editar funciones y privilegios.

5. Expanda el dominio o un tipo de servicio de aplicación. 

6. Para asignar privilegios a la función, seleccione los privilegios del dominio o el tipo de servicio de 
aplicación. 

7. Para quitar privilegios a la función, elimine los privilegios del dominio o el tipo de servicio de aplicación. 

8. Repita los pasos para cambiar los privilegios de cada tipo de servicio. 

9. Haga clic en Aceptar. 

Cómo eliminar funciones personalizadas
Si elimina una función personalizada, la función personalizada y todos los privilegios que incluía se 
eliminarán de todo usuario o grupo asignado a la función.

Para eliminar una función personalizada, haga clic con el botón derecho sobre la función en la sección 
Funciones del navegador y seleccione Eliminar función. Confirme que desea eliminar la función.

Cómo asignar privilegios y funciones a usuarios y 
grupos

Puede determinar las acciones que los usuarios pueden realizar; para ello, ha de asignar los siguientes 
elementos a los usuarios y grupos:

• Privilegios. Un privilegio determina las acciones que los usuarios pueden realizar en aplicaciones cliente.

• Funciones. Una función es una recopilación de privilegios. Cuando asigna una función a un usuario o 
grupo, asigna la recopilación de privilegios que pertenecen a la función.

Aplique las siguientes reglas y directrices al asignar privilegios y funciones a usuarios y grupos:

• Asigne privilegios y funciones a usuarios y grupos para el dominio y para cada servicio de aplicación que 
se ejecute en el dominio.

No puede asignar privilegios ni funciones a usuarios y grupos para un servicio de Metadata Manager, 
servicio de repositorio de PowerCenter o servicio de informes en las siguientes situaciones:

•El servicio de aplicación está deshabilitado.

•El servicio de repositorio de PowerCenter está ejecutándose en modo exclusivo.

• Puede asignar diferentes privilegios y funciones a un usuario o grupo para cada servicio de aplicación del 
mismo tipo.

• Una función puede incluir privilegios para el dominio y varios tipos de servicio de aplicación. Al asignar la 
función a un usuario o grupo para un servicio de aplicación, se asignan los privilegios para dicho tipo de 
servicio de aplicación al usuario o grupo.
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Si cambia los privilegios o las funciones asignadas a un usuario, dicho cambio se aplica la próxima vez que 
el usuario inicie sesión.

Nota: No obstante, no puede editar los privilegios ni las funciones asignadas a la cuenta de usuario del 
administrador predeterminado.

Privilegios heredados
Un usuario o grupo puede heredar privilegios de los siguientes objetos:

• Grupo. Cuando se asignan privilegios a un grupo, todos los subgrupos y usuarios que pertenecen al grupo 
heredan los privilegios.

• Función. Cuando se asigna una función a un usuario, el usuario hereda los privilegios que pertenecen a la 
función. Cuando se asigna una función a un grupo, el grupo y todos los subgrupos y usuarios que 
pertenecen al grupo heredan los privilegios de la función. Los subgrupos y los usuarios no heredan la 
función.

No se pueden revocar los privilegios heredados de un grupo o función. Es posible asignar privilegios 
adicionales a un usuario o grupo que no se heredaron de un grupo o función.

En la ficha Privilegios de un usuario o grupo, se muestran todas las funciones y privilegios asignados al 
usuario o grupo para el dominio y para cada servicio de aplicación. Expanda el dominio o servicio de 
aplicación para ver las funciones y privilegios asignados para el dominio o servicio. Haga clic en los 
siguientes elementos para ver información adicional acerca de las funciones y privilegios asignados:

• Nombre de la función asignada. Muestra los detalles de la función en el panel de detalles.

• Icono Información para una función asignada. Destaca todos los privilegios heredados con esa función.

Los privilegios heredados de una función o grupo se muestran con un icono de herencia. La ayuda flotante 
de un privilegio heredado indica de qué función o grupo el usuario heredó el privilegio.

Pasos para asignar privilegios y funciones a usuarios y grupos
Puede asignar privilegios y funciones a usuarios y grupos de las siguientes formas:

• Desplácese hasta un usuario o grupo y edite las asignaciones de privilegios y funciones.

• Arrastre funciones hasta un usuario o grupo.

Asignación de privilegios y funciones a un usuario o grupo mediante 
navegación
1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En el navegador, seleccione un usuario o grupo. 

3. Haga clic en la ficha Privilegios. 

4. Haga clic en Editar. 

Aparecerá el cuadro de diálogo Editar funciones y privilegios.

5. Para asignar funciones, expanda el dominio o un servicio de aplicación en la ficha Funciones. 

6. Para conceder funciones, seleccione las funciones que desee asignar al usuario o grupo para el dominio 
o servicio de aplicación. 

Puede seleccionar cualquier función que incluya privilegios para el tipo de dominio o servicio de 
aplicación seleccionado.

7. Para revocar funciones, anule la selección de las funciones asignadas al usuario o grupo. 
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8. Repita los pasos del 5 al 7 si desea asignar funciones para otro servicio. 

9. Para asignar privilegios, haga clic en la ficha Privilegios. 

10. Expanda el dominio o un servicio de aplicación. 

11. Para conceder privilegios, seleccione los privilegios que desee asignar al usuario o grupo para el 
dominio o servicio de aplicación. 

12. Para revocar privilegios, anule la selección de los privilegios asignados al usuario o grupo. 

No se pueden revocar los privilegios heredados de una función o grupo.

13. Repita los pasos del 10 al 12 si desea asignar privilegios para otro servicio. 

14. Haga clic en Aceptar. 

Cómo asignar funciones a un usuario o grupo arrastrando
1. En Administrator Tool, haga clic en la ficha Seguridad. 

2. En la sección Funciones del navegador, seleccione la carpeta que contenga las funciones que desee 
asignar. 

3. En el panel de detalles, seleccione la función que desee asignar. 

Puede utilizar las teclas Ctrl o Mayús para seleccionar varias funciones.

4. Arrastre las funciones seleccionadas a un usuario o grupo en las secciones Usuarios o Grupos del 
navegador. 

A continuación, aparece el cuadro de diálogo Asignar funciones.

5. Seleccione los servicios de aplicación o dominios a los que desee asignar la función. 

6. Haga clic en Aceptar. 

Visualización de usuarios con privilegios para un 
servicio

Puede visualizar todos los usuarios que tienen privilegios para el dominio o para un servicio de aplicación.

1. En la herramienta Administrator, haga clic en la ficha Seguridad. 

2. En el menú Acciones de seguridad, haga clic en Privilegios del usuario de servicio. 

Se abre el cuadro de diálogo Servicios.

3. Seleccione el dominio o un servicio de aplicación. 

El panel de detalle muestra todos los usuarios que tienen privilegios para el dominio o servicio de 
aplicación.

4. Haga clic con el botón derecho en un nombre de usuario y haga clic en Navegar al elemento para 
navegar hasta el usuario. 
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Solución de problemas de privilegios y funciones

No puedo asignar privilegios ni funciones a los usuarios para un Servicio de Metadata Manager, 
un servicio de repositorio de PowerCenter o un servicio de informes.

No puede asignar privilegios ni funciones a los usuarios y grupos para un Servicio de Metadata Manager, un 
servicio de repositorio de PowerCenter o un servicio de informes en las siguientes situaciones:

• El servicio de aplicación no está habilitado.

• El servicio de repositorio de PowerCenter se está ejecutando en modo exclusivo.

No puedo asignar privilegios a un usuario para un servicio de informes habilitado.
Data Analyzer usa el nombre de la cuenta de usuario y el nombre del dominio de seguridad con el formato 
UserName@SecurityDomain para determinar la longitud del nombre de inicio de sesión del usuario. No podrá 
asignar privilegios ni funciones a un usuario de un Servicio de informes cuando la combinación de nombre de 
usuario, símbolo @ y nombre de dominio de seguridad exceda los 128 caracteres.

Quité un privilegio de un grupo. ¿Por qué algunos usuarios de dicho grupo todavía tienen ese 
privilegio?

Puede usar uno de los siguientes métodos para asignar privilegios a un usuario:

• Asignar un privilegio directamente a un usuario.

• Asignar una función a un usuario.

• Asignar un privilegio o función a un grupo al que pertenezca el usuario.

Si quita un privilegio de un grupo, puede asignar directamente el privilegio a los usuarios que pertenecen a 
dicho grupo o los usuarios pueden heredar el privilegio de una función asignada.

Tengo asignados todos los privilegios de dominio y permisos de todos los objetos de dominio, 
pero no puedo efectuar todas las tareas de Aministrator Tool.
Algunas de las funciones de la herramienta del administrador están determinadas por la función de 
administrador, no por privilegios o permisos. Puede tener asignados todos los privilegios en el dominio y 
concedidos los permisos completos en todos los objetos del dominio y, aún así, no podrá completar las 
tareas que determina la función del administrador.

Tengo asignada la función de administrador para un servicio de aplicación, pero no puedo 
configurar el servicio de aplicación en Administrator Tool.

Cuando dispone de la función de administrador para un servicio de aplicación, se trata en realidad de un 
administrador de la aplicación cliente. Un administrador de aplicación cliente tiene permisos y privilegios 
completos en una aplicación cliente,

pero no tiene permisos o privilegios en el dominio de Informatica. Un administrador de aplicación cliente no 
puede iniciar una sesión en Administrator Tool para administrar el servicio de la aplicación cliente para el 
que tenga privilegios de administrador.

Para administrar un servicio de aplicación en Administrator Tool, debe tener los permisos y los privilegios de 
dominio adecuados.
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Tengo asignada la función de administrador para el servicio de repositorio de PowerCenter, pero 
no puedo usar el Repository Manager para efectuar una depuración avanzada de los objetos o 
para crear extensiones de metadatos reutilizables.

Debe tener el privilegio de dominio Administrar servicios y el permiso para el servicio de repositorio de 
PowerCenter en Administrator Tool para efectuar las siguientes acciones en el Repository Manager:

• Efectuar una purga avanzada de las versiones de objeto en el nivel del repositorio de PowerCenter.

• Crear, editar y eliminar extensiones de metadatos reutilizables.

Mis privilegios indican que debo poder editar objetos en una aplicación cliente, pero no puedo 
editar ningún metadato.
Es posible que no tenga los permisos de objeto necesarios en la aplicación cliente. Aunque tenga el privilegio 
para efectuar determinadas acciones, es posible que necesite permiso para efectuar una determinada acción 
en el objeto en cuestión.

No puedo usar pmrep para conectarme a un nuevo servicio de repositorio de PowerCenter que se 
ejecuta en modo exclusivo.
Es posible que el Administrador de servicios no haya sincronizado la lista de usuarios y grupos del 
repositorio de PowerCenter con la lista de la base de datos de configuración del dominio. Para sincronizar la 
lista de usuarios y grupos, reinicie el Servicio de repositorio de PowerCenter.

Tengo asignados todos los privilegios del grupo de privilegios Carpetas para el servicio de 
repositorio de PowerCenter y tengo permiso de lectura, escritura y ejecución en una carpeta y, sin 
embargo, no puedo configurar los permisos para dicha carpeta.

Sólo el propietario de la carpeta o un usuario con la función de administrador para el servicio de repositorio 
de PowerCenter puede completar las siguientes tareas de administración de carpetas:

• Asignar perfiles de sistema operativo a las carpetas si el servicio de integración de PowerCenter usa 
perfiles de sistema operativo. Necesita permiso en el perfil de sistema operativo.

• Cambiar el propietario de la carpeta.

• Configurar los permisos de la carpeta.

• Eliminar la carpeta.

• Designar la carpeta que se debe compartir.

• Editar el nombre de la carpeta y la descripción.

Tengo asignada la función de administrador para el servicio de Metadata Manager, pero no puedo 
crear ni restaurar el repositorio de Metadata Manager.
Para crear o restaurar el repositorio de Metadata Manager, debe estar en el grupo Administrador 
predeterminado. Los usuarios del grupo Administrador predeterminado tienen más privilegios que los 
usuarios a los que se les ha asignado la función de administrador para un servicio de aplicación.
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C a p í t u l o  8

Permisos
Este capítulo incluye los siguientes temas:

• Resumen de permisos, 163

• Permisos del objeto de dominio, 166

• Permisos de conexión, 171

• Permisos del servicio de datos SQL, 173

• Permisos del servicio web, 178

Resumen de permisos
La seguridad del usuario se administra mediante privilegios y permisos. Los permisos definen el nivel de 
acceso que los usuarios y los grupos tienen respecto de un objeto.

Aunque un usuario posea el privilegio para realizar determinadas acciones, puede que el usuario también 
necesite permiso para realizar la acción en un objeto concreto.

Por ejemplo, un usuario tiene privilegio del dominio para administrar servicios y permiso sobre el servicio de 
repositorio de PowerCenter de desarrollo, pero no sobre el servicio de repositorio de PowerCenter de 
producción. El usuario puede editar o quitar el servicio de repositorio de PowerCenter de desarrollo, pero no 
el servicio de repositorio de PowerCenter de producción. Para administrar un servicio de aplicación, un 
usuario debe tener privilegio del dominio para administrar servicios y permiso sobre el servicio de aplicación.

Se usan diferentes herramientas para configurar permisos sobre los siguientes objetos:

Se usan diferentes herramientas para configurar permisos sobre los siguientes objetos:

Tipo de objeto Herramienta Descripción

Objetos de conexión Herramienta 
Administrator
Herramienta Analyst
Herramienta 
Developer

Puede asignar permisos sobre conexiones definidas en las 
herramientas Administrator, Analyst o Developer. Estas 
herramientas comparten los permisos de conexión.

Objetos de Data Analyzer Data Analyzer Puede asignar permisos sobre informes, paneles de control, 
atributos, mediciones, dimensiones de plantillas, programas y 
carpetas de Data Analyzer.
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Tipo de objeto Herramienta Descripción

Objetos de dominio Herramienta 
Administrator

Puede asignar permisos sobre los siguientes objetos de 
dominio: dominio, carpetas, nodos, mallas, licencias, servicios 
de aplicación y perfiles de sistema operativo.

Objetos de catálogo de 
Metadata Manager

Metadata Manager Puede asignar permisos sobre carpetas y objetos de catálogo de 
Metadata Manager.

Proyectos del repositorio 
de modelos

Herramienta Analyst
Herramienta 
Developer

Puede asignar permisos sobre proyectos definidos en las 
herramientas Analyst y Developer. Estas herramientas 
comparten los permisos de proyecto.

Objetos del repositorio de 
PowerCenter

Cliente de 
PowerCenter

Puede asignar permisos sobre grupos de implementación, 
etiquetas, consultas, objetos de conexión y carpetas de 
PowerCenter.

Objetos del servicio de 
datos SQL

Herramienta 
Administrator

Puede asignar permisos sobre objetos de datos SQL, tales como 
servicios de datos SQL, esquemas virtuales, tablas virtuales y 
procedimientos virtuales almacenados.

Objetos de servicio web Herramienta 
Administrator

Puede asignar permisos sobre servicios web u operaciones de 
servicio web.

Tipo de objeto Herramienta Descripción

Objetos de conexión Herramienta 
Administrator
Herramienta 
Developer

Puede asignar permisos sobre conexiones definidas en las 
herramientas Administrator o Developer. Estas herramientas 
comparten los permisos de conexión.

Objetos de dominio Herramienta 
Administrator

Puede asignar permisos en los siguientes objetos de dominio: 
dominio, carpetas, el nodo y los servicios de aplicación.

Proyectos del repositorio 
de modelos

Herramienta 
Developer

Puede asignar permisos sobre proyectos definidos en la 
herramienta Developer.

Puede utilizar la herramienta Administrator para configurar permisos en un objeto de dominio. Puede asignar 
permisos para los objetos de dominio siguientes:

• dominio

• nodo

• servicios de aplicación

Tipos de permisos
Los usuarios y grupos pueden tener los tipos de permisos de dominio siguientes:

Permisos directos

Permisos asignados directamente a un usuario o grupo. Cuando los usuarios y grupos tienen permiso 
sobre un objeto, pueden realizar tareas administrativas con ese objeto si también disponen del privilegio 
adecuado. Los permisos directos pueden editarse.
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Permisos heredados

Permisos que los usuarios heredan. Cuando los usuarios tienen permiso sobre un dominio o carpeta, 
heredan el permiso para todos los objetos del dominio o la carpeta. Cuando los grupos tienen permisos 
sobre un objeto del dominio, todos los subgrupos y usuarios que pertenecen al grupo heredan el 
permiso sobre el objeto del dominio. Por ejemplo, un dominio tiene una carpeta llamada Nodes que 
contiene diversos nodos. Si asigna permisos a un grupo sobre la carpeta, todos los subgrupos y 
usuarios que pertenezcan al grupo heredarán el permiso sobre la carpeta y sobre todos los nodos en 
ella.

Permisos que los usuarios heredan. Si los usuarios tienen permiso en un dominio, heredan el permiso en 
todos los objetos de dominio. Cuando los grupos tienen permisos sobre un objeto del dominio, todos los 
subgrupos y usuarios que pertenecen al grupo heredan el permiso sobre el objeto del dominio.

Permisos que los usuarios heredan. Si los usuarios tienen permiso en un dominio, heredan el permiso en 
todos los objetos de dominio. Cuando los grupos tienen permisos sobre un objeto del dominio, todos los 
subgrupos y usuarios que pertenecen al grupo heredan el permiso sobre el objeto del dominio.

Los permisos heredados no se pueden revocar. Tampoco se pueden revocar los permisos de usuarios o 
grupos que tengan asignada la función de administrador. La función de administrador omite la 
comprobación de permisos. Los usuarios con función de administrador pueden acceder a todos los 
objetos.

Es posible denegar permisos heredados a algunos tipos de objetos. Al denegarse permisos, se 
configuran excepciones para los permisos que los usuarios y grupos puede que ya tengan.

Permisos efectivos

Superconjunto de todos los permisos de un usuario o grupo. Incluye los permisos directos y heredados.

Cuando visualice los detalles de los permisos, puede ver el origen de los permisos efectivos. Los detalles de 
los permisos muestran los permisos directos asignados a un usuario o grupo, permisos directos asignados a 
grupos primarios y permisos heredados de objetos primarios. Además, los detalles de los permisos 
muestran si un usuario o grupo tiene asignada la función de administrador, la cual pasa por alto la 
comprobación de permisos.

Filtros de búsqueda para el trabajo con permisos
Para asignar permisos, ver detalles de permisos o editar permisos para un usuario o grupo, puede utilizar 
filtros de búsqueda para buscar un grupo o usuario.

Durante la administración de permisos para usuarios o grupos, puede utilizar los siguientes filtros de 
búsqueda:

Dominio de seguridad

Seleccione el dominio de seguridad en el que se buscarán los usuarios o grupos.

Cadena patrón

Especifique una cadena para buscar usuarios o grupos. Administrator Tool devuelve todos los nombres 
que contengan dicha cadena de búsqueda. La cadena no distingue mayúsculas de minúsculas. Por 
ejemplo, la cadena "DA" puede devolver "iasdaemon", "daphne" y "DA_AdminGroup".

También es posible ordenar la lista de usuarios o grupos. Haga clic con el botón derecho en un nombre de 
columna para ordenar la columna en orden ascendente o descendente.
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Permisos del objeto de dominio
Debe configurar privilegios y permisos para administrar la seguridad del usuario en el dominio. Los permisos 
definen el nivel de acceso de un usuario a un objeto de dominio. Para iniciar sesión en la herramienta 
Administrator, el usuario debe tener permiso en un objeto de dominio como mínimo. Si el usuario tiene 
permiso en un objeto, pero no tiene el privilegio de dominio que permite modificar el tipo de objeto, 
solamente puede ver el objeto.

Por ejemplo, si un usuario tiene permiso en un nodo, pero no tiene el privilegio Administrar nodos y 
cuadrículas, puede ver las propiedades del nodo, pero no puede configurar, cerrar ni quitar el nodo.

Puede configurar permisos en los siguientes tipos de objetos de dominio:

Tipo de objeto 
de dominio

Descripción del permiso

Dominio Permite a los usuarios de la herramienta Administrator acceder a todos los objetos de dominio. Si 
los usuarios tienen permiso en un dominio, heredan el permiso en todos los objetos de dominio.

Carpeta Permite a los usuarios de la herramienta Administrator acceder a todos los objetos de la carpeta 
en la herramienta Administrator. Si los usuarios tienen permiso en una carpeta, heredan el permiso 
en todos los objetos de la carpeta.

Nodo Permite a los usuarios de la herramienta Administrator ver y editar las propiedades del nodo. Sin 
permiso, un usuario no puede usar el nodo para definir un servicio de aplicación o crear una malla.

Malla Permite a los usuarios de la herramienta Administrator ver y editar las propiedades de la malla. Sin 
permiso, un usuario no puede asignar la malla a un servicio de integración de datos o a un servicio 
de integración de PowerCenter.

Licencia Permite a los usuarios de la herramienta Administrator ver y editar las propiedades de la licencia. 
Sin permiso, un usuario no puede usar la licencia para crear un servicio de aplicación.

Servicio de 
aplicación

Permite a los usuarios de la herramienta Administrator ver y editar las propiedades del servicio de 
aplicación.

Perfil del 
sistema 
operativo

Permite a los usuarios de PowerCenter ejecutar flujos de trabajo asociados al perfil de sistema 
operativo. Si el usuario que ejecuta un flujo de trabajo no tiene permiso en el perfil de sistema 
operativo asignado al flujo de trabajo, el flujo de trabajo genera un error.

Tipo de objeto de 
dominio

Descripción del permiso

Dominio Permite a los usuarios de la herramienta Administrator acceder a todos los objetos de 
dominio. Si los usuarios tienen permiso en un dominio, heredan el permiso en todos los 
objetos de dominio.

Nodo Permite a los usuarios de la herramienta Administrator ver y editar las propiedades del nodo.

Servicio de 
aplicación

Permite a los usuarios de la herramienta Administrator ver y editar las propiedades del 
servicio de aplicación.

Licencia Permite a los usuarios de la herramienta Administrator ver y editar las propiedades de la 
licencia.
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Tipo de objeto de 
dominio

Descripción del permiso

Dominio Permite a los usuarios de la herramienta Administrator acceder a todos los objetos de 
dominio. Si los usuarios tienen permiso en un dominio, heredan el permiso en todos los 
objetos de dominio.

Nodo Permite a los usuarios de la herramienta Administrator ver y editar las propiedades del nodo.

Servicios de 
aplicación

Permite a los usuarios de la herramienta Administrator ver y editar las propiedades del 
servicio de aplicación.

Licencia Permite a los usuarios de la herramienta Administrator ver y editar las propiedades de la 
licencia.

Puede usar los siguientes métodos para administrar los permisos del objeto de dominio:

• Administración de permisos por objeto de dominio. Use la vista de permisos de un objeto de dominio para 
asignar y editar permisos en el objeto para varios usuarios o grupos.

• Administración de permisos por usuario o grupo. Use el cuadro de diálogo Administrar permisos para 
asignar y editar permisos en los objetos de dominio para un usuario o grupo específicos.

Nota: La configuración de permisos en un perfil de sistema operativo debe ser distinta de la configuración de 
permisos en otros objetos de dominio.

Permisos por objeto de dominio
Use la vista Permisos de un objeto de dominio para asignar, ver y editar permisos en el objeto de dominio 
para varios usuarios o grupos.

Cómo asignar permisos sobre un objeto de dominio
Cuando asigna permisos sobre un objeto de dominio, está otorgando a usuarios y grupos acceso al objeto.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione el objeto de dominio. 

3. En el panel de contenido, seleccione la vista Permisos. 

4. Haga clic en la ficha Grupos o Usuarios. 

5. Haga clic en Acciones > Asignar permisos. 

El cuadro de diálogo Asignar permisos muestra todos los usuarios o grupos que no tienen permiso 
sobre el objeto.

6. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

7. Seleccione un usuario o grupo y haga clic en Siguiente. 

8. Seleccione Permitir, y haga clic en Finalizar. 

Visualización de detalles de permiso en un objeto de dominio
Cuando visualice los detalles de un permiso, puede ver el origen de los permisos efectivos.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione el objeto de dominio. 
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3. En el panel Contenido, seleccione la vista Permisos. 

4. Haga clic en la ficha Grupos o Usuarios. 

5. Indique las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtro. 

6. Seleccione un usuario o grupo y haga clic en Acciones > Ver detalles del permiso. 

Se abre el cuadro de diálogo Detalles del permiso. El cuadro de diálogo muestra los permisos directos 
asignados al usuario o grupo, los permisos directos asignados a los grupos primarios y los permisos 
heredados de los objetos primarios. Los detalles del permiso muestran además si el usuario o grupo 
tiene asignada la función de administrador que omite la comprobación del permiso.

7. Haga clic en Cerrar 

8. o haga clic en Editar permisos para editar los permisos directos. 

Edición de permisos en un objeto de dominio
Puede editar los permisos directos para un usuario o grupo en un objeto de dominio. No puede revocar 
permisos heredados ni sus propios permisos.

Nota: Si revoca un permiso directo en un objeto, el usuario o grupo aún podrá heredar el permiso de un grupo 
u objeto primario.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione el objeto de dominio. 

3. En el panel de contenido, seleccione la vista Permisos. 

4. Haga clic en la ficha Grupos o Usuarios. 

5. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

6. Seleccione un usuario o grupo y haga clic en Acciones > Editar permisos directos. 

Aparecerá el cuadro de diálogo Editar permisos directos.

7. Para asignar permisos en el objeto, seleccione Permitir. 

8. Para revocar permisos en el objeto, seleccione Revocar. 

Para ver si el permiso se ha asignado directamente o es heredado, haga clic en Ver detalles del 
permiso.

9. Haga clic en Aceptar. 

Permisos por usuario o grupo
Use el cuadro de diálogo Administrar permisos para ver, asignar y editar los permisos del objeto de dominio 
para un usuario o grupo específico.

Visualización de detalles de permiso para un usuario o grupo
Cuando visualice los detalles de un permiso, puede ver el origen de los permisos efectivos.

1. En el encabezado de Infomatica Administrator, haga clic en Administrar > Permisos. 

Se abre el cuadro de diálogo Administrar permisos.

2. Haga clic en la ficha Grupos o Usuarios. 

3. Indique una cadena para buscar usuarios y grupos y haga clic en el botón Filtro. 

4. Seleccione un usuario o grupo. 

5. Seleccione un objeto de dominio y haga clic en el botón Ver detalles del permiso. 
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Se abre el cuadro de diálogo Detalles del permiso. El cuadro de diálogo muestra los permisos directos 
asignados al usuario o grupo, los permisos directos asignados a los grupos primarios y los permisos 
heredados de los objetos primarios. Los detalles del permiso muestran además si el usuario o grupo 
tiene asignada la función de administrador que omite la comprobación del permiso.

6. Haga clic en Cerrar 

7. o haga clic en Editar permisos para editar los permisos directos. 

Asignación y edición de permisos para un usuario o grupo
Cuando se editan los permisos de objeto de dominio para un usuario o grupo, se pueden asignar permisos y 
también editar los permisos directos existentes. No puede revocar permisos heredados ni sus propios 
permisos.

Nota: Si revoca un permiso directo en un objeto, el usuario o grupo aún podrá heredar el permiso de un grupo 
u objeto primario.

1. En el encabezado de Infomatica Administrator, haga clic en Administrar > Permisos. 

Aparecerá el cuadro de diálogo Administrar permisos.

2. Haga clic en la ficha Grupos o Usuarios. 

3. Escriba una cadena para buscar usuarios y grupos y haga clic en el botón Filtrar. 

4. Seleccione un usuario o grupo. 

5. Seleccione un objeto de dominio y haga clic en el botón Editar permisos directos. 

Aparecerá el cuadro de diálogo Editar permisos directos.

6. Para asignar permisos en el objeto, seleccione Permitir. 

7. Para revocar permisos en el objeto, seleccione Revocar. 

Para ver si el permiso se ha asignado directamente o es heredado, haga clic en Ver detalles del 
permiso.

8. Haga clic en Aceptar. 

9. Haga clic en Cerrar. 

Permisos de perfil de sistema operativo
Utilice el cuadro de diálogo Configurar perfiles de sistema operativo para asignar, ver y editar permisos en 
los perfiles de sistema operativo.

Asignación de permisos en un perfil de sistema operativo
Cuando se asignan permisos en un perfil de sistema operativo, los usuarios de PowerCenter pueden ejecutar 
los flujos de trabajo asignados al perfil de sistema operativo.

1. En la ficha Seguridad, haga clic en Acciones > Configurar perfiles de sistema operativo. 

Aparecerá el cuadro de diálogo Configurar perfiles de sistema operativo.

2. Seleccione el perfil de sistema operativo y haga clic en la ficha Permisos. 

3. Seleccione la vista Grupos o Usuarios y haga clic en el botón Asignar permiso. 

El cuadro de diálogo Asignar permisos muestra todos los usuarios o grupos que no tienen permisos en 
el perfil de sistema operativo.

4. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 
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5. Seleccione un usuario o un grupo y haga clic en Siguiente. 

6. Seleccione Permitir y haga clic en Finalizar. 

Visualización de detalles de permisos en un perfil de sistema operativo
Cuando visualice los detalles de un permiso, puede ver el origen de los permisos efectivos.

1. En la ficha Seguridad, haga clic en Acciones > Configurar perfiles de sistema operativo. 

Se abre el cuadro de diálogo Configurar perfiles de sistema operativo.

2. Seleccione el perfil de sistema operativo y haga clic en la ficha Permisos. 

3. Seleccione la vista Grupos o Usuarios. 

4. Indique las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtro. 

5. Seleccione un usuario o grupo y haga clic en Acciones > Ver detalles del permiso. 

Se abre el cuadro de diálogo Detalles del permiso. El cuadro de diálogo muestra los permisos directos 
asignados al usuario o grupo, los permisos directos asignados a los grupos primarios y los permisos 
heredados de los objetos primarios. Los detalles del permiso muestran además si el usuario o grupo 
tiene asignada la función de administrador que omite la comprobación del permiso.

6. Haga clic en Cerrar 

7. o haga clic en Editar permisos para editar los permisos directos. 

Edición de permisos en un perfil de sistema operativo
Puede editar los permisos directos para un usuario o grupo en un perfil de sistema operativo. No puede 
revocar permisos heredados ni sus propios permisos.

Nota: Si revoca un permiso directo en un objeto, el usuario o grupo aún podrá heredar el permiso de un grupo 
u objeto primario.

1. En la ficha Seguridad, haga clic en Acciones > Configurar perfiles de sistema operativo. 

Aparecerá el cuadro de diálogo Configurar perfiles de sistema operativo.

2. Seleccione el perfil de sistema operativo y haga clic en la ficha Permisos. 

3. Seleccione la vista Grupos o Usuarios. 

4. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

5. Seleccione un usuario o grupo y haga clic en Acciones > Editar permisos directos. 

Aparecerá el cuadro de diálogo Editar permisos directos.

6. Para asignar permisos en el perfil de sistema operativo, seleccione Permitir. 

7. Para revocar permisos en el perfil de sistema operativo, seleccione Revocar. 

Para ver si el permiso se ha asignado directamente o es heredado, haga clic en Ver detalles del 
permiso.

8. Haga clic en Aceptar. 
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Permisos de conexión
Los permisos controlan el nivel de acceso que un usuario o grupo tiene en la conexión.

Los permisos de una conexión se pueden configurar en las herramientas Analyst, Developer o Administrator.

Los permisos de una conexión se pueden configurar en las herramientas Developer o Administrator.

Cualquier permiso de conexión que se asigne a un usuario o grupo en una herramienta también se aplica en 
las demás herramientas. Supongamos, por ejemplo, que concede a GroupA permiso en ConnectionA en la 
herramienta Developer. GroupA tendrá permiso en ConnectionA también en las herramientas Analyst y 
Administrator.

Cualquier permiso de conexión que se asigne a un usuario o grupo en una herramienta también se aplica en 
las demás herramientas. Supongamos, por ejemplo, que concede a GroupA permiso en ConnectionA en la 
herramienta Developer. GroupA también tendrá permiso en ConnectionA en la herramienta Administrator.

Los siguientes componentes de Informatica usan permisos de conexión:

• Herramienta Administrator. Aplica permisos de lectura, escritura y ejecución en las conexiones.

• Herramienta Analyst. Aplica permisos de lectura, escritura y ejecución en las conexiones.

• Interfaz de línea de comandos de Informatica. Aplica permisos de lectura, escritura y concesión en las 
conexiones.

• Herramienta Developer. Aplica permisos de lectura, escritura y ejecución en las conexiones.
Para los servicios de datos SQL, la herramienta Developer no aplica permisos de conexión. En su lugar, 
aplica seguridad de nivel de columna y exclusión de seguridad para restringir el acceso a los datos.

• Servicio de integración de datos. Aplica permisos de ejecución cuando un usuario intenta obtener la vista 
previa de los datos o ejecutar una asignación, cuadro de mando o perfil.

• Servicio de integración de datos. Aplica permisos de ejecución cuando un usuario intenta obtener la vista 
previa de los datos o ejecutar una asignación o perfil.

Nota: No puede asignar permisos en las conexiones del almacén de perfiles, de la base de datos de la 
memoria caché del objeto de datos o del repositorio de modelos.

Tipos de permisos de conexión
Puede asignar diferentes tipos de permiso a los usuarios para que realicen las siguientes acciones:

Acción Tipos de 
permiso

Ver todos los metadatos de las conexiones, excepto las contraseñas, como el nombre de la 
conexión, el tipo, la descripción, las cadenas de conexión y los nombres de usuario.

Lectura

Modifique todos los metadatos de conexión, incluidas las contraseñas. Elimine la conexión. Los 
usuarios con permiso de escritura heredan el permiso de lectura.

Escritura
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Acción Tipos de 
permiso

Acceder a los datos físicos en el origen de datos subyacente definido por la conexión. Los usuarios 
pueden previsualizar datos, ejecutar una asignación, ejecutar una asignación en una tarea de 
asignación de flujo de trabajo, ejecutar un cuadro de mando o ejecutar un perfil que utiliza la 
conexión.
Acceder a los datos físicos en el origen de datos subyacente definido por la conexión. Los usuarios 
pueden previsualizar datos, ejecutar una asignación, ejecutar una asignación en una tarea de 
asignación de flujo de trabajo o ejecutar un perfil que utiliza la conexión.

Ejecución

Conceder y revocar permisos para las conexiones. Concesión

Permisos de conexión predeterminados

El administrador del dominio tiene todos los permisos para todas las conexiones. El usuario que crea una 
conexión tiene permiso para leer, escribir, ejecutar y otorgar permisos sobre esa conexión. De manera 
predeterminada, todos los usuarios tienen permiso para realizar las siguientes acciones o conexiones:

• Ver metadatos de conexión básicos, tales como nombre, tipo y descripción de la conexión.

• Usar la conexión en asignaciones en la herramienta Developer.

• Crear perfiles en la herramienta Analyst para objetos de la conexión.

Cómo asignar permisos sobre una conexión
Cuando asigna permisos sobre una conexión, define el nivel de acceso que un usuario o grupo tiene sobre la 
conexión.

1. En la ficha Dominio, seleccione la vista Conexiones. 

2. En el navegador, seleccione la conexión. 

3. En el panel de contenido, seleccione la vista Permisos. 

4. Haga clic en la ficha Grupos o Usuarios. 

5. Haga clic en Acciones > Asignar permisos. 

El cuadro de diálogo Asignar permisos muestra todos los usuarios o grupos que no tienen permiso 
sobre la conexión.

6. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

7. Seleccione un usuario o grupo y haga clic en Siguiente. 

8. Seleccione Permitir para cada tipo de permiso que desee asignar. 

9. Haga clic en Finalizar. 

Visualización de detalles de permiso en una conexión
Cuando visualice los detalles de un permiso, puede ver el origen de los permisos efectivos.

1. En la ficha Dominio, seleccione la vista Conexiones. 

2. En el navegador, seleccione la conexión. 

3. En el panel Contenido, seleccione la vista Permisos. 

4. Haga clic en la ficha Grupos o Usuarios. 

172       Capítulo 8: Permisos



5. Indique las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtro. 

6. Seleccione un usuario o grupo y haga clic en Acciones > Ver detalles del permiso. 

Se abre el cuadro de diálogo Ver detalles del permiso. El cuadro de diálogo muestra los permisos 
directos asignados al usuario o grupo y los permisos directos asignados a los grupos primarios. Los 
detalles del permiso muestran además si el usuario o grupo tiene asignada la función de administrador 
que omite la comprobación del permiso.

7. Haga clic en Cerrar 

8. o haga clic en Editar permisos para editar los permisos directos. 

Edición de permisos en una conexión
Puede editar los permisos directos para un usuario o grupo en una conexión. No puede revocar permisos 
heredados ni sus propios permisos.

Nota: Si revoca un permiso directo en un objeto, el usuario o grupo aún podrá heredar el permiso de un grupo 
u objeto primario.

1. En la ficha Dominio, seleccione la vista Conexiones. 

2. En el navegador, seleccione la conexión. 

3. En el panel de contenido, seleccione la vista Permisos. 

4. Haga clic en la ficha Grupos o Usuarios. 

5. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

6. Seleccione un usuario o grupo y haga clic en Acciones > Editar permisos directos. 

Aparecerá el cuadro de diálogo Editar permisos directos.

7. Elija si desea permitir o revocar permisos. 

• Seleccione Permitir para asignar un permiso.

• Desactive la opción Permitir para revocar un solo permiso.

• Seleccione Revocar para revocar todos los permisos.

Para ver si el permiso se ha asignado directamente o es heredado, haga clic en Ver detalles del 
permiso.

8. Haga clic en Aceptar. 

Permisos del servicio de datos SQL
Los usuarios se pueden conectar a un servicio de datos SQL a través de una herramienta de cliente JDBC u 
ODBC. Tras conectarse, los usuarios pueden ejecutar consultas SQL sobre tablas virtuales en un servicio de 
datos SQL o ejecutar un procedimiento almacenado virtual en un servicio de datos SQL. Los permisos 
controlan el nivel de acceso que un usuario tiene a un servicio de datos SQL.

Puede asignar permisos a usuarios y grupos para los objetos de datos SQL siguientes:

• Servicio de datos SQL

• Tabla virtual

• Procedimiento almacenado virtual
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Cuando asigne permisos en un objeto de servicio de datos SQL, el usuario o grupo heredará los mismos 
permisos para todos los objetos que pertenezcan al objeto de servicio de datos SQL. Por ejemplo, asigna a 
un usuario permiso de selección para un servicio de datos SQL. Dicho usuario hereda el permiso de 
selección para todas las tablas virtuales del servicio de datos SQL.

Puede denegar permisos a usuarios y grupos para algunos objetos de datos SQL. Al denegar permisos, 
configura excepciones para los permisos que los usuarios y grupos puede que ya tengan. Por ejemplo, no 
puede asignar permisos a una columna en una tabla virtual, pero puede denegar a un usuario que ejecute una 
instrucción SQL SELECT que incluya dicha columna.

Tipos de permiso del servicio de datos SQL
Puede asignar los siguientes permisos a usuarios y grupos:

• Permiso de concesión. Los usuarios pueden conceder y revocar permisos para los objetos del servicio de 
datos de SQL con Administrator Tool o empleando el programa de línea de comandos infacmd.

• Permiso de ejecución. Los usuarios pueden ejecutar en el servicio de datos de SQL los procedimientos 
virtuales almacenados mediante una herramienta cliente JDBC u ODBC.

• Permiso de selección. Los usuarios pueden ejecutar instrucciones SQL SELECT en tablas virtuales del 
servicio de datos de SQL mediante una herramienta cliente JDBC u ODBC.

Algunos permisos no son aplicables a todos los objetos del servicio de datos SQL.

La tabla siguiente describe los permisos para cada objeto del servicio de datos SQL:

Objeto Permiso de concesión Permiso de ejecución Permiso de selección

Servicio de datos 
SQL

Conceder y revocar permisos para 
el servicio de datos de SQL y todos 
objetos del mismo.

Ejecutar todos los 
procedimientos 
almacenados virtuales del 
servicio de datos SQL.

Ejecutar instrucciones SQL 
SELECT en todas las tablas 
virtuales del servicio de 
datos de SQL.

Tabla virtual Conceder y revocar permisos para 
la tabla virtual.

- Ejecutar instrucciones SQL 
SELECT en la tabla virtual.

Proceso 
almacenado 
virtual

Conceder y revocar permisos para 
el procedimiento almacenado 
virtual.

Ejecutar el procedimiento 
almacenado virtual.

-

Asignación de permisos en un servicio de datos SQL
Cuando se asignan permisos en un objeto de servicio de datos SQL, se define el nivel de acceso que tiene un 
usuario o grupo al objeto.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione un servicio de integración de datos. 

3. En el panel de contenido, seleccione la vista Aplicaciones. 

4. Seleccione el objeto de servicio de datos SQL. 

5. En el panel de detalles, seleccione la vista Permisos de grupo o Permisos de usuario. 

6. Haga clic en el botón Asignar permiso. 

El cuadro de diálogo Asignar permisos muestra todos los usuarios o grupos que no tienen permisos en 
el objeto de servicio de datos SQL.

7. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 
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8. Seleccione un usuario o un grupo y haga clic en Siguiente. 

9. Seleccione Permitir para cada tipo de permiso que desee asignar. 

10. Haga clic en Finalizar. 

Visualización de detalles de permisos en un servicio de datos SQL
Cuando visualice los detalles de un permiso, puede ver el origen de los permisos efectivos.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione un servicio de integración de datos. 

3. En el panel Contenido, seleccione la vista Aplicaciones. 

4. Seleccione el objeto del servicio de datos SQL. 

5. En el panel de detalle, seleccione la vista Permisos del grupo o Permisos de usuario. 

6. Indique las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtro. 

7. Seleccione un usuario o grupo y haga clic en el botón Ver detalles del permiso. 

Se abre el cuadro de diálogo Detalles del permiso. El cuadro de diálogo muestra los permisos directos 
asignados al usuario o grupo, los permisos directos asignados a los grupos primarios y los permisos 
heredados de los objetos primarios. Los detalles del permiso muestran además si el usuario o grupo 
tiene asignada la función de administrador que omite la comprobación del permiso.

8. Haga clic en Cerrar 

9. o haga clic en Editar permisos para editar los permisos directos. 

Edición de permisos en un servicio de datos SQL
Puede editar los permisos directos para un usuario o grupo en un servicio de datos SQL. No puede revocar 
permisos heredados ni sus propios permisos.

Nota: Si revoca un permiso directo en un objeto, el usuario o grupo aún podrá heredar el permiso de un grupo 
u objeto primario.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione un servicio de integración de datos. 

3. En el panel de contenido, seleccione la vista Aplicaciones. 

4. Seleccione el objeto de servicio de datos SQL. 

5. En el panel de detalles, seleccione la vista Permisos de grupo o Permisos de usuario. 

6. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

7. Seleccione un usuario o grupo y haga clic en el botón Editar permisos directos. 

Aparecerá el cuadro de diálogo Editar permisos directos.

8. Elija si desea permitir o revocar permisos. 

• Seleccione Permitir para asignar un permiso.

• Desactive la opción Permitir para revocar un solo permiso.

• Seleccione Revocar para revocar todos los permisos.

Para ver si el permiso se ha asignado directamente o es heredado, haga clic en Ver detalles del 
permiso.

9. Haga clic en Aceptar. 
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Denegación de permisos en un servicio de datos SQL
Puede denegar explícitamente los permisos en algunos objetos de servicio de datos SQL. Cuando se deniega 
un permiso en un objeto en un servicio de datos SQL, se está aplicando una excepción al permiso efectivo.

Para denegar permisos, se usa uno de los siguientes comandos de infacmd:

• infacmd sql SetStoredProcedurePermissions. Deniega los permisos de ejecución o concesión en el nivel 
de procedimiento almacenado.

• infacmd sql SetTablePermissions. Deniega los permisos de selección y concesión en el nivel de tabla 
virtual.

• infacmd sql SetColumnPermissions. Deniega el permiso de selección en el nivel de columna.

Cada comando tiene opciones para aplicar permisos (-ap) y denegar permisos (-dp). El comando 
SetColumnPermissions no incluye la opción de aplicar permisos.

Nota: No se pueden denegar permisos desde Administrator Tool.

El servicio de integración de datos comprueba los permisos antes de ejecutar procedimientos almacenados 
y consultas SQL en la base de datos virtual. El servicio de integración de datos valida los permisos para los 
usuarios o grupos a partir del nivel de servicio de datos SQL. Cuando los permisos se aplican a un objeto 
primario en un servicio de datos SQL, los objetos secundarios heredan el permiso. El servicio de integración 
de datos comprueba si hay permisos denegados en el nivel de columna.

Seguridad de nivel de columna
Un administrador puede denegar el acceso a las columnas de una tabla virtual de un objeto de datos SQL. El 
administrador puede configurar el comportamiento del servicio de integración de datos para que las 
consultas se realicen en una columna restringida.

Cuando el usuario consulta una columna para la que no tiene permisos, puede ocurrir lo siguiente:

• La consulta devuelve un valor de sustitución en lugar de los datos. La consulta devuelve un valor de 
sustitución en cada fila que devuelve. El valor de sustitución reemplaza el valor de la columna a través de 
la consulta. Si la consulta incluye filtros o uniones, el valor de sustitución del resultado aparece en los 
resultados.

• La consulta falla por un error de permisos no suficientes.

Para obtener más información sobre la configuración de la seguridad para los servicios de datos SQL, 
consulte el artículo "How to Configure Security for SQL Data Services" en la biblioteca de procedimientos de 
Informatica (Informatica How-To Library): http://communities.informatica.com/docs/DOC-4507.

Columnas restringidas
Cuando configure la seguridad a nivel de columna, debe establecer una opción de columna que determine 
qué ocurrirá si un usuario selecciona la columna restringida en una consulta. Los datos restringidos se 
pueden sustituir con un valor predeterminado. Otra posibilidad es hacer que la consulte falle si el usuario 
selecciona la columna restringida.

Por ejemplo, un administrador deniega al usuario acceso a la columna de salario de la tabla Empleado. El 
administrador configura un valor sustituto de 100.000 para la columna de salario. Cuando el usuario 
selecciona la columna de salario en una consulta SQL, el servicio de integración de datos devuelve 100.000 
como salario en todas las filas.

Ejecute el comando infacmd sql UpdateColumnOptions para configurar las opciones de columna. No puede 
establecer opciones de columna desde Administrator Tool.
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Cuando ejecute infacmd sql UpdateColumnOptions, especifique las siguientes opciones:

ColumnOptions.DenyWith=opción

Determina si se sustituye el valor de la columna restringida o si se hace fallar a la consulta. Si sustituye 
el valor de la columna, puede hacerlo por NULL o por un valor constante. Especifique una de las 
siguientes opciones:

• ERROR. Hace fallar a la consulta y devuelve un error cuando una consulta SQL selecciona una 
columna restringida.

• NULL. Devuelve valores nulos para una columna restringida en cada fila.

• VALUE. Devuelve un valor constante en lugar de una columna restringida en cada fila. Configure el 
valor constante en la opción ColumnOptions.InsufficientPermissionValue.

ColumnOptions.InsufficientPermissionValue=valor

Sustituye el valor de la columna restringida con una constante. El valor predeterminado es una cadena 
vacía. Si el servicio de integración de datos sustituye la columna con una cadena vacía, pero la columna 
incluye números o fechas, la consulta devolverá errores. Si no configura un valor para la opción 
DenyWith, el servicio de integración de datos ignora la opción InsufficientPermissionValue.

Para configurar un valor de sustitución para una columna, especifique un comando con la siguiente sintaxis:

infacmd sql UpdateColumnOptions -dn empDomain -sn DISService -un Administrator -pd 
Adminpass -sqlds employee_APP.employees_SQL -t Employee -c Salary -o 
ColumnOptions.DenyWith=VALUE ColumnOptions.InsufficientPermissionValue=100000

Si no configura ninguna opción para una columna restringida, la opción predeterminada no hará fallar la 
consulta. En tal caso, se ejecutará la consulta y el servicio de integración de datos sustituirá la columna con 
NULL.

Cómo añadir seguridad a nivel de columna
Configure la seguridad a nivel de columna con el comando infacmd sql SetColumnPermissions. No puede 
establecer la seguridad a nivel de columna desde Administrator Tool.

Una tabla de empleados contiene las columnas FirstName, LastName, Dept y Salary. Puede habilitar a un 
usuario para que acceda a la tabla de empleados, pero impedir que tenga acceso a la columna Salary.

Para restringir el acceso del usuario a la columna Salary, deshabilite el servicio de integración de datos e 
introduzca un infacmd similar al comando siguiente:

infacmd sql SetColumnPermissions -dn empDomain -sn DISService -un Administrator -pd 
Adminpass -sqlds employee_APP.employees -t Employee -c Salary gun -Tom -dp SQL_Select

Las siguientes instrucciones SQL devuelven NULL en la columna Salary:

Select * from Employee
Select LastName, Salary from Employee

La conducta predeterminada es devolver valores NULL.
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Permisos del servicio web
Los usuarios finales pueden enviar solicitudes de servicio web y recibir respuestas del servicio web mediante 
un cliente de servicio web. Los permisos controlan el nivel de acceso que tiene un usuario en un determinado 
servicio web.

Puede asignar permisos a usuarios y grupos en los siguientes objetos del servicio web:

• Servicio web

• Operación del servicio web

Cuando asigna permisos a un objeto del servicio web, el usuario o el grupo hereda los mismos permisos en 
todos los objetos que pertenecen al objeto del servicio web en cuestión. Supongamos, por ejemplo, que 
asigna un permiso de ejecución a un usuario del servicio web. Este usuario hereda el permiso de ejecución 
para las operaciones del servicio web.

Puede denegar permisos para una operación del servicio web. Cuando deniega permisos, se configuran 
excepciones sobre los permisos que los usuarios y los grupos ya tenían. Un usuario, por ejemplo, tiene 
permisos de ejecución para un servicio web que tiene tres operaciones. Puede denegarle el permiso para 
ejecutar una de las operaciones del servicio web.

Tipos de permiso para los servicios web
Puede asignar los siguientes permisos a usuarios y grupos:

• Conceder permisos. Los usuarios pueden administrar los permisos de los objetos del servicio web 
mediante Administrator Tool o con el programa de línea de comandos infacmd.

• Ejecutar permisos. Los usuarios pueden enviar solicitudes de servicio web y recibir respuestas del 
servicio web.

La siguiente tabla describe los permisos para cada objeto del servicio web:

Objeto Conceder permisos Ejecutar permisos

Servicio web Conceder y revocar permisos en el 
servicio web y en todas las operaciones 
de dicho servicio web.

Enviar solicitudes de servicio web y recibir 
respuestas de servicio web desde todas las 
operaciones de dicho servicio web.

Funcionamiento del 
servicio web

Conceder, revocar y denegar permisos 
sobre el funcionamiento del servicio web.

Enviar solicitudes de servicio web y recibir 
respuestas de servicio web relacionadas con el 
funcionamiento del servicio.

Asignación de permisos en un servicio web
Cuando se asignan permisos en un objeto de servicio web, se define el nivel de acceso que tiene un usuario o 
grupo al objeto.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione un servicio de integración de datos. 

3. En el panel de contenido, seleccione la vista Aplicaciones. 

4. Seleccione el objeto de servicio web. 

5. En el panel de detalles, seleccione la vista Permisos de grupo o Permisos de usuario. 

6. Haga clic en el botón Asignar permiso. 
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El cuadro de diálogo Asignar permisos muestra todos los usuarios o grupos que no tienen permisos en 
el objeto de servicio de datos SQL.

7. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

8. Seleccione un usuario o un grupo y haga clic en Siguiente. 

9. Seleccione Permitir para cada tipo de permiso que desee asignar. 

10. Haga clic en Finalizar. 

Visualización de detalles de permiso en un servicio web
Cuando visualice los detalles de un permiso, puede ver el origen de los permisos efectivos.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione un servicio de integración de datos. 

3. En el panel Contenido, seleccione la vista Aplicaciones. 

4. Seleccione el objeto del servicio web. 

5. En el panel de detalle, seleccione la vista Permisos del grupo o Permisos de usuario. 

6. Indique las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtro. 

7. Seleccione un usuario o grupo y haga clic en el botón Ver detalles del permiso. 

Se abre el cuadro de diálogo Detalles del permiso. El cuadro de diálogo muestra los permisos directos 
asignados al usuario o grupo, los permisos directos asignados a los grupos primarios y los permisos 
heredados de los objetos primarios. Los detalles del permiso muestran además si el usuario o grupo 
tiene asignada la función de administrador que omite la comprobación del permiso.

8. Haga clic en Cerrar 

9. o haga clic en Editar permisos para editar los permisos directos. 

Edición de permisos en un servicio web
Puede editar los permisos directos para un usuario o grupo en un servicio web. Cuando edite los permisos en 
un objeto de servicio web, podrá denegar permisos en el objeto. No puede revocar permisos heredados ni 
sus propios permisos.

Nota: Si revoca un permiso directo en un objeto, el usuario o grupo aún podrá heredar el permiso de un grupo 
u objeto primario.

1. En la ficha Dominio, seleccione la vista Servicios y nodos. 

2. En el navegador, seleccione un servicio de integración de datos. 

3. En el panel de contenido, seleccione la vista Aplicaciones. 

4. Seleccione el objeto de servicio web. 

5. En el panel de detalles, seleccione la vista Permisos de grupo o Permisos de usuario. 

6. Introduzca las condiciones de filtro para buscar usuarios y grupos y haga clic en el botón Filtrar. 

7. Seleccione un usuario o grupo y haga clic en el botón Editar permisos directos. 

Aparecerá el cuadro de diálogo Editar permisos directos.

8. Elija si desea permitir o revocar permisos. 

• Seleccione Permitir para asignar un permiso.

• Seleccione Denegar para denegar un permiso en un objeto de servicio web.
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• Desactive la opción Permitir para revocar un solo permiso.

• Seleccione Revocar para revocar todos los permisos.

Para ver si el permiso se ha asignado directamente o es heredado, haga clic en Ver detalles del 
permiso.

9. Haga clic en Aceptar. 
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C a p í t u l o  9

Informes de auditoría
Este capítulo incluye los siguientes temas:

• Resumen de informes de auditoría, 181

• Información personal del usuario, 182

• Asociación de grupos de usuarios, 182

• Privilegios, 184

• Asociación de funciones, 184

• Permiso del objeto de dominio, 185

• Seleccionar usuarios para un informe de auditoría, 185

• Seleccionar grupos para un informe de auditoría , 186

• Seleccionar funciones para un informe de auditoría, 186

Resumen de informes de auditoría
Utilice los informes de auditoría para ver información sobre los usuarios y los grupos del dominio de 
Informatica, así como los privilegios y los permisos asignados a ellos.

Puede generar los siguientes informes de auditoría:
Información personal del usuario

Muestra información sobre las cuentas de usuario del dominio, incluido el estado del usuario. Puede 
seleccionar los usuarios o los grupos para los que desea generar el informe.

Asociación de grupos de usuarios

Muestra información sobre los grupos y los usuarios y agrupa los usuarios que pertenecen al grupo. 
Puede seleccionar los usuarios o los grupos para los que desea generar el informe.

Privilegios

Muestra información sobre los privilegios asignados a los usuarios y los grupos del dominio. Puede 
seleccionar los usuarios o los grupos para los que desea generar el informe.

Funciones

Muestra información sobre las funciones asignadas a los usuarios y los grupos del dominio. Puede 
seleccionar las funciones para las que desea generar el informe.

Permisos de objeto de dominio

Muestra información sobre los objetos de dominio para los que los usuarios y grupos tienen permisos. 
Puede seleccionar los usuarios o los grupos para los que desea generar el informe.
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Puede generar los informes de auditoría en formatos diferentes; entre ellos, archivos CSV, de texto o PDF. 
También puede ver el informe en la pantalla.

Puede generar los informes de auditoría desde la herramienta Administrator o desde la línea de comandos. 
Para ejecutar los informes de auditoría desde la línea de comandos, ejecute el programa de la línea de 
comandos infacmd aud.

Información personal del usuario
El informe de información personal del usuario muestra la información de contacto y el estado de las 
cuentas de usuario del dominio.

Si ejecuta el informe para grupos, este organiza la lista de usuarios por grupo y muestra el nombre del grupo 
y el dominio de seguridad de cada grupo. El informe muestra los grupos anidados por separado.

El informe de información personal del usuario muestra la información siguiente:
Nombre de inicio de sesión

Nombre de inicio de sesión de la cuenta de usuario.

Nombre completo

Nombre completo de la cuenta de usuario.

Dominio de seguridad

Dominio de seguridad al que pertenece el usuario.

Descripción

Descripción de la cuenta de usuario.

ID de correo electrónico

Dirección de correo electrónico de la cuenta de usuario.

Teléfono

Número de teléfono de la cuenta de usuario.

Cuenta bloqueada

Indica si la cuenta está bloqueada o no. El informe muestra Sí si la cuenta está bloqueada y No, si no lo 
está.

Cuenta deshabilitada

Indica si la cuenta está deshabilitada o no. El informe muestra Sí si la cuenta está deshabilitada y No, si 
está habilitada.

Asociación de grupos de usuarios
El informe de asociación de grupos de usuarios muestra información sobre los usuarios y sus grupos 
asociados.

Si ejecuta el informe para usuarios, el informe muestra la lista de usuarios y los grupos a los que pertenecen.

El informe de asociación de grupos de usuarios muestra la siguiente información:
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Nombre de inicio de sesión

Nombre de inicio de sesión de la cuenta de usuario.

Nombre completo

Nombre completo de la cuenta de usuario.

Dominio de seguridad

Dominio de seguridad al que pertenece la cuenta de usuario.

Nombre de grupo

Nombre del grupo al que pertenece el usuario.

Ruta de grupo

Si el grupo es un grupo simple, la ruta de grupo muestra el nombre del grupo. Si el grupo es un grupo 
anidado, la ruta de grupo muestra la posición del grupo dentro de la jerarquía de los grupos anidados.

Dominio de seguridad de grupo

Dominio de seguridad del grupo al que pertenece el usuario.

Si ejecuta el informe para grupos, este organiza la lista de usuarios por grupo y muestra el nombre del grupo 
y el dominio de seguridad de cada grupo. El informe muestra los grupos anidados por separado. Para cada 
grupo, el informe muestra la lista de usuarios y grupos secundarios que pertenecen al grupo.

El informe de asociación de grupos de usuarios muestra la siguiente información de los usuarios que 
pertenecen al grupo:
Nombre de inicio de sesión

Nombre de inicio de sesión de la cuenta de usuario.

Nombre completo

Nombre completo de la cuenta de usuario.

Dominio de seguridad

Dominio de seguridad al que pertenece la cuenta de usuario.

El informe de asociación de grupos de usuarios muestra la siguiente información de los grupos secundarios 
que pertenecen al grupo:
Nombre de grupo

Nombre del grupo.

Dominio de seguridad

Dominio de seguridad al que pertenece el grupo.

Ruta de grupo

Si el grupo es un grupo simple, la ruta de grupo muestra el nombre del grupo. Si el grupo es un grupo 
anidado, la ruta de grupo muestra la posición del grupo dentro de la jerarquía de los grupos anidados.
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Privilegios
El informe de privilegios muestra los usuarios y los grupos, así como los privilegios asignados a los usuarios 
y los grupos.

Si ejecuta el informe para usuarios, este muestra la lista de usuarios y los privilegios asignados a cada 
usuario. Si ejecuta el informe para grupos, este muestra la lista de grupos y los privilegios asignados a cada 
grupo.

El informe de privilegios muestra la información siguiente:
Nombre del privilegio

Nombre del privilegio.

Ruta del privilegio

La jerarquía del grupo de privilegios que contiene el privilegio.

Nombre de objeto

Nombre del objeto en el que está permitido el privilegio.

Tipo de objeto

Tipo de objeto en el que está permitido el privilegio.

Asociación de funciones
El informe de asociación de funciones muestra una lista de las funciones y los usuarios y grupos a los que se 
asignan las funciones.

El informe de asociación de funciones muestra la siguiente información:
Nombre de inicio de sesión

Nombre de inicio de sesión para la cuenta de usuario a la que la función está asignada. Se muestra para 
la lista de usuarios.

Nombre completo

Nombre completo de la cuenta de usuario a la que la función está asignada. Se muestra para la lista de 
usuarios.

Nombre de grupo

Nombre del grupo al que la función está asignada. Se muestra para la lista de grupos.

Dominio de seguridad

Dominio de seguridad al que pertenece el usuario o el grupo.

Nombre de objeto

Nombre del objeto en el que está permitido el conjunto de privilegios de la función.

Tipo de objeto

Tipo de objeto en el que está permitido el conjunto de privilegios de la función.
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Permiso del objeto de dominio
El informe Permiso del objeto de dominio muestra los usuarios y los grupos, así como los objetos para los 
que los usuarios y los grupos tienen permisos.

Si ejecuta el informe para los usuarios, el informe muestra la lista de usuarios y los objetos para los que los 
usuarios tienen permisos. Si ejecuta el informe para grupos, el informe muestra la lista de grupos y los 
objetos para los que los grupos tienen permisos.

El informe Permiso del objeto de dominio muestra la siguiente información:
Nombre de objeto

Nombre del objeto para el que el usuario o grupo tiene permiso.

Tipo de objeto

Tipo de objeto para el que el usuario o grupo tiene permiso.

Ruta de acceso al objeto

Ubicación del objeto en el repositorio.

Seleccionar usuarios para un informe de auditoría
Los informes de auditoría se pueden generar para varios usuarios.

1. En la herramienta Administrator, haga clic en Seguridad > Informes de auditoría. 

2. En la lista Seleccionar tipo de informe, seleccione el tipo de informe de auditoría que desea ejecutar. 

3. En la lista Generar informe para, seleccione Usuarios y haga clic en Ir. 

Se abre el cuadro de diálogo Seleccionar usuarios. De forma predeterminada, el icono Usuarios está 
seleccionado y se muestra la lista de todos los usuarios disponibles. La lista muestra el nombre 
completo del usuario y el dominio de seguridad al que este pertenece.

4. En la lista Usuarios disponibles, seleccione los usuarios para los que desea ejecutar el informe. 

Utilice las teclas Mayús o Ctrl para seleccionar varios usuarios.

5. Para seleccionar usuarios por grupo, haga clic en el icono Grupos. 

La lista Grupos disponibles muestra todos los grupos del dominio y la lista Miembros muestra los 
usuarios que son miembros de los grupos. En la lista Miembros, seleccione los usuarios para los que 
desea ejecutar el informe. Puede seleccionar usuarios de varios grupos.

6. Haga clic en Añadir. 

Para ejecutar el informe para todos los usuarios, haga clic en el icono Usuarios y, después, haga clic en 
Añadir todo sin seleccionar un usuario.

Para ejecutar el informe para todos los usuarios de un grupo, haga clic en el icono Grupos. Seleccione 
un grupo y haga clic en Añadir todo sin seleccionar un usuario de la lista Miembros.

Los usuarios seleccionados pasan a la lista Usuarios seleccionados.

7. En la lista Formato de salida del informe, seleccione el formato en el que desea ver el informe. 

De forma predeterminada, el informe se muestra en la pantalla.
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También puede ver un informe de auditoría en uno de los siguientes formatos:

• Texto. Genera el informe de auditoría como un archivo de texto con valores en columnas.

• CSV. Genera el informe de auditoría como un archivo de texto con valores separados por comas.

• PDF. Genera el informe de auditoría en formato .pdf. Debe instalar Acrobat Reader para ver el 
informe.

8. Haga clic en Generar informe. 

Seleccionar grupos para un informe de auditoría
Puede ejecutar informes de auditoría para varios grupos.

1. En la herramienta Administrator, haga clic en Seguridad > Informes de auditoría. 

2. En la lista Seleccionar tipo de informe, seleccione el tipo de informe de auditoría que desea ejecutar. 

3. En la lista Generar informe para, seleccione Grupos y haga clic en Ir. 

Aparece el cuadro de diálogo Seleccionar grupos. La lista de grupos se organiza según el dominio de 
seguridad.

4. En la lista Grupos disponibles, seleccione los grupos para los que desea ejecutar el informe. 

Utilice las teclas Mayús o Ctrl para seleccionar varios grupos.

5. Haga clic en Añadir. 

Para ejecutar el informe para todos los grupos, no seleccione ninguno y haga clic en Añadir todo.

Los grupos seleccionados pasan a la lista Grupos seleccionados.

6. En la lista Formato de salida del informe, seleccione el formato en el que desea ver el informe. 

De forma predeterminada, los informes se muestran en la pantalla.
También puede ejecutar un informe de auditoría en uno de los siguientes formatos:

• Texto. Genera el informe de auditoría como un archivo de texto con valores en columnas.

• CSV. Genera el informe de auditoría como un archivo de texto con valores separados por comas.

• PDF. Genera el informe de auditoría en formato .pdf. Debe instalar Acrobat Reader para ver el 
informe.

7. Haga clic en Generar informe. 

Seleccionar funciones para un informe de auditoría
Cuando ejecute el informe de asociación de funciones, debe seleccionar las funciones para las que desea 
ejecutar el informe.

1. En la herramienta Administrator, haga clic en Seguridad > Informes de auditoría. 

2. En la lista Seleccionar tipo de informe, seleccione el informe Asociación de funciones. 

3. En la lista Generar informe para, seleccione Funciones y haga clic en Ir. 
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Aparecerá el cuadro de diálogo Seleccionar funciones. La lista de funciones definidas por el sistema se 
muestra por separado de la lista de funciones personalizadas.

4. En la lista Funciones disponibles, seleccione las funciones para las que desea ejecutar el informe. 

Utilice las teclas Mayús o Ctrl para seleccionar varias funciones.

5. Haga clic en Añadir. 

Para ejecutar el informe para todas las funciones, no seleccione ninguna y haga clic en Añadir todo.

Las funciones seleccionadas pasan a la lista Funciones seleccionadas.

6. En la lista Formato de salida del informe, seleccione el formato en el que desea ver el informe. 

De forma predeterminada, los informes se muestran en la pantalla.
También puede ejecutar un informe de auditoría en uno de los siguientes formatos:

• Texto. Genera el informe de auditoría como un archivo de texto con valores en columnas.

• CSV. Genera el informe de auditoría como un archivo de texto con valores separados por comas.

• PDF. Genera el informe de auditoría en formato .pdf. Debe instalar Acrobat Reader para ver el 
informe.

7. Haga clic en Generar informe. 
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A p é n d i c e  A

Funciones personalizadas
Este apéndice incluye los siguientes temas:

• Funciones personalizadas del servicio de repositorio de PowerCenter, 188

• Funciones personalizadas del servicio de Metadata Manager, 190

• Funciones personalizadas del servicio de informes, 191

• Funciones personalizadas del servicio de Test Data Manager, 198

• Función personalizada del Servicio del analista, 201

Funciones personalizadas del servicio de repositorio 
de PowerCenter

La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del 
administrador de conexiones de PowerCenter:

Grupos de privilegios Nombre del privilegio

Herramientas Acceso al administrador de flujos de trabajo

Objetos globales Crear conexiones

La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del 
Developer de PowerCenter:

Grupos de privilegios Nombre del privilegio

Herramientas - Acceso a Designer
- Acceso al administrador de flujos de trabajo
- Acceso al supervisor de flujos de trabajo

Objetos de diseño - Crear, editar y eliminar
- Administrar versiones
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Grupos de privilegios Nombre del privilegio

Orígenes y destinos - Crear, editar y eliminar
- Administrar versiones

Objetos en tiempo de ejecución - Crear, editar y eliminar
- Evaluar
- Administrar versiones
- Supervisar

La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del 
operador de PowerCenter:

Grupos de privilegios Nombre del privilegio

Herramientas Acceso al supervisor de flujos de trabajo

Objetos en tiempo de ejecución - Evaluar
- Administrar ejecución
- Supervisar

La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del 
Administrador de carpetas del repositorio de PowerCenter:

Grupos de privilegios Nombre del privilegio

Herramientas Acceso al administrador de repositorios

Carpetas - Copiar
- Crear
- Administrar versiones

Objetos globales - Administrar grupos de implementación
- Ejecutar grupos de implementación
- Crear etiquetas
- Crear consultas
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Funciones personalizadas del servicio de Metadata 
Manager

Las funciones personalizadas del Servicio de Metadata Manager incluyen las funciones de usuario avanzado 
de Metadata Manager, usuario básico de Metadata Manager y usuario intermedio de Metadata Manager.

La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del usuario 
avanzado de Metadata Manager:

Grupos de privilegios Nombre del privilegio

Catálogo - Compartir accesos directos
- Ver linaje
- Ver catálogos relacionados
- Ver informes
- Ver resultados de perfil
- Ver catálogo
- Ver relaciones
- Administrar relaciones
- Ver comentarios
- Insertar comentarios
- Eliminar comentarios
- Ver vínculos
- Administrar vínculos
- Ver glosario
- Administrar objetos

Cargar - Ver recurso
- Cargar recurso
- Administrar programas
- Purgar metadatos
- Administrar recursos

Modelo - Ver modelo
- Administrar modelo
- Exportar/Importar modelos

Seguridad Administrar permisos de catálogo

La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del usuario 
básico de Metadata Manager:

Grupos de privilegios Nombre del privilegio

Catálogo - Ver linaje
- Ver catálogos relacionados
- Ver catálogo
- Ver relaciones
- Ver comentarios
- Ver vínculos

Modelo Ver modelo
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La tabla siguiente enumera los privilegios predeterminados asignados a la función personalizada del usuario 
intermedio de Metadata Manager:

Grupos de privilegios Nombre del privilegio

Catálogo - Ver linaje
- Ver catálogos relacionados
- Ver informes
- Ver resultados de perfil
- Ver catálogo
- Ver relaciones
- Ver comentarios
- Insertar comentarios
- Eliminar comentarios
- Ver vínculos
- Administrar vínculos
- Ver glosario

Cargar - Ver recurso
- Cargar recurso

Modelo Ver modelo

Funciones personalizadas del servicio de informes
La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
consumidor avanzado del servicio de informes:

Grupos de privilegios Nombre del privilegio

Administración - Mantener esquema
- Exportar/Importar archivos XML
- Administrar el acceso del usuario
- Configurar programas y tareas
- Administrar las propiedades del sistema
- Configurar los limites de consulta
- Configurar flujos de mensaje en tiempo real

Alertas - Recibir alertas
- Crear alertas en tiempo real
- Configurar opciones de entrega
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Grupos de privilegios Nombre del privilegio

Comunicación - Imprimir
- Vínculos de objeto de correo electrónico
- Contenidos de objeto de correo electrónico
- Exportar
- Exportar a Excel o CSV
- Exportar a tabla dinámica
- Ver discusiones
- Añadir discusiones
- Administrar discusiones
- Proporcionar comentarios

Directorio de contenido - Acceso al directorio de contenido
- Acceso a búsqueda avanzada
- Administrar directorio de contenido
- Administrar búsqueda avanzada

Paneles - Ver paneles
- Administrar paneles personales

Indicadores - Interactuar con indicadores
- Crear indicadores en tiempo real
- Conseguir actualizaciones de indicador continuas, automáticas y en tiempo real

Administrar cuentas Administrar configuraciones personales

Informes - Ver informes
- Analizar informes
- Interactuar con datos
- Obtener detalles en cualquier sitio
- Crear conjuntos de filtros
- Promover medición personalizada
- Ver consulta
- Ver metadatos de ciclo de vida
- Crear y eliminar informes
- Acceder a la creación básica de informes
- Acceder a la creación avanzada de informes
- Guardar copia de informes
- Editar informes
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La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
proveedor avanzado del servicio de informes:

Grupos de privilegios Nombre del privilegio

Administración Mantener esquema

Alertas - Recibir alertas
- Crear alertas en tiempo real
- Configurar opciones de entrega

Comunicación - Imprimir
- Vínculos de objeto de correo electrónico
- Contenidos de objeto de correo electrónico
- Exportar
- Exportar a Excel o CSV
- Exportar a tabla dinámica
- Ver discusiones
- Añadir discusiones
- Administrar discusiones
- Proporcionar comentarios

Directorio de contenido - Acceso al directorio de contenido
- Acceso a búsqueda avanzada
- Administrar directorio de contenido
- Administrar búsqueda avanzada

Paneles - Ver paneles
- Administrar paneles personales
- Crear, editar y eliminar paneles
- Acceso a la creación básica de paneles
- Acceso a la creación avanzada de paneles

Indicadores - Interactuar con indicadores
- Crear indicadores en tiempo real
- Conseguir actualizaciones de indicador continuas, automáticas y en tiempo real
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Grupos de privilegios Nombre del privilegio

Administrar cuentas Administrar configuraciones personales

Informes - Ver informes
- Analizar informes
- Interactuar con datos
- Obtener detalles en cualquier sitio
- Crear conjuntos de filtros
- Promover medición personalizada
- Ver consulta
- Ver metadatos de ciclo de vida
- Crear y eliminar informes
- Acceder a la creación básica de informes
- Acceder a la creación avanzada de informes
- Guardar copia de informes
- Editar informes

La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
consumidor básico del servicio de informes:

Grupos de privilegios Nombre del privilegio

Alertas - Recibir alertas
- Configurar opciones de entrega

Comunicación - Imprimir
- Vínculos de objeto de correo electrónico
- Exportar
- Ver discusiones
- Añadir discusiones
- Proporcionar comentarios

Directorio de contenido Acceso al directorio de contenido

Paneles Ver paneles

Administrar cuentas Administrar configuraciones personales

Informes - Ver informes
- Analizar informes
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La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
proveedor básico del servicio de informes:

Grupos de privilegios Nombre del privilegio

Administración Mantener esquema

Alertas - Recibir alertas
- Crear alertas en tiempo real
- Configurar opciones de entrega

Comunicación - Imprimir
- Vínculos de objeto de correo electrónico
- Contenidos de objeto de correo electrónico
- Exportar
- Exportar a Excel o CSV
- Exportar a tabla dinámica
- Ver discusiones
- Añadir discusiones
- Administrar discusiones
- Proporcionar comentarios

Directorio de contenido - Acceso al directorio de contenido
- Acceso a búsqueda avanzada
- Administrar directorio de contenido
- Administrar búsqueda avanzada

Paneles - Ver paneles
- Administrar paneles personales
- Crear, editar y eliminar paneles
- Acceso a la creación básica de paneles

Indicadores - Interactuar con indicadores
- Crear indicadores en tiempo real
- Conseguir actualizaciones de indicador continuas, automáticas y en tiempo real
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Grupos de privilegios Nombre del privilegio

Administrar cuentas Administrar configuraciones personales

Informes - Ver informes
- Analizar informes
- Interactuar con datos
- Obtener detalles en cualquier sitio
- Crear conjuntos de filtros
- Promover medición personalizada
- Ver consulta
- Ver metadatos de ciclo de vida
- Crear y eliminar informes
- Acceder a la creación básica de informes
- Acceder a la creación avanzada de informes
- Guardar copia de informes
- Editar informes

La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
consumidor intermedio del servicio de informes:

Grupos de privilegios Nombre del privilegio

Alertas - Recibir alertas
- Configurar opciones de entrega

Comunicación - Imprimir
- Vínculos de objeto de correo electrónico
- Exportar
- Exportar a Excel o CSV
- Exportar a tabla dinámica
- Ver discusiones
- Añadir discusiones
- Administrar discusiones
- Proporcionar comentarios

Directorio de contenido Acceso al directorio de contenido

Paneles - Ver paneles
- Administrar paneles personales

Indicadores - Interactuar con indicadores
- Conseguir actualizaciones de indicador continuas, automáticas y en tiempo real
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Grupos de privilegios Nombre del privilegio

Administrar cuentas Administrar configuraciones personales

Informes - Ver informes
- Analizar informes
- Interactuar con datos
- Ver metadatos de ciclo de vida
- Guardar copia de informes

La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
consumidor de solo lectura del servicio de informes:

Grupos de privilegios Nombre del privilegio

Informes Ver informes

La tabla siguiente muestra los privilegios predeterminados asignados a la función personalizada de 
diseñador de esquema del servicio de informes:

Grupos de privilegios Nombre del privilegio

Administración - Mantener esquema
- Configurar programas y tareas
- Configurar flujos de mensaje en tiempo real

Alertas - Recibir alertas
- Crear alertas en tiempo real
- Configurar opciones de entrega

Comunicación - Imprimir
- Vínculos de objeto de correo electrónico
- Contenidos de objeto de correo electrónico
- Exportar
- Exportar a Excel o CSV
- Exportar a tabla dinámica
- Ver discusiones
- Añadir discusiones
- Administrar discusiones
- Proporcionar comentarios

Directorio de contenido - Acceso al directorio de contenido
- Acceso a búsqueda avanzada
- Administrar directorio de contenido
- Administrar búsqueda avanzada
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Grupos de privilegios Nombre del privilegio

Paneles - Ver paneles
- Administrar paneles personales
- Crear, editar y eliminar paneles

Indicadores - Interactuar con indicadores
- Crear indicadores en tiempo real
- Conseguir actualizaciones de indicador continuas, automáticas y en tiempo real

Administrar cuentas Administrar configuraciones personales

Informes - Ver informes
- Analizar informes
- Interactuar con datos
- Obtener detalles en cualquier sitio
- Crear conjuntos de filtros
- Promover medición personalizada
- Ver consulta
- Ver metadatos de ciclo de vida
- Crear y eliminar informes
- Acceder a la creación básica de informes
- Acceder a la creación avanzada de informes
- Guardar copia de informes
- Editar informes

Funciones personalizadas del servicio de Test Data 
Manager

En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
administrador de Test Data:

Grupos de privilegios Nombre del privilegio

Proyectos Auditar proyecto

Administración - Ver conexiones
- Administrar conexiones
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En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
desarrollador de Test Data:

Grupos de privilegios Nombre del privilegio

Directivas - Ver directivas
- Administrar directivas

Reglas - Ver reglas de enmascaramiento
- Administrar reglas de enmascaramiento
- Ver reglas de generación

Dominios de datos - Ver dominios de datos
- Administrar dominios de datos

Proyectos Auditar proyecto

En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
DBA del proyecto de Test Data:

Grupos de privilegios Nombre del privilegio

Proyectos - Ver proyecto
- Ejecutar proyecto
- Supervisar proyecto
- Auditar proyecto

Administración - Ver conexiones
- Administrar conexiones

En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
desarrollador del proyecto de Test Data:

Grupos de privilegios Nombre del privilegio

Directivas Ver directivas

Reglas - Ver reglas de enmascaramiento
- Ver reglas de generación

Dominios de datos Ver dominios de datos

Proyectos - Ver proyecto
- Detectar proyecto
- Ejecutar proyecto
- Supervisar proyecto
- Auditar proyecto
- Importar metadatos

Enmascaramiento de datos - Ver enmascaramiento de datos
- Administrar enmascaramiento de datos

Subconjunto de datos - Ver subconjuntos de datos
- Administrar subconjuntos de datos
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Grupos de privilegios Nombre del privilegio

Generación de datos - Ver la generación de datos
- Administrar la generación de datos

Administración - Ver conexiones
- Administrar conexiones

En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
propietario del proyecto de Test Data:

Grupos de privilegios Nombre del privilegio

Directivas Ver directivas

Reglas - Ver reglas de enmascaramiento
- Ver reglas de generación

Dominios de datos Ver dominios de datos

Proyectos - Ver proyecto
- Administrar proyectos.
- Detectar proyecto
- Ejecutar proyecto
- Supervisar proyecto
- Auditar proyecto
- Importar metadatos

Enmascaramiento de datos - Ver enmascaramiento de datos
- Administrar enmascaramiento de datos

Subconjunto de datos - Ver subconjuntos de datos
- Administrar subconjuntos de datos

Generación de datos - Ver la generación de datos
- Administrar la generación de datos

Administración - Ver conexiones
- Administrar conexiones

En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
administrador de riesgos de Test Data:

Grupos de privilegios Nombre del privilegio

Directivas Ver directivas

Reglas - Ver reglas de enmascaramiento
- Ver reglas de generación

Dominios de datos Ver dominios de datos

Proyectos Auditar proyecto

200        Apéndice A: Funciones personalizadas



En la siguiente tabla, se enumeran los privilegios predeterminados asignados a la función personalizada de 
especialista de Test Data:

Grupos de privilegios Nombre del privilegio

Directivas Ver directivas

Reglas - Ver reglas de enmascaramiento
- Administrar reglas de enmascaramiento
- Ver reglas de generación

Dominios de datos - Ver dominios de datos
- Administrar dominios de datos

Proyectos - Administrar proyectos.
- Ver proyecto
- Detectar proyecto
- Ejecutar proyecto
- Supervisar proyecto
- Auditar proyecto
- Importar metadatos

Enmascaramiento de datos - Ver enmascaramiento de datos
- Administrar enmascaramiento de datos

Subconjunto de datos - Ver subconjuntos de datos
- Administrar subconjuntos de datos

Generación de datos - Ver la generación de datos
- Administrar la generación de datos

Administración - Ver conexiones
- Administrar conexiones

Función personalizada del Servicio del analista
El Consumidor de glosario empresarial del Servicio del analista es una función personalizada del Servicio del 
analista.

La siguiente tabla muestra el privilegio predeterminado asignado a la función personalizada Consumidor de 
glosario empresarial del Servicio del analista:

Grupo de privilegios Nombre del privilegio

Acceso al espacio de trabajo Espacio de trabajo de glosario
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